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摘　 要: 提出一种基于业务场景的大模型安全风险评估模型, 构建了涵盖安全能力、 大模型模态、 大模型在业

务场景中的角色及交互的三维安全体系, 围绕大模型业务及其资产进行风险评估建模, 给出了完整的风险识别、
风险分析与量化评价方法, 并通过电力场景大模型实践验证了风险评估模型的全面性、 准确性及可行性。 该模

型支持基于业务、 技术及行业地区要求等要素的安全体系动态设计与差异化风险评估, 为风险精准识别与有效

防范提供科学的方法指引和实践指南。
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Abstract: This
 

paper
 

proposes
 

a
 

business
 

scenario-based
 

security
 

risk
 

assessment
 

model
 

for
 

large
 

models. It
 

constructs
 

a
 

three-dimensional
 

security
 

system
 

encompassing
 

security
 

capabilities, large
 

model
 

modalities, and
 

the
 

roles
 

and
 

interactions
 

of
 

large
 

models
 

in
 

business
 

scenari-
os. Risk

 

assessment
 

modeling
 

is
 

conducted
 

around
 

large
 

model
 

businesses
 

and
 

their
 

assets, and
 

a
 

complete
 

set
 

of
 

methods
 

for
 

risk
 

identifica-
tion, risk

 

analysis
 

and
 

quantitative
 

evaluation
 

is
 

presented. The
 

comprehensiveness, accuracy
 

and
 

feasibility
 

of
 

the
 

proposed
 

risk
 

assessment
 

model
 

are
 

verified
 

through
 

the
 

practice
 

of
 

large
 

models
 

in
 

the
 

power
 

industry
 

scenario. This
 

model
 

supports
 

the
 

dynamic
 

design
 

of
 

security
 

sys-
tems

 

and
 

differentiated
 

risk
 

assessment
 

based
 

on
 

factors
 

such
 

as
 

business
 

requirements, technical
 

specifications, and
 

industry
 

and
 

regional
 

regulations, providing
 

scientific
 

methodological
 

guidance
 

and
 

practical
 

references
 

for
 

accurate
 

risk
 

identification
 

and
 

effective
 

prevention.
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0 引言

近年来, 大语言模型在电力、 金融等行业深度应

用的同时, 衍生出提示词注入、 模型幻觉、 数据投毒

等新型安全风险, 并可能通过业务交互链条引发连锁

式安全事件。 现有研究多聚焦于算力、 算法、 数据、

应用、 内容等层面安全, 缺乏一套能够系统融合业务

场景特性与风险全要素的可量化风险评估体系。 本文

构建了基于业务场景的涵盖安全能力、 大模型模态、
大模型在业务场景中的角色及交互的大模型安全体系

及其风险评估模型, 并通过电力调度知识问答大模型
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验证其有效性, 实现大模型全要素安全风险的精准识

别、 分析与评价, 为大模型赋能千行百业的安全风险

管理提供科学指引和实践指南。
1 研究现状

大模型安全评估体系聚焦于核心风险类型的系统

梳理与攻击手段的精准识别, 同时正加速推动评估方

法从静态定性描述向动态量化分析转型。 黄河燕等[1]

将大模型安全风险系统性地划分为模型自身安全与生

成内容安全两大类共十种; 黑一鸣等[2] 进一步归纳了

越狱攻击、 提示词注入及数据投毒等主要攻击手段。
在评估方法上, 鲁彪等[3] 引入熵权法构建了三维度动

态量化模型, 范瑞龙等[4] 则提出了包含攻击场景模拟

与生命周期动态监测的改进评估框架。 此外, 通过红

队测试主动发现模型漏洞已成为关键手段[5] 。
然而, 现有研究多集中于模型算法层面的通用技

术风险, 或侧重于数据安全这一单一维度, 尚未形成

一套能够系统整合业务场景特性、 技术架构、 威胁态

势与防护能力的综合性风险评估体系。 此外, 在风险

量化方法上, 现有工作多采用定性分析或单一维度评

估[6] , 缺乏将业务影响与安全事件发生概率相结合的

多要素量化模型, 导致评估结果难以直接指导实际的

决策与防护加固。 因此, 如何构建一套基于业务场景、
覆盖大模型关键维度、 全要素的量化评估体系, 是当

前 “人工智能+” 时代下不同场景大模型安全风险精

准识别与评价的关键所在。
2 基于业务场景的大模型安全体系构建

基于业务场景的大模型安全体系内涵如图 1 所示。

图 1　 基于业务场景的大模型安全体系内涵

(1) 安全能力维度

安全能力包括组织机构、 制度流程、 人员能力、

技术工具四大方面。
组织机构是安全能力的组织保障, 指组织为落实

安全管理建立的规范架构、 岗位设置及权责划分, 以

明确各层级职责, 确保安全工作统筹推进、 层层落实。
制度流程是安全管理的规范依据, 指组织制定的

系统化安全规章制度与闭环流程, 覆盖业务全周期,
用以规范操作行为, 实现安全管控有章可循、 合规

可控。
人员能力是安全落地的核心支撑, 包括全员安全

意识与安全岗位人员的专业技能, 直接决定组织对安

全风险的识别、 防范与应急处置效果。
技术工具是安全防护的技术手段, 指各类安全软

硬件与平台, 构建主动防御、 实时预警的技术屏障,
如蒸馏防御、 网络认证、 对抗训练工具等[7] , 用以抵

御各类安全威胁、 保障资产安全。
(2) 大模型模态维度

大模型模态包括大语言模型、 视觉大模型、 音频

大模型及多模态大模型等。
大语言模型: 以自然语言为核心处理载体, 具备

语义理解、 逻辑推理与文本生成能力, 技术体系成熟,
擅长语言类任务。

视觉大模型: 专注图像、 视频等视觉数据处理,
可完成目标检测、 场景解析与视觉内容生成, 视觉感

知能力突出。
音频大模型: 以语音、 声波等音频信息为处理对

象, 支持语音识别、 音频分析与语音合成, 听觉感知

优势明显。
多模态大模型: 融合文本、 视觉、 音频等多种数

据类型, 实现跨模态信息融合与协同推理, 信息感知

维度丰富, 综合理解与复杂场景适配能力强。
(3) 大模型在业务场景中的角色及交互维度

该维度包含本体栈、 融合栈、 协同栈三个维度。
①本体栈

本体栈聚焦大模型应用作为独立数字资产, 是整

体防护体系的底层核心, 其防护能力决定上层融合与

协同环节的安全基线。 该栈围绕基础设施、 数据、 模

型、 应用四大核心要素构建全域防护体系。
基础设施安全: 覆盖算力、 存储、 部署环境、 网

络等, 防范硬件漏洞、 调度失控、 数据丢失等风险。
数据安全: 覆盖收集、 存储、 使用、 加工、 提供、

公开、 传输、 删除等环节, 重点防范数据泄露、 投毒、
篡改等风险[8] 。

模型安全: 包括架构、 参数、 训练、 防护等方面,
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防范模型幻觉、 后门、 对抗样本攻击等风险[9] , 提升

模型可解释性和鲁棒性。
应用安全: 聚焦应用接口、 内容生成、 用户交互、

运维, 防范注入攻击[10] 、 越权访问、 内容不合规等

风险。
②融合栈

随着大模型向智能体形态演进, 安全风险呈现跨

域性、 传导性与复杂性特征。 融合栈作为衔接本体与

场景应用的中间层, 构建场景化、 适配性防护机制,
解决通用安全策略与业务场景风险防范脱节的问题。

技术框架融合安全: 应对智能体、 具身智能、 多

模态大模型、 云边端部署融合带来的接口适配、 权限

管控、 对抗攻击、 越狱攻击、 后门攻击[11]等风险。
行业合规融合安全: 落实行业法律法规与科技伦

理要求, 防范合规风险和伦理隐患。
业务场景融合安全: 基于业务场景特性, 强化场

景敏感数据与高风险权限管控。
开源生态融合安全: 防范开源代码、 工具、 插件

的漏洞和恶意代码注入等风险[12] 。
③协同栈

大模型在业务场景中的应用因具有技术架构的协

同性、 跨边界交互特征, 打破了传统安全边界, 引发

风险传导与放大效应[13] 。 协同栈聚焦跨系统、 跨主体

协同全流程风险管控, 构建全局安全治理机制。
跨应用互联互通安全: 统一接口安全标准, 建立

数据权限协同和监测应急联动机制。
跨智能体协作安全: 规范协作通信协议安全使用,

防范恶意指令注入和决策冲突, 保障数据机密性[14] 。
人机协同安全: 强化高风险场景人工复核, 明确

人机权限划分, 建立应急干预机制。
供应链协同安全: 贯穿全产业链, 防范硬件后门、

软件漏洞传导等风险, 实施严格的供应商准入机制。

3 基于业务场景的大模型安全风险评估体系构建

3. 1 风险要素关系

基于业务场景的大模型安全风险要素关系如图 2
所示。 风险要素包括大模型资产 (基础设施、 数据、
模型、 应用等)、 大模型相关业务、 威胁、 脆弱性和安

全措施。 其中, 风险要素的核心是大模型资产, 大模

型资产存在脆弱性; 安全措施的实施是为抵御大模型

威胁, 降低大模型资产脆弱性被利用的机率; 威胁通

过利用大模型资产存在的脆弱性导致风险; 风险转化

成大模型安全事件后, 会对大模型资产及相关业务的

运行状态产生影响。

图 2　 基于业务场景的大模型安全风险要素关系

3. 2 风险识别

(1) 资产价值

大模型资产通常包括基础设施、 数据、 模型、 应

用、 管理制度、 专业人员等。 大模型资产价值是根据

资产在发展规划中所处的地位和资产的属性确定的。
在识别大模型资产后, 可从保密性、 完整性和可用性

等因素进行综合计算, 并设定相应的评级方法进行价

值等级划分。
(2) 业务重要性

业务识别和业务重要性识别构成了风险量化与治

理策略制定的先决条件。 首先, 通过解析业务属性,
明确模型的功能边界、 服务对象、 技术流程及覆盖地

域; 其次, 通过界定业务定位, 评估模型在组织整体

战略版图中的角色权重及其与战略目标的契合程度;
最后, 通过分析业务关联性, 识别模型与上下游系

统的耦合强度, 特别是判定模型失效可能引发的级

联故障风险。 这种系统性的识别机制为后续的风险

定级提供了必要支撑。 业务重要性聚焦于大模型所

承载业务的运行优先级与影响范围, 侧重刻画不同

业务场景在生产运行体系中的不可替代性与管控等

级。 不同业务存在实时性要求、 覆盖范围、 控制权

限及监管强度的显著差异, 业务重要性通过区分生

产控制类核心业务、 经营管理类重要业务与辅助支

撑类一般业务, 明确大模型安全风险触发后对上层

业务链条的传导影响, 实现技术风险向业务风险的

关联转化。
(3) 脆弱性

脆弱性是大模型各类资产自身与生俱来的安全缺

陷与薄弱环节, 属于风险发生的内部固有诱因。 在具

体业务场景下, 脆弱性既包含模型幻觉、 对抗鲁棒性

不足、 决策可解释性缺失等算法层面技术短板, 也涵

盖数据治理不规范、 权限配置不合理、 接口防护缺失、
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应用风险监测感知设施不健全等[15] 应用层漏洞, 同时

涵盖安全管理制度不完善、 运维管控不规范、 人员能

力欠缺等管理和人员类缺陷, 直接决定威胁行为的可

利用难度与攻击突破概率。
(4) 威胁

威胁来源种类用于界定可能对大模型资产与业务

造成损害的各类风险主体及产生源头, 既包括外部恶

意攻击、 内部人员操作、 软硬件供应链、 自然环境扰

动等常规类别, 也包括跨网络、 跨系统、 跨业务的衍

生威胁, 需实现风险来源的全维度排查。
威胁动机反映威胁主体实施破坏、 窃取、 干扰等

行为的主观意图与行为目的, 是判断威胁危害程度与

演化趋势的重要依据。 既有外部组织蓄意破坏业务运

行、 窃取核心敏感数据的恶意诉求, 也包含内部人员

操作疏忽、 配置失误等非主观过失行为, 不同动机直

接决定威胁行为的持续性、 隐蔽性与破坏性, 为风险

发生可能性的分级判定提供支撑。
威胁能力指代威胁主体开展攻击或破坏行为所具

备的技术水平、 工具资源、 专业经验与组织规模, 体

现威胁行为的实施门槛与突破能力。 从常规试探行为,
到利用专业工具开展漏洞利用、 对抗攻击的能力行为,
再到定制化渗透、 持续性潜伏的威胁行为, 威胁能力

的差异化特征, 直接影响脆弱性利用成功率与安全事

件的发生概率。
威胁发生时机和频率指依据历史安全事件记录、

行业同类风险案例及现场运行监测数据, 综合研判各

类威胁行为出现的特定运行时段与发生概率。 通过划

分不同等级, 量化威胁常态化活跃程度, 客观反映大

模型长期运行过程中各类安全风险的暴露强度, 为风

险可能性量化计算提供稳定的数据支撑。
(5) 安全措施

安全措施是当前业务运行过程中已部署、 常态化

运行的各类安全管控与防护手段, 也是弱化脆弱性短

板、 抵御外部威胁、 降低整体风险水平的关键缓冲要

素。 现有安全措施涵盖事前预防、 事中监测、 事后恢

复及常态化管理多个维度, 通过加密防护、 访问控制、
安全监测、 应急处置、 制度规范等措施的落地见效,
实现对风险的抵消作用。
3. 3 风险分析、 计算与评价

3. 3. 1 风险分析模型

针对大模型业务场景涉及的资产情况, 在识别系

统资产 A 及其业务承载连续性后对资产价值 VA 赋值,
识别业务 B 后对其重要性 VB 赋值, 识别威胁来源、 种

类、 动机后对威胁的能力 E 和频率 F 赋值, 识别安全

措施、 威胁和脆弱性后对脆弱性被威胁利用难易程度

H 和对业务的影响程度 I 赋值, 采用适当的计算方法

与工具确定安全事件发生的可能性 L 和若发生安全事

件造成的损失 K, 并计算出所有资产对应的风险 Q1,
Q2, …, QN。 然后, 结合资产对大模型业务的重要性

G1, G2, …, GN, 对所有处理活动的风险进行加权计

算, 最终得出大模型业务场景的综合风险 Q。 风险分

析模型如图 3 所示。

图 3　 风险分析模型
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3. 3. 2 风险计算

风险评估量化计算的主流方法包括相乘法、 风险

矩阵法、 层次分析法 ( AHP) 、 模糊综合评价法等,
本文采用相乘法、 加权平均运算作为主要方法, 用于

由多个要素值确定一个要素值。 相乘法的原理是:
z= f(x,y) , 当 f 为增量函数时可以直接相乘, 也可相

乘后取模, 本文采用相乘后开根号运算, 即 z = f( x,

y)= x×y 。 加权平均运算的原理是: 给不同的数据

点赋予不同的权重, 再计算它们的加权和, 最终得到

一个能反映 “重要性差异” 的平均值。 风险计算流

程如下:
(1) 计算资产对业务的重要性 (G)
G= f[资产价值(VA),业务重要性(VB)], 即:

G= VA ×VB (1)
(2) 计算威胁出现的可能性 (J)
J= f[威胁的能力(E), 威胁发生的时机和频率

(F)], 即:

J= E×F (2)
(3) 计算脆弱性被威胁利用后对业务的影响程度(H)
H= f [ 业务重要性 ( VB ),脆弱性 ( C),安全措施

(D)],即:

H= VB ×M[C,D] (3)
其中, M 为脆弱性 C 被已有安全措施 D 修正后的值。

(4) 计算脆弱性被威胁利用的难易程度 ( I)
I = f [脆弱性 (C), 安全措施 (D), 威胁的能力

(E)], 即:

I= E×M[C,D] (4)
其中, M 为脆弱性 C 被已有安全措施 D 修正后的值。

(5) 计算若发生安全事件造成的损失 (K)
K= f [资产对业务的重要性(G), 脆弱性被威胁利

用后对业务的影响程度(H)], 即:

K= G×H (5)
(6) 计算安全事件发生的可能性 (L)
L= f [脆弱性被威胁利用的难易程度( I), 威胁出

现的可能性(J)], 即:

L= I×J (6)
(7) 计算资产风险值 (QN)
QN = f [若发生安全事件造成的损失(K), 安全事

件发生的可能性(L)], 即:
QN =K×L (7)
(8) 计算大模型业务风险值 (Q)
依据前文, 大模型业务风险值 Q = g([Q1,Q2,…,

Qi],[G1,G2,…,G i]), 本文采用加权平均法计算大模

型业务风险值, 权重为资产对业务的重要性 G, 即:

Q =
∑

N

i = 1
(Qi ×G i)

∑
N

i = 1
G i

(8)

其中 Qi 表示第 i 个资产, G i 表示第 i 个资产对业务的

重要性权重。
3. 3. 3 风险评价

结合大模型配套的资产安全防护能力建设水平,
将大模型业务整体安全风险划分为极低风险、 低风险、
中风险、 高风险、 极高风险共 5 个等级, 并为每个等

级赋量化综合风险分值区间。 通过将大模型业务的量

化综合风险分值与等级判定标准进行对照, 即可判定

当前大模型业务的整体安全风险水平, 明确风险管控

优先级与整改处置要求。
3. 4 风险评估方法

本文所构建的风险评估体系采用人员访谈、 文档

查验、 系统演示、 工具验证四类方法, 遵循 “客观验

证优先、 主观问询为辅、 多方法交叉印证” 的原则,
根据评估环境灵活组合、 交叉运用不同方法, 保障结

果的客观性与可信度。 工具验证依托专业检测手段开

展客观量化分析, 效力最高, 作为核心判定依据; 系

统演示动态核验防护措施落地效果, 效力较工具验证

次之; 文档查验作为静态合规审查依据, 效力中等;
人员访谈易受主观偏差影响, 效力最低, 不可单独作

为风险判定依据。
4 以电力场景大模型为例的典型领域实践

选取电力行业的 “电力调度知识问答大模型” 作

为评估对象, 开展安全风险评估体系的有效性、 可操

作性验证。
4. 1 风险识别

4. 1. 1 资产价值

该系统基于多模态大模型驱动的智能体构建, 提

供实时规程查询、 故障预案推荐等功能, 具备自主推

理、 多工具调用和动态决策能力, 可辅助调度员完成

复杂电网运行场景下的分析与处置任务。 基于该场景

构建的资产价值等级赋值表如表 1 所示。
通过专家评价法进行赋值 (后续采用相同方法赋

值, 不再赘述), 如表 2 所示。
4. 1. 2 业务重要性

针对业务特点, 设计并构建了分级量化的业务重

要性赋值表, 如表 3 所示。
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表 1　 资产价值等级赋值表

赋值 等级 描述

5 很高 　 安全属性破坏后对组织造成非常严重的损失

4 高 　 安全属性破坏后对组织造成比较严重的损失

3 中等 　 安全属性破坏后对组织造成中等程度的损失

2 低 　 安全属性破坏后对组织造成较低的损失

1 很低 　 安全属性破坏后对组织造成很小的损失, 可忽略不计

表 2　 “电力调度知识问答大模型” 资产价值赋值表

序号 资产名称 资产价值

1 大模型推理服务器 5
2 模型前端系统 4
3 大模型训练平台 3
4 调度知识数据 5
5 多模态大模型基座 5
6 算力调度平台 4
7 容器化运行环境 4
8 电力专用通信网络 4
9 身份认证系统 5
10 大模型全生命周期管理制度 4
11 数据安全管理制度 4
12 大模型安全管理人员 5
13 大模型安全技术人员 5

表 3　 业务重要性等级赋值表

赋值 等级 描述

5 很高
　 属于电网核心生产控制类业务, 失效将严重冲击

电网安全稳定, 具有核心地位

4 高
　 属于电网重要生产运营类业务, 安全风险将对区

域电网造成重大影响, 具有重要地位

3 中等
　 属于电力关键经营与运维支撑类业务, 安全事件

将造成较大业务扰动, 具有较为重要地位

2 低
　 属于一般辅助管理类业务, 安全问题仅造成一般

性影响, 不触及核心安全底线, 处于一般地位

1 很低
　 属于边缘试验性辅助业务, 容错空间大, 安全问

题仅产生轻微影响, 处于次要地位

基于所承载的业务进行重要性识别与赋值。 该业

务直接服务于电网调度决策与操作执行, 其失效或遭

受攻击可能对区域电网的安全稳定运行造成重大影响,
故 “电力调度知识问答大模型” 所承载业务的重要性

赋值为 “4”。
4. 1. 3 脆弱性

针对业务运行特点, 构建了一套系统化的脆弱性

识别框架, 如表 4 所示。

表 4　 脆弱性识别表

类型 识别对象 识别方面

本体栈

数据安全
　 非法采集电网拓扑、 调度指令等电力涉密数据; 传输环节电力核心数据未加密; 存储环节电力数据加密
失效、 异地备份不完善; 使用环节电力敏感信息脱敏失效; 销毁环节电力历史运行数据销毁不彻底、 无销
毁记录; 电力大模型数据安全管理组织机构设置不合理

模型安全
　 模型架构存在漏洞, 抗恶意查询、 对抗样本攻击能力偏弱, 易输出错误调度决策; 模型防护能力不足, 抗数据
投毒能力弱; 模型全生命周期安全管理制度缺失, 流程不规范; 模型上线、 迭代、 下线安全评审流程不完善

应用安全
　 接口存在未授权访问、 缺少身份认证; 交互环节身份认证, 电力调度操作记录留存不全; 应用运维环节
漏洞未及时修复、 电力业务权限分级不明、 安全审计机制缺失

基础设施安全
　 电力专用算力基础设施存在硬件漏洞、 算力调度失控、 核心设备易发生故障; 电力工控存储加密失效、
备份不完善; 电力大模型部署环境存在漏洞、 与工控系统未隔离、 配置不符合电力安全规范

融合栈

技术框架融合安全
　 电力智能体调用工具接口权限管控不严、 多智能体调度决策冲突; 电力云边端分布式部署数据同步加密
失效、 边缘场站防护能力不足

行业合规融合安全 　 未满足电力行业法律法规、 关键信息基础设施保护要求; 违背电力科技伦理, 输出歧视性内容

业务场景融合安全
　 场景防护策略与电力调度 / 运检业务脱节, 模型输出结果未做电力规则校验; 场景化电力隐私数据管控不
足、 多源数据融合质量差、 易引发决策偏差

开源生态融合安全 电力场景开源工具存在漏洞, 版本滞后未更新; 电力业务开源插件未进行安全审核, 权限管控不严

协同栈

跨应用互联互通安全
　 电力工控系统接口存在未授权访问, 跨系统数据交互无加密; 跨系统数据与权限分配不合理, 存在越权
访问核心调度数据的情况; 跨系统安全监测与应急机制不完善, 响应不及时, 未开展应急演练

跨智能体协作安全
　 电力多智能体协作协议存在漏洞, 身份认证失效; 智能体决策存在冲突, 调度权限管控不严; 协同安全
管控监测缺失

人机协同安全
　 调度员人工审核存在疏漏, 操作失误, 电力业务操作日志留存不全; 人机管控权限划分不明, 无强制人
工复核, 模型决策与人工管控脱节; 人员缺乏电力大模型安全专业能力, 无法识别模型幻觉、 数据投毒等
风险; 应急处置能力不足, 未开展电力安全应急培训, 无法应对模型安全突发事件

供应链协同安全
　 电力工控硬件供应链存在后门, 影响电网系统稳定运行; 供应链存在漏洞及风险传导问题, 配套服务存
在安全隐患; 供应链安全管控监测缺失, 应急处置能力弱, 权责不清, 供应商准入不严
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　 　 在完成脆弱性识别后, 需对各项脆弱性的严重程

度进行量化赋值, 如表 5 所示。

表 5　 脆弱性等级赋值表

赋值 等级 描述

5 很高

　 可直接导致电网核心调度业务瘫痪、 大规模敏感数据

泄露或系统彻底失控。 且攻击门槛极低, 广泛存在公开

的利用代码

4 高

　 可导致关键生产运营业务中断、 较大量敏感数据泄

露, 或模型输出严重偏离电力物理规则。 且利用需一定

技术能力或内部信息

3 中等

　 可能导致局部辅助业务异常、 一般性管理数据泄露,
或模型在特定场景下出现可容忍的偏差, 但不直接威胁

核心电网运行。 且需具备内部知识或社会工程学手段,
利用门槛中等, 无广泛公开利用代码

2 低

　 仅可能造成轻微的业务扰动、 极小范围的非敏感信息

泄露, 且存在较容易实施的替代防护措施。 且利用门槛

极高, 需多步攻击链或高级身份, 无公开利用途径

1 很低

　 基本不存在实际可利用路径, 或理论风险已被现有其

他防护完全覆盖, 几乎无法造成任何实质性损害。 且无

已知利用途径, 防护措施已完全覆盖

依据脆弱性识别框架, 识别出以下关键脆弱性:
(1) 模型安全层面, 经对抗样本测试发现, 该大模型

在罕见复杂故障场景下的推理准确性不足, 存在模型

幻觉, 易输出错误; (2) 应用安全层面, 接口渗透测

试发现 API 存在未授权访问隐患, 身份认证机制不够

完善; (3) 业务场景融合安全层面, 输出结果未经过

电力物理规则校验, 存在调度决策与电网实际运行状

态脱节的问题; (4) 在开源生态融合安全层面, 系统

引入的第三方知识库查询插件版本滞后, 存在已知安

全漏洞未修复或数据投毒问题; (5) 人机协同安全层

面, 调度员对模型输出的人工复核存在疏漏问题;
(6) 跨智能体互联互通安全层面, 多智能体间的数据

交互通信缺乏加密保护, 无法保障数据机密性, 易导

致数据泄露。
通过上述脆弱性识别, 共发现 6 项关键脆弱点,

该脆弱性可导致关键生产运营业务中断、 较大量敏感

数据泄露或模型输出严重偏离电力物理规则, 据此脆

弱性赋值为 “4”。
4. 1. 4 威胁

结合运行环境与攻击面特征, 构建了一套系统化

的威胁来源识别与分类框架, 如表 6 所示。
针对面临的攻击特征, 设计并构建了系统化的威

胁动机识别与分类清单, 如表 7 所示。

表 6　 威胁来源、 种类识别表

威胁
大类

威胁子类 威胁行为
威胁
来源

基础
设施类

物理与算力
环境损害

　 算力机房火灾、 水灾; 服务器硬件
损毁、 温湿度异常; 电磁辐射、 算力
硬件物理破坏、 存储介质损毁

环境、
人为、
意外

自然灾害
威胁

　 地震、 洪水、 极端气象灾害、 地质
灾害等, 造成大模型算力中心整体停
机、 基础设施瘫痪、 服务全域中断

环境

基础配套
系统失效

　 算力机房空调、 冷却、 供水系统故
障, 导致大模型算力集群过热停机
宕机

人为、
意外

网络通信
故障

　 大模型内外网链路中断、 跨域通信
故障、 网络拥塞、 专线链路瘫痪

人为、
意外

软硬件
底座失效

　 算力服务器宕机、 GPU / 算力卡故
障、 大模型底座运行报错、 中间件
失效

意外

供应链
上游失效

　 基础模型供应商服务中断、 模型底
座版本停服、 上游厂商技术支持失效

人为、
意外

人员可用性
破坏

　 核心运维、 模型管理、 安全管控关
键岗位人员缺失、 人员操作能力丧失

环境、 人
为、 意外

数据类

数据投毒与
知识库污染

　 电力训练数据投毒、 调度知识库污
染导致模型学习错误电力规则

人为

数据质量
异常与偏差

　 设备状态数据、 电力业务标注错误
人为、
意外

数据泄露
与隐私残留

　 大模型训练数据泄露、 推理日志敏
感数据残留、 电力调度指令日志泄露

人为、
意外

数据滥用与
越权调用

　 电力敏感数据批量导出、 跨场景违
规调用、 未授权访问电网拓扑数据、
非合规数据流转

人为

数据合规
违规

　 电力数据超范围采集、 违规留存、
未脱敏数据对外提供

人为、
意外

模型类

模型与
信息损害

　 模型权重窃取、 模型逆向还原、 提
示词注入、 对抗样本攻击、 模型越
狱; 训练数据投毒、 知识库污染

人为

模型幻觉
与决策偏差

　 调度方案生成错误、 设备故障误
判、 新能源出力预测偏差

意外、
人为

模型后门
与隐蔽漏洞

　 训练阶段植入后门、 隐蔽越狱漏
洞、 电力场景下的恶意指令触发

人为

模型输出
篡改与劫持

　 模型推理结果篡改、 输出过滤绕
过、 电力业务决策被恶意修改

人为

应用类

系统过载与
架构破坏

　 大模型并发调用过载、 算力资源耗
尽、 系统可维护性与可用性遭到恶意
破坏

人为、
意外

非法模型
使用

　 盗版底座模型使用、 非授权第三方
模型接入、 大模型业务违规私自部署

人为、
意外

功能运维
损害

　 模型训练、 部署、 迭代过程操作失
误, 运维配置错误

意外

恶意网络
与人为攻击

　 针对大模型的专项网络攻击、 权限
伪造、 大模型舆情与负面报道

人为

权限越权
滥用

　 内部人员越权调用高等级模型、 超
范围访问敏感业务、 高级功能滥用

人为、
意外
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表 7　 威胁动机识别表

分类 描述

恶意
　 大模型的越狱突破、 数据窃取与售卖、 恶意篡改与投毒、
勒索摧毁、 非法盗用及工业间谍等主动恶意破坏行为

非恶意
　 因技术好奇试探、 运维迭代失误、 数据与配置疏漏、 权限误

操作及安全意识不足引发的无意泄露、 系统缺陷与业务扰动

分析模型可能面临的安全威胁, 构建出一种威胁

能力、 发生的时机和频率识别参考, 如表 8 所示。
依据所构建的威胁分析框架, 对模型可能面临的

关键威胁进行识别、 动机研判与能力、 频率量化赋值,
如表 9 所示。
4. 1. 5 安全措施

经识别, 存在大模型安全栅栏、 WAF、 防火墙等

安全措施。 本文采用量化修正法体现安全措施对脆弱

性赋值的影响。 相关安全措施为有效时, 可根据其有

效程度酌情降低脆弱性赋值。
4. 2 风险分析、 计算与评价

4. 2. 1 风险分析与计算

风险计算矩阵如表 10 所示。

表 8　 威胁能力、 发生时机和频率等级赋值表

赋值 等级 威胁能力描述
威胁发生时机

和频率描述

5 很高
　 恶意动机极强, 具备专业 APT 能力; 面临极端灾害, 威

胁极强, 几乎可完全突破现有防护

　 频率极高; 日常运行中频繁触发; 同类攻击与故障已常态化反

复发生

4 高
　 恶意动机强烈, 具备成熟黑客能力; 面临较严重灾害,
突破能力较强, 可绕过多数防护

　 频率较高; 长期运行中大概率多次发生; 行业及本系统历史中

已多次出现

3 中等
　 恶意动机一般, 具备基础漏洞利用能力; 面临意外, 仅

能利用通用脆弱性, 有突破概率

　 频率中等; 特定业务与迭代阶段有较大发生概率; 过往有明确

同类记录

2 低
　 恶意动机较弱, 仅掌握基础试探; 多为非恶意误操作,
仅能利用低级短板, 很难突破防护

　 频率较低; 常规环境下不易触发; 本系统及行业内极少被观测

证实发生

1 很低
　 无主观恶意, 技术能力极低; 面临轻微意外, 完全无法

突破防护, 几乎不会造成有效损害

　 几乎不可能发生; 仅极端罕见工况下存在理论可能, 实际几乎

无暴露风险

表 9　 “电力调度知识问答大模型” 威胁能力及时机、 频率赋值表

序号 资产名称 威胁动机 威胁行为 威胁能力 威胁发生时机、 频率

1 大模型推理服务器 恶意 底层框架崩溃 3 2

2 模型前端系统 恶意 电力场景下的恶意指令触发 4 4

3 大模型训练平台 恶意 训练阶段植入后门、 恶意触发条件、 隐蔽越狱漏洞 4 3

4 调度知识数据 恶意 电力训练数据投毒 4 3

5 多模态大模型基座 恶意 模型输出篡改 4 3

6 算力调度平台 非恶意 算力服务器宕机 4 3

7 容器化运行环境 恶意 开源组件被攻击 4 3

8 电力专用通信网络 恶意 专线链路瘫痪 4 3

9 身份认证系统 恶意 大模型未授权调用 3 4

10 大模型全生命周期管理制度 非恶意 模型管理制度不健全导致敏感数据泄露 3 4

11 数据安全管理制度 非恶意 模型管理制度不健全导致敏感数据泄露 3 4

12 大模型安全管理人员 恶意 内部人员越权调用高等级模型 3 4

13 大模型安全技术人员 恶意 内部人员越权调用高等级模型 3 4
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表 10　 “电力调度知识问答大模型” 资产风险计算矩阵

序号 资产名称
资产

价值

业务

重要性
脆弱性

安全措施

修正后的

脆弱性

威胁

能力

威胁发生

的时机和

频率

资产对

业务的

重要性

脆弱性被

威胁利用

后对业务

的影响程度

脆弱性被

威胁利用

的难易

程度

威胁出现

的可能性

若发生

安全事件

造成的

损失

安全事件

发生的

可能性

资产

风险值

1 大模型推理服务器 5 4 4 3 3 2 4. 47 3. 46 3. 00 2. 45 3. 94 2. 71 10. 67

2 模型前端系统 4 4 4 3 4 4 4. 00 3. 46 3. 46 4. 00 3. 72 3. 72 13. 86
3 大模型训练平台 3 4 4 3 4 3 3. 46 3. 46 3. 46 3. 46 3. 46 3. 46 12. 00
4 调度知识数据 5 4 4 3 4 3 4. 47 3. 46 3. 46 3. 46 3. 94 3. 46 13. 63
… … … … … … … … … … … … … … …
13 大模型安全技术人员 5 4 4 3 3 4 4. 47 3. 46 3. 00 3. 46 3. 94 3. 22 12. 69

经计算, 大模型业务风险值 Q = g ([Q1,Q2, …,
Qi],[G1,G2,…,G i])= 12. 66。
4. 2. 2 风险评价

基于场景相关安全风险, 将业务整体安全风险划分

为极低、 低、 中、 高、 极高 5 个等级, 如表 11 所示。

表 11　 大模型安全风险等级划分表

风险

等级
等级标识

综合风险值

区间

大模型防护能力与

安全风险特征描述

1 极低风险 1≤Q≤5
　 防护能力极强, 完全满足最高

要求; 无高危脆弱性, 几乎无

隐患

2 低风险 5<Q≤10
　 防护体系较完善, 核心属性高

水准; 仅存轻微脆弱点, 可抵御

绝大多数威胁

3 中风险 10<Q≤15
　 防护存在短板, 部分属性不

足; 仅能抵御常规威胁, 中等脆

弱性有被利用可能

4 高风险 15<Q≤20
　 防护能力偏弱, 多项属性不达

标; 关键脆弱性突出, 威胁频率

偏高

5 极高风险 20<Q≤25
　 基础防护严重缺失, 安全属性

全面失效; 高危脆弱性广泛存

在, 极易触发级联事故

因此, “电力调度知识问答大模型” 安全风险等

级为 “中风险”。
5 结论

本文针对大模型在新技术新业务新场景下安全

风险评估问题, 采用理论分析与实践验证相结合的

方法, 创新性地构建了基于业务场景的大模型安全

风险评估模型, 并通过电力场景实例验证评估模型

的有效性、 实用性, 有效弥补了大模型安全体系构

建较为片面、 风险评估模型无法识别新兴风险方面

的不足。
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“人工智能安全” 主题专栏征稿启事

随着人工智能 (AI) 技术, 尤其是以大语言模型、 多模态生成模型为代表的生成式人工智能的飞速发展, 人类社会正加

速迈入智能化新阶段。 然而, 人工智能在赋能千行百业的同时, 也暴露出诸多深层次的安全风险: 数据投毒与隐私泄露、 模

型对抗攻击与鲁棒性不足、 算法偏见与伦理失范、 生成内容滥用与虚假信息传播等。 如何构建可信、 可靠、 可控的人工智能

安全体系, 已成为学术界、 产业界共同关注的重大课题。
为集中展示该领域的最新研究成果, 推动人工智能安全技术的交叉融合与创新发展, 《网络安全与数据治理》 拟在 2026

年第 11 期出版 “人工智能安全” 主题专栏, 现诚挚邀请相关领域的专家学者、 科研人员踊跃投稿!

一、 征文主题: 人工智能安全

包括但不限于以下学术方向:
1. 大模型安全与对齐:
大语言模型 (LLM) 的越狱攻击与防御

模型价值观对齐与伦理约束

提示词注入攻击与防护技术

2. 对抗性机器学习:
对抗样本生成、 攻击与鲁棒性增强

后门攻击与触发器检测

模型逆向攻击与成员推理防御

3. 数据安全与隐私保护:
联邦学习中的隐私攻击与防御

差分隐私在 AI 训练中的应用

数据脱敏、 水印技术与版权保护

4. 可信人工智能与可解释性:
模型决策的可解释性方法与评估

公平性算法与偏见检测 / 缓解技术

5.
 

AI 驱动的系统安全:
人工智能在网络安全 (入侵检测、 恶意软件分析) 中的

应用

AI 自身系统 (框架、 供应链) 的安全漏洞分析

6. 深度合成与内容安全:
深度伪造 (Deepfake) 检测技术

AI 生成内容的鉴别与溯源

二、 投稿要求

1. 稿件请用 word 格式录入, 并套用本刊投稿模板。 模板

下载网址: http: / / files. chinaaet. com / files / Periodical / pcachina
_ Templates. doc

2. 投稿文章不存在一稿多投现象。
3. 文章无抄袭、 剽窃、 侵权、 虚假引用等不良学术行

为, 且不违反相关法律法规, 不涉及国家、 企业秘密, 稿件

文责自负。
4. 论文要求观点鲜明、 逻辑严谨、 论据充分、 方法合

理, 字数在 5000~ 8000 字。
5. 请在官方投稿网站 ( http: / / www. pcachina. com) 注

册、 投稿。 注册后请投稿在 “主题专栏” 栏目。 “稿件标题”
请填 “人工智能+文章题目”。 稿件经评审合格录用后, 在

《网络安全与数据治理》 2026 年第 11 期 (正刊) 以主题专

栏形式发表。
三、 时间安排

截稿日期: 2026 年 9 月 20 日

审稿反馈日期: 2026 年 10 月 10 日

出版日期: 2026 年 11 月 15 日

四、 联系方式

联系人: 牟老师
 

电　 话: 010-82306116
邮　 箱: muyx@ chinaaet. com
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