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基于 DPPO 的双智能体协同渗透测试方法研究
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(华北计算机系统工程研究所, 北京　 100083)

摘　 要: 基于强化学习的自动化网络渗透测试方法近年来受到广泛关注, 但现有研究多局限于中小规模网络环

境, 难以应对实际网络中主机数量庞大、 拓扑复杂的挑战。 提出一种基于 DPPO (Dual-agent
 

Proximal
 

Policy
 

Op-
timization) 的双智能体协同渗透测试框架, 通过分工协作机制提升大规模网络环境下的攻击决策效率。 该框架

包含目标决策智能体 (TargetDecider) 与攻击执行智能体 (AttackExecutor), 分别负责目标节点筛选与具体漏洞

利用执行, 二者通过共享环境状态进行协同, 以协作奖励机制引导, 从而实现分工合作。 实验在基于 CyberBat-
tleSim 构建的仿真网络环境中进行, 并与传统的 DQN、 PPO、 SAC 等智能体方法进行了比较, 结果表明 DPPO
框架攻陷关键目标所需的步骤数更少、 波动更小, 显示出更高的攻击效率与策略稳定性。 同时, 其敏感主机攻

陷比率维持在较高水平, 表明该框架能可靠完成核心渗透任务。 在累计奖励方面, DPPO 亦表现出持续优化与

稳健收敛的趋势。 实验结果表明, 该框架能够有效适应大规模静态仿真网络中的渗透测试任务。 该框架对动态

防御和真实网络环境的适用性仍需在后续研究中进一步验证。
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Abstract: The
 

automated
 

network
 

penetration
 

testing
 

method
 

based
 

on
 

reinforcement
 

learning
 

has
 

received
 

widespread
 

attention
 

in
 

recent
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years. However, the
 

existing
 

research
 

is
 

mostly
 

limited
 

to
 

small
 

and
 

medium-sized
 

network
 

environments, making
 

it
 

difficult
 

to
 

address
 

the
 

challenges
 

posed
 

by
 

the
 

vast
 

number
 

of
 

hosts
 

and
 

complex
 

topology
 

in
 

real-world
 

networks. This
 

study
 

proposes
 

a
 

dual-agent
 

collaborative
 

pene-
tration

 

testing
 

framework
 

based
 

on
 

DPPO
 

(Dual-agent
 

Proximal
 

Policy
 

Optimization), which
 

enhances
 

the
 

efficiency
 

of
 

attack
 

decision-making
 

in
 

large-scale
 

network
 

environments
 

through
 

a
 

division
 

of
 

labor
 

and
 

collaboration
 

mechanism. The
 

framework
 

comprises
 

a
 

target
 

decision-mak-
ing

 

agent
 

(TargetDecider)
 

and
 

an
 

attack
 

execution
 

agent
 

(AttackExecutor), responsible
 

for
 

target
 

node
 

selection
 

and
 

specific
 

vulnerability
 

ex-
ploitation

 

execution, respectively. The
 

two
 

agents
 

collaborate
 

through
 

shared
 

environmental
 

states, guided
 

by
 

a
 

collaborative
 

reward
 

mecha-
nism, to

 

achieve
 

division
 

of
 

labor
 

and
 

cooperation. Experiments
 

were
 

conducted
 

in
 

a
 

simulated
 

network
 

environment
 

built
 

based
 

on
 

CyberBat-
tleSim, and

 

compared
 

with
 

traditional
 

agent
 

methods
 

such
 

as
 

DQN, PPO, and
 

SAC. The
 

results
 

show
 

that
 

the
 

DPPO
 

framework
 

requires
 

fe-
wer

 

steps
 

and
 

exhibits
 

less
 

fluctuation
 

to
 

compromise
 

key
 

targets, demonstrating
 

higher
 

attack
 

efficiency
 

and
 

strategic
 

stability. At
 

the
 

same
 

time, its
 

sensitive
 

host
 

compromise
 

rate
 

remains
 

at
 

a
 

high
 

level, indicating
 

that
 

the
 

framework
 

can
 

reliably
 

complete
 

core
 

penetration
 

tasks. In
 

terms
 

of
 

cumulative
 

reward, DPPO
 

also
 

shows
 

a
 

trend
 

of
 

continuous
 

optimization
 

and
 

robust
 

convergence. The
 

results
 

indicate
 

that
 

the
 

frame-
work

 

can
 

effectively
 

adapt
 

to
 

penetration
 

testing
 

tasks
 

in
 

large-scale
 

static
 

simulated
 

networks, while
 

its
 

applicability
 

to
 

dynamic
 

defense
 

sce-
narios

 

and
 

real
 

network
 

environments
 

still
 

requires
 

further
 

validation.
Key
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0 引言

随着网络攻击手段日趋复杂, 传统静态防御体系

已难以有效应对新型威胁。 自动化渗透测试作为主动

安全评估的重要手段, 能够通过模拟攻击行为提前发

现系统脆弱性, 但其传统实现模式高度依赖专家经验,
存在成本高、 适应性差等问题[1] 。 近年来, 强化学习

技术因其在序列决策问题上的优势, 被引入自动化渗

透测试领域, 通过将网络环境建模为马尔可夫决策过

程[2] , 使智能体能够自主学习攻击策略。 然而, 现有

方法在面对大规模复杂网络时仍面临显著挑战: 状态

与动作空间随网络规模指数增长导致探索效率低下,
以及渗透测试任务中奖励信号稀疏导致的收敛困难。

针对上述问题, 本文提出一种 “目标决策—攻击

执行” 双智能体协同训练框架。 该框架将渗透测试任

务分解为宏观目标选择和微观攻击执行两个层次, 分

别由目标决策智能体 ( TargetDecider) 和攻击执行智

能体 (AttackExecutor) 承担, 二者通过状态共享与协

同奖励机制实现高效分工协作。 本文主要贡献包括:
(1) 设计了面向大规模网络的双智能体分层强化学习架

构, 有效降低了学习复杂度; (2) 提出了与分工机制相

匹配的协同训练方法及分层奖励函数; (3) 在 Cyber-
BattleSim 仿真环境中验证了方法的有效性, 实验表明本

框架在攻击效率与稳定性方面优于传统单智能体方法。
1 相关研究

当前, 自动化渗透测试研究主要围绕以下三类方

法展开。 首先, 基于强化学习的方法通过智能体与环

境的持续交互来学习攻击策略, 已成为主流研究方

向[3-4] 。 例如, Zhang 等人[5]提出改进深度循环 Q
 

网络

以处理部分可观测环境下的渗透测试决策问题, Zhou

等人[6]改进了深度
 

Q
 

网络以提升策略稳定性, Tran 等

人[7]和曾庆伟等人[8] 采用分层强化学习方法进行攻击

路径发现与任务分解, Nguyen 等人[9] 和 Tran 等人[10]

则尝试通过双智能体分工及级联强化学习来处理复杂

决策问题。 此外, 近期研究也开始关注渗透测试策略

的可解释性以及情节记忆机制的应用[11-12] 。 其次, 基

于图论、 启发式搜索和知识图谱的方法利用多启发式

信息融合或知识图谱对网络进行建模, 并借助启发式

算法规划攻击路径[13-14] 。 再次, 基于生成对抗模仿学

习的方法能够生成多样化的测试用例序列[15] , 然而其

性能受训练数据质量限制, 在应对未知漏洞和实际执

行转化方面仍存在明显约束。 总体来看, 现有方法在

应对大规模、 动态变化的真实网络场景时, 普遍面临

适应性不足、 协同效率有限等挑战。
与已有双智能体或多智能体渗透测试工作相比,

本文 DPPO 框架的核心差异主要体现在三个方面: 一

是在协同机制上, 已有双智能体方法多侧重于两个攻

击智能体并行探索或采用 Actor-Critic 结构划分决策与

评价, 多智能体方法则通常将不同节点或攻击者视为

相对独立的协作主体; 本文将 TargetDecider 与 Attack-
Executor 分别建模为 “目标选择—攻击执行” 的上下

级协同关系, 通过目标节点传递和共享环境状态形成

显式分工。 二是在任务解耦方式上, 已有工作多从动

作空间分层或多智能体并行搜索角度降低复杂度, 而

本文直接依据渗透测试流程将全局路径规划与局部漏

洞利用解耦, 使宏观目标优先级学习和微观攻击动作

学习分别在更小子空间中完成。 三是在奖励设计上,
本文不是简单复用统一回报, 而是为两个 PPO 智能体

分别设计目标成功、 域控制器攻陷、 攻击动作有效性
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和无效动作惩罚等分层奖励, 使奖励信号与各自职责

对应, 从而强化协同而非仅追求个体收益最大化。
2 基于双智能体的强化学习模型
2. 1 强化学习仿真环境

本研究基于开源仿真平台 CyberBattleSim 构建训练

与测试环境。 为贴近真实企业内网渗透场景, 本文设计

并实现了两个不同规模的网络环境: LargeNetwork-v0
(约 15 个节点) 与 HugeNetwork-v0 (约 50 个节点)。 具

体设计考虑如下:
(1) 网络拓扑与资产配置。 环境模拟了包含多种

设备类型的企业网络, 包括工作站、 文件服务器、
Web 服务器、 数据库服务器及域控制器等。 不同类型

的节点在开放服务、 存在的漏洞类型、 初始权限及防

御配置等方面均存在差异。 这种设计使得网络中存在

明显的高价值目标 (如域控制器), 为智能体学习区

分攻击优先级提供了必要场景。 具体配置见表 1。

表 1　 实验环境的具体配置

配置项 LargeNetwork-v0 HugeNetwork-v0
网络规模 中型企业网络 大型企业网络

工作站节点 / 个 6 30
域控制器 / 个 1 2

文件共享服务器 / 个 2 4
Web 服务器 / 个 2 4

数据库服务器 / 个 2 4
Linux 服务器 / 个 2 6
用户账户 / 个 20 ~ 99 800
本地漏洞 / 种 10 10
远程漏洞 / 种 5 5
服务端口 / 种 5 5

(2) 部分可观测设置。 为反映真实渗透中攻击者

信息有限的情况, 环境采用部分可观测设定。 智能体

初始仅知晓入口节点信息, 网络拓扑、 节点属性、 可

用凭证等均需通过扫描、 漏洞利用等动作逐步发现。
观察空间定义为当前已知的节点特权状态、 已发现的

节点列表、 已掌握的凭证等信息构成的向量。
(3) 动作空间与有效性约束。 环境提供一组原子

级攻击动作, 包括本地漏洞利用、 远程漏洞利用、 凭

证连接等。 为降低无效探索, 本文引入了动作掩码机

制, 在每个时间步动态屏蔽不符合当前状态的动作

(例如, 尝试攻击一个尚未被发现的节点)。 此外, 动

作空间天然呈现 “选择目标节点” 与 “执行具体攻

击” 两类操作, 这与本文提出的双智能体分工设计在

逻辑上是一致的。
2. 2 双智能体强化学习框架

针对在复杂渗透任务中决策效率低下的问题, 本文

提出一种分工明确、 协同训练的双智能体框架。 该框架

是一个由两个 PPO 智能体组成的协同系统。 为更直观地

体现这一 “双 PPO 智能体” (Dual
 

PPO
 

agents) 的协同

设计, 并与单一 PPO 智能体方案相区分, 后文将其统称

为双智能体 DPPO (Dual-agent
 

PPO, DPPO) 框架。
2. 2. 1 整体架构

本文将自动化渗透测试任务建模为部分可观测的

马尔可夫决策过程 ( POMDP), 由两个协同工作的智

能体共同求解。 该 POMDP 可形式化定义为八元组〈 ,
 s, e, s, e, s, e, 〉,其中  为环境状态空间,  s

和  e 分别为 TargetDecider 与 AttackExecutor 的观察空

间,  s 和  e 为动作空间,  s 和  e 为奖励函数,  
为状态转移概率。 两个智能体以分层决策方式协作:
在每个决策步 t, TargetDecider 根据当前观察 os

t∈ s 选

择目标节点 gt, 随后 AttackExecutor 基于观察
 

oe
t ∈ e

和目标
 

gt 执行具体攻击动作序列。 两智能体策略分别

表示为 πs(as
t os

t )和 πe(ae
t oe

t ,gt), 通过 PPO 算法独

立训练, 但通过协同奖励设计实现行为协调。
2. 2. 2 观察空间建模

观察空间设计为部分可观测, 以模拟真实渗透测

试中攻击者对网络信息的有限掌握。 TargetDecider 的观

察向量 os
t 由四部分构成: 节点特权级别向量 pt ∈ N,

其中 p i>0 表示智能体已控制节点 i; 已发现节点总数

dt∈ ; 当前掌握的凭证数量 ct ∈ ; 以及动作掩码向

量 mt∈{0,1} | s | , 指示哪些动作在当前状态下有效。
AttackExecutor 的观察向量 oe

t 则包含节点特权级别向量

pt、 当前节点服务与漏洞特征向量 st∈ K、 凭证数量 ct
以及 TargetDecider 指定的目标节点 ID

 

gt ∈ 。 这种差

异化的观察设计使 TargetDecider 关注网络宏观拓扑与

资产价值, 而 AttackExecutor 专注于当前节点的攻击面

与目标节点信息。
2. 2. 3 动作空间设计

动作空间经过抽象设计, 与 CyberBattleSim 仿真环

境的原始动作空间保持对齐。 TargetDecider 的动作空

间  s 定义为对已发现但未控制节点的选择, 即  s =

{as
k}

Ks
k= 1, 其中 Ks = Ndiscovered -Nowned。 每个动作对应一个

候选目标节点, 智能体选择下一个要攻陷的目标。 At-

tackExecutor 的动作空间  e = {ae
k}

Ke
k= 1 则包含三类原子

攻击动作: 本地漏洞利用 ae
local( v,vid), 在已控节点上

执行 本 地 权 限 提 升 或 信 息 收 集; 远 程 漏 洞 利 用

ae
remote(vsrc,vtarget,vid), 从已控节点攻击目标节点; 以及

连接攻击 ae
connect(vsrc,vtarget,port,cred), 使用掌握的凭证
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尝试认证连接。 通过 CyberBattleSim 的抽象动作层, 这

些离散动作索引被映射为具体的环境可执行动作。
2. 2. 4 奖励函数构建

奖励函数采用分层设计, 为两个智能体提供差异

化的学习信号。 TargetDecider 的即时奖励
 

Rs
t

 由探索奖

励
 

Rdiscover、 目标成功奖励
 

R targetsuccess、 域控制器奖励
 

Rdc
 

和步数惩罚
 

Rstep 四部分加权组成, 数学表示为:
Rs

t =λ1Rdiscover +λ2R targetsuccess +λ3Rdc +λ4Rstep (1)
其中, 探索奖励采用归一化形式, 计算公式为:

Rdiscover = 0. 3×(ΔNnode / Ntotal +ΔNcred / Cmax) (2)
其中, ΔNnode 和 ΔNcred 为本步新增的节点数和凭证数,
Ntotal 为网络总节点数, Cmax 为最大凭证容量。 以此鼓

励智能体积极探测未知信息。 目标成功奖励在 Attack-
Executor 成功攻陷当前所选目标时给予固定值+ 5. 0。
域控制器奖励是核心导向信号, 当智能体成功攻陷域

控制器等高价值目标时, 给予+100. 0 的高额奖励, 以

明确最终任务。 步数惩罚则为每步-0. 1, 旨在促使智

能体规划更短的攻击路径, 提升决策效率。
AttackExecutor 的即时奖励 Re

t 则聚焦于攻击动作的

有效性, 由漏洞利用成功奖励 Rexploitsuccess、 目标达成奖

励 Rgoalreach
 和无效动作惩罚

 

R invalidpenalty
 组成, 数学形

式为:
Re

t =β1Rexploitsuccess +β2Rgoalreach +β3R invalidpenalty (3)
漏洞利用成功奖励根据攻击类型差异化设定: 本

地漏洞利用为+1. 0, 远程漏洞利用为+2. 0, 凭证连接

攻击为+1. 5, 以体现不同攻击手段的难度与价值。 目

标达成奖励在成功攻陷 TargetDecider 指定的目标时给

予+10. 0 的基础奖励; 若该目标为域控制器, 则额外

增加+100. 0, 与 TargetDecider 的域控制器奖励形成双

重强化。 无效动作惩罚对于不满足前置条件的攻击尝

试, 根据违规程度给予-0. 1 ~
 

-0. 2
 

的惩罚, 引导智能

体学习攻击动作的逻辑约束。
上述奖励函数的各项系数 λ i 和 βi 均通过网格搜索

实验调优确定。 调优过程中采用交叉验证, 以确保正

向奖励足以引导期望行为, 同时负向惩罚能够有效抑

制无效探索。 最终确定的系数组合为: λ = [1. 0,5. 0,
100. 0,- 0. 1]; 攻击类型奖励系数 βtype = [ 1. 0, 2. 0,
1. 5](对应本地、 远程、 连接三类攻击), 目标达成奖

励系数
 

βgoal = 10. 0, 无效动作惩罚系数
 

βinvalid = - 0. 1。
该设计使两个智能体在分工基础上形成隐式协作, 共

同推动渗透任务的高效完成。
2. 2. 5 策略网络与训练算法

两个智能体均采用基于 Actor-Critic 架构的 PPO 算

法进行训练。 每个智能体包含两个神经网络: Actor 网

络
 

πθ(a o) 输出动作概率分布, Critic 网络
 

Vφ( o)
估计状态价值。 PPO 的目标函数通过限制策略更新幅

度确保训练稳定性:

LCLIP(θ)= t[min(rt(θ)A　̂ t,clip(rt(θ),1-􀆠,1+􀆠)A　̂ t)] (4)
其中, rt(θ)= πθ(at | o t) / πθold

(at | o t)为新旧策略的概率

比, A　^ t =G t-Vφ(o t)为优势函数 (G t 为折扣累积回报),
􀆠 为裁剪超参数 (本文取 0. 2)。 Critic 网络的更新则通

过最小化均方误差实现:
L(φ)=  t[(Vφ(o t) -G t) 2] (5)
在网络结构的设计上, TargetDecider 与 AttackEx-

ecutor 均采用多层感知机 (MLP), 但根据各自任务特

点设置了不同的隐藏层维度。 TargetDecider 需要综合

全局信息进行长远规划, 因此其网络容量较大: Actor
网络包含 3 层全连接, 隐藏层神经元数量分别为 256
和 512, 输入维度为观察空间 os

t 的维度 (由节点特权

向量、 已发现节点数、 凭证数及动作掩码组成), 输出

维度为动态变化的可选目标数; Critic 网络结构与之类

似, 输出为标量状态价值。 AttackExecutor 聚焦于当前

攻击面的微观细节, 网络规模相对较小以加快训练:
Actor 网络同样为 3 层全连接, 隐藏层神经元数量分别

为 128 和 256, 输入维度为观察空间 oe
t 的维度 (包括

节点特权向量、 当前节点特征、 凭证数及目标节点

ID), 输出维度为固定的原子动作数; Critic 网络则对

应输出状态价值。 所有隐藏层均采用 ReLU 激活函数,
Actor 网络的输出层使用 Softmax 函数生成动作概率,
Critic 网络输出层则为线性激活。 表 2 给出了具体的双

智能体策略网络结构参数。

表 2　 双智能体策略网络结构参数

智能体
网络

组件
层数 神经元数量

输入

维度
输出维度

Target-
Decider

Actor 3 256→512→Ks os
t

 可选目标数
 

(动态)

Critic 3 256→512→1 同上 1

Attack-
Executor

Actor 3 256→512→Ke oe
t 原子动作数

 

(固定)

Critic 3 256→512→1 同上 1

上述差异化设计的根本原因在于: TargetDecider
需从宏观角度评估全网节点的价值与可达性, 其决策

依赖于对大量全局信息的融合, 因此需要更大的网络

容量来捕捉复杂的依赖关系; 而 AttackExecutor 的任务

是在给定目标后执行具体的攻击序列, 主要关注当前

节点与目标节点的局部特征, 较小规模的网络足以拟
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合其策略, 同时能减少计算开销、 提升训练效率。 这

种设计使两个智能体在各自擅长的领域发挥优势, 共

同完成复杂的渗透测试任务。
2. 2. 6 协同训练流程

图 1 描述了双智能体协同训练的整体架构。 在训

练过程中, TargetDecider 与 AttackExecutor 采用独立

PPO 范式进行学习, 即各自维护独立的策略网络与经

验回放缓冲区, 并基于自身收集的交互数据分别进行

策略更新。 两智能体之间不共享梯度或参数, 其协同

行为主要通过环境状态传递与分层奖励设计实现。 每

个训练回合中, TargetDecider 首先选择目标节点, 随

后 AttackExecutor 在最大步数
 

Kmax 内尝试攻陷该目标。
经验回放缓冲区独立维护, 定期采样批次数据更新网

络参数。 整个训练过程持续进行, 直到达到预设回合

数或成功率达到收敛阈值。 该框架通过任务分解降低

了单智能体的学习复杂度, 通过协同奖励促进了两智

能体的行为协同, 最终实现了在复杂网络环境中高效、
自适应的自动化渗透测试策略学习。

图 1　 双智能体协同训练的整体架构

3 实验设计与结果分析

本节旨在通过系统的对比实验, 评估所提出的
 

“结构探索—漏洞利用” 双智能体分层强化学习框架

DPPO 的性能。 实验围绕两个核心问题展开: (1)在复

杂的大规模网络环境中, DPPO 相较于主流单智能体

强化学习基线 ( DQN、 PPO、 SAC) 在攻击效率、 成

功率与收敛速度上是否具有优势; (2) 该框架在不同

规模网络 ( LargeNetwork-v0 与 HugeNetwork-v0) 中的

泛化与适应性如何。
3. 1 实验设置

3. 1. 1 环境与参数

实验基于第 2. 1 节所述的两个定制化 CyberBattleS-
im 仿真环境:

(1) LargeNetwork-v0: 中型企业网络, 包含约 15

个节点, 用于验证模型在适度复杂度下的基础性能。
(2) HugeNetwork-v0: 大规模企业网络, 包含约

50 个节点 (工作站、 服务器、 域控制器、 数据库服务

器等), 用于评估模型在高维状态与动作空间下的扩展

性与鲁棒性。
所有对比实验均采用相同的随机种子初始化, 以

保证公平性。 每个算法的训练总回合数 ( episode) 设

定为 1
 

000, 每回合最大步数为 1
 

000。 关键超参数

(学习率、 折扣因子、 经验回放缓冲区大小) 均经过

网格搜索调优, 以确保各基线算法处于其最佳配置。
3. 1. 2 评估指标

为全面衡量算法性能, 本文采用以下四个核心指

标。 (1) 累计奖励: 每个训练回合中获得的总奖励,
反映算法策略的整体收益与探索效率。 (2)收敛轮次:
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算法达到其最大平滑奖励 90%所需的最少训练回合数,
用于量化学习速度与稳定性。 (3)敏感主机攻陷比率:
在训练过程中, 成功攻陷高价值目标 (如域控制器、
数据库服务器) 的回合占总回合的比例, 衡量战略目

标达成能力。 (4) 域控制器攻陷步骤: 在成功攻陷域

控制器的回合中, 所花费的环境步数, 直接反映攻击

路径规划的效率与精准度。
3. 1. 3 对比基线

为验证 DPPO 框架的有效性, 选取了三种广泛使

用的、 具有代表性的深度强化学习算法作为基线。
(1) DQN: 基于值函数的经典算法, 使用深度网络拟

合 Q 值, 通过 ε-贪婪策略探索。 (2) PPO: 基于策略

梯度的主流算法, 以训练稳定、 采样效率高著称, 作

为单智能体策略优化的强基线。 (3) SAC: 基于最大

熵原理的先进算法, 在连续控制任务中表现卓越, 其

离散版本被用于本实验。
所有基线模型均使用与 DPPO 中 TargetDecider 同

等的观察空间, 并采用相同的环境交互接口, 确保对

比的公平性。
此外, 为避免因奖励设计差异造成评价偏差, 三

类基线算法在训练与评价时均采用与 DPPO 一致的环

境奖励函数和终端目标判定, 即节点发现、 凭证获取、
漏洞利用成功、 域控制器攻陷及无效动作惩罚等奖励 /
惩罚项保持一致; DPPO 仅在内部将这些奖励按 Tar-
getDecider 与 AttackExecutor 的职责分配为分层信号,
最终曲线统计仍使用同一评价口径。
3. 2 LargeNetwork-v0

 

环境下的性能分析

图 2 和图 3 展示了各算法在攻击效率与综合收益

两个维度的表现差异。 在 “攻陷域控制器所需步数”
这一关键指标上, DPPO 表现最优: 其初始步数为

90 ~ 100 步, 训练后稳定在 300 步左右, 显著低于其他

算法。 PPO 算法的步数从 150 步逐步上升至 500 步以

上, 路径冗余明显; DQN 步数维持在 450 步左右, 但

后期波动剧烈, 稳定性不足。 这表明 DPPO 通过目标

选择与攻击执行的分工机制, 能够学习到更直接、 稳

定的攻击路径, 快速达成核心目标。
在累计奖励方面, 各算法呈现相反趋势。 PPO 累

计奖励快速上升并稳定在 600 以上, 说明其善于获取

节点发现等中间奖励; DPPO 累计奖励稳定在 160 左

右, 增长平缓; SAC 则几乎失效。 这一反差表明 DP-
PO 具有明确的 “目标导向” 特征, 优先追求终端目

标而非过程奖励, 而 PPO 等单智能体虽积累较多过程

奖励, 却导致攻击路径冗余。

图 2　 LargeNetwork-v0 环境下成功攻陷域控制器所需步骤数

图 3　 LargeNetwork-v0 环境下的累计奖励

需要说明的是, 图 3 中的累计奖励是在上述奖励

函数与评价口径一致条件下得到的结果。 因此, DPPO
累计奖励较低并不意味着任务完成能力较弱, 而是说

明其策略较少通过反复扫描、 扩展节点等过程行为累

积中间奖励, 更多地将有限交互步数用于接近并攻陷

域控制器。 换言之, 在奖励函数保持一致的前提下,
累计奖励与攻击效率之间存在一定张力: PPO 等基线

可能通过更多中间动作获得较高过程奖励, 但同时引

入路径冗余; DPPO 虽然牺牲部分过程奖励, 却以更

少步骤达成终端目标。
在真实渗透场景中, 攻陷核心目标的步骤数比累

计奖励更具实际意义: 更少的步骤意味着更短的暴露

时间和更低的检测概率。 因此, 尽管 DPPO 在累计奖

励上不占优, 但其在攻击效率与稳定性上的优势验证

了双智能体分工架构的有效性。
在收敛速度方面, DPPO 也优势明显: 达到最大

平滑奖励 90%所需的收敛轮次约为 320 回合, 而 PPO
约 580 回合, DQN 约 720 回合, SAC 未能收敛。 这一

效率提升源于任务解耦对学习复杂度的降低。 单智能

体需在 “目标选择×攻击方式” 的联合空间中学习,
动作空间规模大 (如 LargeNetwork 中约为 150), 导致

样本效率低; 而 DPPO 将问题分解为 TargetDecider
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(目标选择, 复杂度 O(N)) 和 AttackExecutor (局部

攻击, 动作空间固定), 每个智能体在更小子空间探

索, 从而提升样本效率并加速价值估计收敛。
带来的学习效率提升体现在两个方面。 (1) 缩小

探索空间。 每个智能体只需在其专属的子空间中探索,
避免了在大量无关动作上浪费样本, 从而提高了样本

效率。 (2) 加速价值估计收敛。 Critic 网络只需估计子

空间内的状态价值, 拟合难度降低, 优势函数估计更

准确, 从而加快策略更新速度。
3. 3 HugeNetwork-v0

 

环境下的性能分析

HugeNetwork-v0
 

环境规模大、 节点类型多、 攻击

路径复杂, 对算法的探索能力与长期规划能力提出了

极高要求。
从图 4 与图 5 的实验结果可以看出, 在该复杂环

境下, 各算法的性能表现呈现出显著差异。 本文提出

的 DPPO 框架在累计奖励方面呈现稳定上升的趋势,
约在 400 个训练回合后进入高奖励区间, 且曲线波动

较小, 表现出较好的学习稳定性。 在反映算法实际攻

击效能的敏感主机攻陷比例这一指标上, DPPO 能够

图 4　 HugeNetwork-v0 环境下累计奖励曲线

图 5　 HugeNetwork-v0 环境下敏感主机攻陷比率变化曲线

稳定维持在约 80%的水平, 表明该框架不仅能够获得

较高的累积回报, 更重要的是能够可靠、 可重复地完

成对高价值目标的渗透任务。
相比之下, 传统算法在这一复杂环境中暴露出明

显不足。 DQN 虽然在部分训练回合中能够获取较高的

奖励, 但其奖励曲线与攻陷比例均表现出较大幅度的

波动, 策略稳定性较差, 显示出其在复杂探索与利用

平衡问题上的局限性。 PPO 算法则出现早熟收敛现象,
其奖励曲线快速趋于平稳并维持在中等水平, 敏感主

机攻陷比例接近为零, 表明其保守的更新机制限制了

算法在复杂环境中的有效探索能力, 使其难以突破局

部最优。 SAC 算法在该环境下表现较差, 未能形成有

效的攻击策略。
3. 4 综合分析

综合以上实验结果, 可以得出以下结论。
从收敛速度与稳定性来看, DPPO 框架较各单智

能体基线表现出明显优势。 该框架通过将全局渗透任

务分解为结构探索与漏洞利用两个层次, 降低了单智

能体的决策复杂度, 从而在一定程度上缓解了稀疏奖

励与大规模动作空间带来的探索困难。 在最终策略性

能方面, DPPO 在累计奖励与敏感主机攻陷比例两项

指标上均优于对比算法, 表明其学习到的联合策略不

仅具备较高的攻击效率, 也能够稳定达成预设的渗透

目标。
从攻击过程的效率与鲁棒性来看, DPPO 在攻陷

关键目标时所需步骤更少, 不同回合间的表现波动也

更小, 说明该框架所习得的策略具有较好的可复现性

与泛化能力, 而非依赖随机探索的偶然结果。 此外,
各基线算法在复杂环境中也表现出一定的局限性:
SAC 在大规模网络中虽能获得一定奖励, 但攻击路径

效率不高; PPO 训练过程较为稳定, 但策略收敛速度

较慢; DQN 则始终难以平衡探索与利用, 策略波动显

著。 这些现象进一步表明, 针对渗透测试任务中动作

逻辑依赖强、 奖励信号稀疏等特点, 有必要进行面向

任务特性的算法设计与优化。
本研究通过在不同规模仿真环境中的对比实验,

验证了双智能体分层强化学习框架在应对复杂网络渗

透测试任务时的有效性, 表明其在攻击效率、 目标达

成率与策略稳定性等多个关键维度上均体现出一定优

势, 为后续面向实际场景的自动化渗透测试技术研究

提供了参考。
同时需要指出, 本文实验仍局限于 CyberBattleSim

构建的静态仿真环境, 网络拓扑、 漏洞集合与服务配
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置均为预设项, 尚未覆盖真实网络中常见的动态防御、
入侵检测告警反馈、 未知漏洞出现、 漏洞修补以及攻

击—防御对抗等变化。 后续应在隔离靶场或数字孪生

网络中引入动态主机状态、 IDS / IPS 响应、 随机漏洞

暴露与防御策略切换, 并与真实渗透测试流程中的人

工路径规划或现有自动化工具进行对比, 以进一步验

证其工程实用性和鲁棒性。
4 结论

本文针对自动化渗透测试任务中因状态空间复杂、
奖励稀疏导致的决策效率瓶颈, 提出了一种基于目标

选择与漏洞利用分工的双智能体协同强化学习框架。
通过将渗透任务分解为目标选择与攻击执行两个子问

题 (分别由 TargetDecider 与 AttackExecutor 承担), 并

设计相应的奖励机制, 有效降低了学习复杂度, 提升

了策略的收敛效率与可解释性。 但是, 当前 DPPO 框

架仍存在若干固有局限。 首先, 双智能体独立更新可

能带来目标不一致风险: TargetDecider 选择的目标在

宏观上具有较高价值, 但 AttackExecutor 在局部攻击面

受限或凭证不足时可能难以执行, 导致协同效率下降。
对此, 可在后续工作中引入目标可达性估计、 共享价

值函数或集中训练—分散执行机制, 使目标选择同时

考虑局部可执行性。 其次, 本文环境中的漏洞集合为

预设已知漏洞, 模型对零日漏洞、 未知服务指纹和动

态漏洞修补的适应性仍有限, 可结合在线探索、 元学

习或漏洞知识图谱更新机制提升迁移能力。 再次, 双

PPO 智能体需要维护两套策略网络和经验缓存, 在大

规模网络或高频动态环境下会带来较高训练开销, 对

此, 可通过参数共享、 轻量化策略网络、 优先经验采

样与并行仿真加速降低计算成本。 基于上述不足, 未

来研究将重点面向动态攻防靶场开展验证, 并探索仿

真到真实网络的安全迁移与在线微调方法。
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