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基于时频增强的小样本跳频信号调制识别∗

王思远, 刘高辉
(西安理工大学　 自动化与信息工程学院, 陕西　 西安　 710048)

摘　 要: 针对小样本条件下跳频信号调制识别性能受限的问题, 提出了一种基于时频变换增强的跳频信号调制

识别方法。 该方法以跳频信号的单跳时频灰度图为研究对象, 通过离散小波变换 (DWT)、 短时傅里叶变换

(STFT) 以及低能量区域扰动三类时频增强策略, 对时频图像的细节信息进行分解、 扰动与重构, 从而生成结

构多样的增强样本, 实现训练数据的有效扩展。 其中, 基于 DWT 和 STFT 的增强方法通过全零替换、 随机零替

换和随机噪声替换等策略, 对时频图像细节信息进行扰动重构, 从而增强样本的多样性。 仿真结果表明, 在小

样本条件下, 所提出的时频增强方法能够显著提升跳频信号调制识别性能, 相较仅使用原始样本, 整体识别率

提升超过 13% , 相较于传统数据增强方法更具有效性。
关键词: 跳频信号; 调制识别; 时频变换; 数据增强; 小样本学习

中图分类号: TN911　 　 　 　 文献标志码: A　 　 　 　 DOI: 10. 19358 / j. issn. 2097 - 1788. 2026. 05. 005

中文引用格式: 王思远, 刘高辉. 基于时频增强的小样本跳频信号调制识别[J] . 网络安全与数据治理, 2026, 45(5): 30 - 39.
英文引用格式: Wang Siyuan, Liu Gaohui. Modulation recognition of small-sample frequency-hopping signals based on time-frequency en-
hancement[J] . Cyber Security and Data Governance, 2026, 45(5): 30 - 39.

Modulation recognition of small-sample frequency-hopping
signals based on time-frequency enhancement

Wang Siyuan, Liu Gaohui
(School of Automation and Information Engineering, Xi′an University of Technology, Xi′an 710048, China)

Abstract: To address the performance degradation of frequency-hopping (FH) signal modulation recognition under small-sample conditions,
this paper proposes a time-frequency transformation-based data augmentation method for FH signal modulation recognition. Focusing on single-
hop time-frequency grayscale images of FH signals, the proposed method employs three categories of time-frequency augmentation strategies,
namely discrete wavelet transform (DWT), short-time Fourier transform (STFT), and low-energy region perturbation, to decompose, perturb,
and reconstruct the detailed components of time-frequency images. In this manner, structurally diverse augmented samples are generated, ena-
bling effective expansion of the training dataset. Specifically, the DWT-and STFT-based augmentation methods perturb and reconstruct the
time-frequency image details through all-zero replacement, random-zero replacement, and random-noise replacement strategies, thereby enhan-
cing sample diversity. Simulation results demonstrate that, under small-sample conditions, the proposed time-frequency augmentation method
can significantly improve the modulation recognition performance of FH signals, achieving an overall accuracy improvement of more than 13%
compared with using only the original samples, and exhibiting superior effectiveness relative to conventional data augmentation methods.
Key words: frequency-hopping signals; modulation recognition; time-frequency transform; data augmentation; few-shot learning
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0 引言

跳频 ( Frequency Hopping, FH) [1] 信号因具备较

强的抗干扰能力和低截获概率, 在多领域得到广泛应

用。 跳频信号调制识别是通信侦察与频谱管理中的关

键技术之一, 其识别结果可为信号监测、 通信侦察与

干扰决策提供重要依据。
传统的调制识别方法主要包括基于似然比判决方

法[2]和基于特征提取的方法[3]。 但这两种方法在低信
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噪比或非平稳条件下鲁棒性不足, 识别性能易受影响。
近年来, 深度学习[4 - 7] 方法通过端到端方式自动

学习信号的高层判别特征, 在调制识别领域表现出良

好的性能优势。 然而, 深度学习模型通常依赖大量样

本进行训练, 而在实际应用场景中, 跳频信号往往受

到条件限制, 有效样本数量有限, 导致模型在小样本

条件下性能显著下降。 因此, 小样本条件下跳频信号

调制识别问题逐渐成为研究关注的重点。
针对样本不足引起的性能退化问题, 已有研究提

出了多种解决思路。 一类方法通过数据增强扩展训练

样本分布, 例如文献[8]提出了一种基于离散余弦变

换的数据增强方法, 用于增强卷积神经网络的训练性

能; 文献[9]提出了基于旋转、 翻转与加噪的数据增

强方法, 该方法有效扩充了训练信号样本, 提升了模

型在多种信噪比条件下的分类稳定性和泛化能力。 然

而, 这类方法难以充分刻画跳频信号复杂的时频结构

特征。 另一类方法则改变网络结构, 通过生成高质量

合成样本扩充数据集。 例如文献[10]提出了生成对抗

网络模型框架, 通过判别器与生成器的对抗性训练机

制, 实现了高质量数据的合成与分布拟合; 文献[11]
提出了一种半监督学习框架, 利用未标注信号数据,
通过对比学习机制学习更具判别性的信号表示, 提升

了小样本场景下的调制分类性能; 文献[12]使用了元

学习实现自动调制分类方法, 学习可快速适应新任务

的模型初始化参数, 使模型仅需少量样本即可高效识

别新的调制类型, 提升了分类器在无线环境中的适应

能力; 文献[13]使用迁移学习实现自动调制识别, 通

过在源域数据上预训练模型, 并将学到的通用信号特

征迁移至目标域, 从而利用极少量目标域样本实现高

效调制分类。 但这些方法大多训练过程复杂、 稳定性

依赖模型设计, 对小样本场景下的工程应用存在一定

限制。
跳频信号通过伪随机序列实现载频的快速切换,

其非平稳特性使得单纯依赖时域或频域特征的识别方

法难以取得理想效果。 文献[14]将跳频信号转换为时

频表示, 并利用时频能量分布进行分析, 是实现跳频

信号调制识别的可行途径。 但是现有方法缺乏对跨时

频结构耦合特征的统一建模能力, 特别是在频率跳变

带来的局部纹理断裂场景下, 容易造成特征提取不充

分。 针对上述问题, 本文提出一种基于时频变换增强

的跳频信号调制识别方法。 该方法以跳频信号的时频

灰度图为研究对象, 分别从频域分解扰动与图像能量

结构扰动两个层面进行样本增强: 一方面, 通过离散

小波变换 (Discrete Wavelet Transform, DWT) 和短时

傅里叶变换 ( Short-time Fourier Transform, STFT) 对

时频图像进行多尺度分解, 并对高频或细节成分实施

扰动替换以生成增强样本; 另一方面, 针对时频图中

能量分布稀疏的特点, 设计了一种基于低能量区域扰

动的图像级增强方法 (Energy-Masked Image Perturba-
tion, EMIP), 在不依赖可逆变换的情况下扩展样本分

布。 通过多种增强策略的组合与对比, 实现训练样本

的有效扩展, 从而提升模型在小样本条件下的调制识

别性能。
本文的主要贡献可概括为以下三个方面:
(1) 构建了一种面向跳频信号调制识别的时频变

换增强框架, 将 DWT、 STFT 及图像级能量扰动统一用

于时频图像增强, 验证了多种时频增强策略在小样本

场景下的有效性;
(2) 针对时频图像中主体能量结构与细节信息的

不同作用, 在 DWT 和 STFT 增强方法中设计了全零替

换 (All-Zero Replacement, AZR)、 随机零替换 (Ran-
dom-Zero Replacement, RZR) 和随机噪声替换 (Ran-
dom-Noise Replacement, RNR) 三种增强策略, 并系统

分析了不同扰动方式对调制识别性能的影响;
(3) 通过多组仿真实验与对比分析, 验证了本文

所提出增强策略在小样本跳频信号调制识别任务中的

性能优势。
1 跳频信号模型

在跳频通信中, 信号通过伪随机序列控制的载频

快速切换实现抗干扰与低截获。 本文的跳频信号为慢

跳频模式, 即跳频周期大于符号周期, 单跳内调制方

式保持恒定。
假设接收机在观测时间内共接收 L 个跳频信号,

如式 (1) 所示:

g( t) = ∑
L

l = 1
sl( t) + n( t) (1)

其中 g( t)表示接收的跳频和噪声混合信号; n( t)表示

高斯白噪声信号, 均值为 0, 方差为 σ2; sl( t)表示接

收到的第 l 个跳频信号。 假设跳频信号的跳频周期为

Th, 那么跳频信号可以表示为:

sl( t) = ∑
L

l = 1
Ae j(2πf lnt′ + φ ln)·rect t - nTh

Th
( ) (2)

其中, A 为信号幅度, fln和 φln分别表示第 l 个跳频信

号第 n 跳的载频频率和初始相位, rect(·) 表示单位

矩形脉冲函数。
2 数据预处理

针对跳频信号非平稳特性明显、 单跳结构随时间
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变化较快的问题, 本文首先对接收信号进行时频分析,
并通过去噪与同步处理, 提取对齐的单跳时频图像,
为后续时频增强与调制识别提供标准化输入。 整体预

处理流程包括连续小波变换获取时频能量图、 自适应

维纳滤波去噪以及跳频参数辅助的同步与单跳分割,
如图 1 所示。

CM	 43$"$85	�
��CM
�	

�M%��

图 1　 数据预处理流程

2. 1 连续小波变换获取时频图

连续 小 波 变 换 ( Continuous Wavelet Transform,
CWT) [15]具有良好的多分辨率分析能力, 能够同时表

征信号在时域和频域上的局部特征, 适用于跳频信号

等典型非平稳信号的时频表示。 本文采用 CWT 对接

收的跳频信号进行处理, 生成对应的时频能量分

布图。
在多种常用小波基函数中, 不同小波基在时频聚

集性、 对称性及频率分辨能力等方面存在差异。 为兼

顾时频分辨率与能量聚集特性, 本文选用 Morlet 小波

作为 CWT 的小波基函数, 其复指数调制高斯窗结构能

够有效刻画跳频信号频率随时间突变的特征。 需要说

明的是, 后续实验中将进一步比较不同小波基对增强

与识别性能的影响, 此处仅给出 Morlet 小波的统一时

频构建方式, 其余小波基在实现流程上保持一致。
Morlet 小波表达式如下:

ψMor( t) = π - 1 / 4e jω0te - t2 / 2 (3)
其中 ω0 代表小波中心频率参数, 为平衡分辨率, 本文

取 ω0 = 6。
使用 Morlet 小波基函数对跳频信号进行 CWT

变换:

CWT(a,b) = π - 1 / 4

a ∫ g( t)·e - iω0
( t - b)

a ·e - ( t - b) 2

2a 2 dt (4)

其中 a 是尺度参数 (与频率成反比, 且 a > 0), b 是平

移参数 (对应时间位置)。
那么时频矩阵的能量值可表示为:

　 F(x,y) = 1
π ∫t

∗
0+( i+1)Th

t∗0 +iTh

g( t)·e - jω0
( t - b)

a ·e - ( t - b) 2

2a 2 dt
2

(5)

2. 2 维纳滤波去噪算法

噪声会破坏时频能量分布, 因此需进一步进行去

噪, 本文采用维纳滤波[16] 进行去噪处理。 F( x,y) 表

示时频矩阵 F 第 x 行 y 列的能量值, 时频矩阵 F 大小

为 M × N, 定义域为 DF, 则 (x, y)∈DF, 0≤x < M,
0≤y < N。 取时频点大小为 m × n 的 F(x, y)邻域 ϑ,
ϑ 的期望 μ 和方差 ν2 如下所示:

μ = 1
mn ∑x,y∈ϑ

F(x, y) (6)

ν2 = 1
mn ∑x,y∈ϑ

F2(x, y) - μ2 (7)

在滤波时, 由于实际跳频信号的噪声方差很难准

确估计, 需要计算时频矩阵 F 的全局均值 μw 和全局方

差 υ2, 用于量化时频图中噪声的功率:

μw = 1
MN ∑

M-1

x = 0
∑
N-1

y = 0
F(x, y) (8)

υ2 = 1
MN ∑

M-1

x = 0
∑
N-1

y = 0
[F(x, y) - μw] 2 (9)

经过维纳滤波后可得到去噪时频图像 F′(x, y):

F′(x, y) = μ + ν2 - υ2

ν2 [F(x, y) - μ] (10)

2. 3 跳频同步检测与灰度化

在跳频信号调制识别任务中, 尽管跳频周期、 频

点集合等参数在部分应用场景中可获得, 但信号起始

时间通常未知, 仍需进行同步处理以保证单跳结构的

完整性。 本文采用基于时频能量分布的自同步方法,
实现跳频信号的时间对齐与单跳分割。

通过寻找每一时刻 d 点的能量最大点所在的尺度

emax(d) 获取主频轨迹 fd:

fd =
fc

emax(d)
(11)

其中 fc 表示小波函数的中心频率。
计算轨迹的一阶差分序列:
Δfd = fd - fd - 1 (12)

其中 Δfd 表示时刻时间点的频率突变幅度。 根据设置

跳变阈值 θf 提取跳频点集合:
T = {b Δfb > θf} (13)
已知 跳 频 周 期 为 Th, 设 跳 频 点 时 间 序 列 为

{ tk} N
k = 1, 构造代价函数:

C( t0) = ∑
K

k = 0
( tk - ( t0 + kTh)) 2 (14)

其中 t0 表示拟合起点候选值, K 是拟合使用的跳频点

数量。 在一段候选区域内滑动 t0, 寻求最优起点:
t∗0 = arg min

t0
C( t0) (15)

得到同步起点 t∗0 后, 为保证单跳时频结构的完

整性与对齐性, 设第 i 跳对应的时间域信号片段

为S i( t):
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　 Si( t) = {g( t) t∈[ t∗0 + iTh, t∗0 + ( i + 1)Th]} (16)
其中 i = 0,1,…,K - 1。 在此基础上, 从去噪时频能量

图 F′(x, y) 中按照时间索引截取对应的时频区域,
得到时频能量谱 F″(x, y)。 该过程实现了单跳信号在

时频域中的精确定位与分离。
为便于后续图像增强处理与深度网络输入, 将单

跳时频能量谱进一步映射为时频灰度图。 具体而言,
通过式 (17) 对 F″(x, y) 进行归一化与量化处理:

Q(x, y) = round⌊ JF″(x, y)
maxF″(x, y)」 (17)

其中, F″(x, y)表示单跳时频能量谱中第 x 行第 y 列

的能量值, round⌊·」 表示向下取整运算, Q( x, y)

为对应位置的灰度值, J 为灰度级数。 本文取 J = 255,
即 Q(x, y)∈[0, 255]。
3　 时频变换增强图像算法

本文提出的时频变换的数据增强方法整体框架如

图 2 所示。 首先利用时频变换对时频灰度图进行分解,
得到不同分辨率下的主体系数和细节系数; 使用相应

的替换方法来替换细节系数, 并使用替换的细节系数

和原始的主体系数来重建一张新的时频图。 通过不同

的替换方法不断替换细节系数, 本文可以获得大量新

的重构时频图。 将重构时频图与原始时频图合并, 得

到增广数据集。 最后, 将该增广数据集作为网络输入,
从而提高识别率。

图 2　 时频变换增强图像框架

3. 1 离散小波分解增强算法

对已经得到的二维单跳时频图 Q(x, y), 选取合

适的标度函数 φ( x), 结合确定的小波基函数 ψ( x),
则 Q(x, y) 的二维小波分解过程可表示为:

　

CA(m,n) = ∑
x
∑

y
Q(x,y)φ(x -m)φ(y - n)

CDH(m,n) = ∑
x
∑

y
Q(x,y)ψ(x -m)φ(y - n)

CDV(m,n) = ∑
x
∑

y
Q(x,y)φ(x -m)ψ(y - n)

CDD(m,n) = ∑
x
∑

y
Q(x,y)ψ(x -m)ψ(y - n)

ì

î

í

ï
ï
ï
ï

ï
ï
ï
ï

(18)
式 (18) 将 Q(x, y) 分解为近似系数和细节系

数。 低频近似系数 (CA) 包含低频成分, 反映信号的

整体趋势。 细节系数分为水平细节 (CDH)、 垂直细节

(CDV) 和对角细节 (CDD), 它们分别表示高频水平边

缘信息、 高频垂直边缘信息和高频对角边缘信息。
接着对低频近似系数 CA 进一步施加一维离散小

波变换, 进行多层分解, 过程如下所示:

CAi(n) = ∑
F-1

f = 0
CAi-1(2n - f)·g[ f]

CDi(n) = ∑
F-1

f = 0
CAi-1(2n - f)·h[ f]

ì

î

í

ïï

ïï
(19)

其中 CAi和 CDi分别为 i 阶 DWT1 分解的近似系数和细

节系数, g[ f] 和 h[ f] 分别为低通滤波器和高通滤波

器, n 表示位置索引, f 为滤波器的长度。 定义 E 为

总共执行分解的次数, 包括二维和一维离散小波分

解, 共 可 得 C = { CH, CV, CD, CD1, …, CDE - 1,
CAE - 1} 系数集。 后续用 DWT 分解来表示上述过程。

通过对细节系数进行分析和处理, 可以实现去

噪、 压缩、 特征提取等一系列应用。 基于小波变换的

详细系数集 C, 本文提出了三种数据增强方法, 通过

替换细节系数来获得增强样本, 以提高神经网络的识

别精度。 本文采用顺序替换的方法来替换细节系数集

中的每个细节系数, 随后利用替换系数进行重建并生

成 (E + 2) 新样本, 该过程视为增强操作。 增广运算

的次数记为 A。
设输入时频灰度图像为 Q(x, y), 其在第 i 次增

强中经二维 DWT 得到的小波系数表示为:
Wi = {Ai, Di,1, Di,2, Di,3} (20)

其中 Ai 表示近似系数, Di,1, Di,2, Di,3分别表示同一

分解层下的三个细节子带系数。 小波增强方法通过对

选定细节系数进行替换或扰动, 并保持其余系数不

变, 以生成新的增强样本。 增强后的图像通过二维离

散小波逆变换 (IDWT) 重构得到:

Q　^ i(x, y) =W - 1(WAZR
i ) (21)

其中 W - 1表示二维 IDWT 算子。
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3. 1. 1 全零替换

全零替换策略通过将选定层的二维 DWT 细节系

数置零, 以抑制时频图中的高频扰动成分。 设第 i 次
增强中被替换的细节系数矩阵为 Di, 则其定义为:

D　^ AZR
i (x, y) = 0, ∀(x, y) (22)

增强后的系数集合表示为:

WAZR
i = {Ai, Di,1, Di,2, D　^ AZR

i } (23)
其中未被选中的细节系数保持不变。 通过二维

IDWT 重构增强图像:

Q　^ AZR
i (x, y) =W - 1(WAZR

i ) (24)
3. 1. 2 随机零替换

随机零替换策略通过引入随机置零掩码, 对选定

的细节子带系数施加随机稀疏扰动, 以增强样本多样

性。 设掩码矩阵 M(x, y) 为一组与目标细节系数同

尺寸的独立同分布伯努利随机变量, 其定义为:
M(x, y) ~ Bernoulli (1 - p), ∀(x, y) (25)

其中 p∈ [0, 1] 表示置零概率。
在第 i 次增强中, 目标细节系数的替换形式定

义为:

D　^ RZR
i (x,y) =M(x,y)·Di(x,y) (26)

由此构造增强后的二维小波系数集合:

W　^ RZR
i = {Ai, Di,1, Di,2, D　^ RZR

i } (27)
其中未被选中的系数保持不变。 对该系数集合执

行二维 IDWT, 得到增强后的时频灰度图:

Q　^ RZR
i (x,y) =W - 1(W　^ RZR

i ) (28)
3. 1. 3 随机噪声替换

随机噪声替换策略通过将目标细节系数替换为功

率匹配的随机高斯噪声, 以模拟细节扰动并增强样本

的鲁棒性。 首先计算原始细节系数的平均功率:

β = 1
HW ∑

H

x = 1
∑

W

y = 1
D2

i (x, y) (29)

其中 H 和 W 分别表示细节系数矩阵的高度和宽度。
随后生成与 Di(x, y) 尺寸一致、 均值为 0、 方差为 β
的白噪声矩阵, 并用于替换目标细节系数:

D　^ RNR
i (x, y) = β· (0, 1) (30)

增强后的系数集合表示为:

W　^ RNR
i = {Ai, Di,1, Di,2, D　^ RNR

i } (31)
通过二维 IDWT 重构增强图像:

Q　^ RNR
i (x, y) =W - 1(W　^ RNR

i ) (32)
3. 2 短时傅里叶增强算法

该方法通过对时频图像的行信号进行 STFT 分解,

并在保持相位信息不变的前提下对频谱高频幅值施加

扰动, 从而生成多样化的增强样本。
设输入的时频灰度图像为 Q(x, y), 其中 x 表示

时间索引, y 表示频率索引。 本文将图像的每一行视

为一维离散时间信号, 并对其独立进行 STFT 处理。
设第 r 行对应的一维信号表示为:

xr[n], n = 0, 1, …, N - 1 (33)
对信号 xr[n] 进行 STFT, 其表达式为:

Zr(k, m) = ∑
L-1

n = 0
xr[n +mH]w[n]e - j2πkn / L (34)

其中 k 为频率索引, m 为时间帧索引, w[n]表示窗函

数, L 为窗长, H 为帧移。 STFT 系数 Zr ( k, m)为复

数形式, 可表示为:
Zr(k, m) = Zr(k, m) e jφ r(k,m) (35)

其中 Zr(k, m) 和 φr(k, m) 分别表示幅值与相位。
设 STFT 频率索引集合为 = {0, 1, …, K - 1},

根据频率阈值定义高频区域为:
 = {k∈ k≥k0} (36)

其中 k0 可根据频谱能量分布或经验比例确定。 后续增

强操作仅作用于高频区域  , 其余频率分量保持

不变。
保持相位 φr(k, m) 不变, 本文设计三种幅值扰

动策略, 对高频区域的 STFT 幅值进行修改。
3. 2. 1 全零替换

全零替换策略将高频区域的幅值完全置零, 其定

义为:

Z　^ AZR
r (k, m) =

Zr(k, m) e jφ r(k,m), k∉ 
0, k∈ { (37)

3. 2. 2 随机零替换

随机零替换策略通过引入随机掩码, 对高频幅值

进行随机稀疏扰动。 设掩码变量为独立同分布的伯努

利随机变量:
δr(k, m) ~ Bernoulli (1 - p) (38)

其中 p 表示置零概率。
高频幅值的替换方式定义为:

　 Z　^ RZR
r (k,m) =

Zr(k,m) e jφ r(k,m), k∉ 

δr(k,m) Zr(k,m) e jφ r(k,m), k∈ {
(39)

3. 2. 3　 随机噪声替换

随机噪声替换策略将高频幅值替换为功率匹配的

随机高斯噪声。 首先对高频区域 STFT 幅值进行能量

统计, 计算其均方幅值:
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σ2 = 1
 M ∑

k∈ 
∑

m
Zr(k, m) 2 (40)

其中 M 表示时间帧数。 随后生成与高频幅值尺寸一致

的白噪声:
ηr(k, m) ~ (0, σ2) (41)

并构造替换后的 STFT 系数:

Z　^ RNR
r (k, m) =

Zr(k, m) e jφ r(k,m), k∉ 

ηr(k, m)e jφ r(k,m), k∈ { (42)

在完成幅值扰动后, 对修改后的 STFT 系数执行

逆短时傅里叶变换 (ISTFT):

x　^ r[n] = S - 1(Z　^ r(k, m)) (43)
其中 S - 1表示与式 (34) 中 STFT 参数一致的 ISTFT 算

子。 对所有行信号重复上述过程, 并将重构结果按行

拼接, 最终获得增强后的时频图像。
3. 3 低能量区域扰动的图像增强方法

考虑到跳频信号时频图通常呈现出显著的能量集

中结构, 为避免对判别性主干特征造成破坏, 本文提

出一种基于低能量区域掩码的图像扰动增强方法。 该

方法通过仅对时频图中的低能量区域注入受控随机扰

动, 在保持主体能量分布结构稳定的同时提升样本多

样性, 从而增强模型的泛化能力。 该策略适用于任意

形式的时频图像。
设输入灰度时频图像为 Q(x, y)∈[0, 255], 首

先进行归一化处理:

q( i, j) = Q( i, j)
255 (44)

为刻画图像中的低能量区域, 设定能量阈值 τ∈
(0, 1), 并定义能量掩码矩阵:

M( i, j) =
1, q( i, j) < τ
0, 其他{ (45)

其中 M( i, j) 表示对应像素属于低能量区域。 阈值 τ
用于区分时频图中的主体能量结构与背景区域。 它的

取值基于经验统计与预实验结果确定, 用以保证扰动

主要施加于低能量区域, 在不破坏主体时频结构的前

提下引入有效随机扰动。
为保证扰动幅度与原始图像整体能量水平相匹

配, 首先计算归一化图像的全局标准差:

σq =
1
HW∑

H

i = 1
∑

W

j = 1
(q( i,j) - μq) 2 (46)

其中 μq 为 q( i, j) 的全局均值。 扰动强度 σ 设定为:
σ = s·σq (47)

其中 s 为经验扰动系数, 用于控制低能量区域中噪声

注入的幅度, 其取值直接影响增强样本的结构保持性

与多样性。 为避免扰动过弱或过强带来的性能退化,
综合实验表现, 本文选取 s = 0. 3 作为扰动系数, 该取

值在不同信噪比条件下均表现出较好的稳定性。
随后, 仅在低能量区域内注入零均值高斯噪声:

q　^( i, j) = q( i, j) + M( i, j) 􀆠( i, j), 􀆠( i, j) ~
 (0, σ2) (48)

此外, 为进一步提升模型对不同扰动强度的鲁棒

性, 本文采用递归增强策略, 将上一级增强结果作为

输入, 重复执行上述扰动过程, 从而构建多级 EMIP
增强样本集。

为直观展示不同时频增强策略对信号结构的影

响, 图 3 给出了 QPSK 跳频信号在不同替换方法下的

时频灰度图对比结果。
从图 3 可以看出, 在保持主体跳频结构不变的前

提下, 相比于原始灰度图, 不同增强策略的细节区域

的能量分布与纹理结构发生了可控扰动, 从而引入了

更丰富的局部差异性, 有助于提升模型对同类信号内

部变化的鲁棒性。
4 实验仿真与分析
4. 1 实验设置

本文实验的电脑配置如下: AMD Ryzen 7 7840H
CPU @ 3. 80 GHz, 16 GB 内存, Windows 64 bit 系统,
GPU 为 RTX 4060。 使用 PyTorch 框架识别, 并使用

GPU 加速。 使用 ResNet18 网络进行训练识别, 并将

准确率作为评价指标。
实验中跳频信号每个跳周期 1 000 个采样点, 采

样率为 1 MHz, 频率集为 {5, 10, 15, 20, 25, 30,
35, 40, 45} kHz, 跳频间隔为 6 kHz, 跳频频率伪随

机跳 变, 调 制 方 式 分 别 为 BPSK、 QPSK、 2FSK、
16QAM、 32QAM、 2ASK、 4ASK、 GMSK 共八种, 跳

频序列采用伪随机 m 序列, 噪声为加性高斯白噪声且

均值为零, 在信噪比 - 10 dB ~ 20 dB 范围内, 每间隔

2 dB 对每种调制方式的跳频信号各采集 50 个样本,
通过预处理算法将其转化为单跳时频灰度图, 共采集

单跳时频灰度图 6 400 幅用于后续分析。 通过预处理

算法将其转化为 256 × 64 大小的时频灰度图, 其中,
时间维 (256) 用于完整表征单跳信号在一个跳频周

期内的时域演化过程, 能够较好地保留跳频瞬态结

构; 频率维 (64) 在保证主要频谱分布清晰可辨的

前提下, 有效降低了冗余频率分量带来的计算负担。
该尺寸设置在多组预实验中表现出较好的稳定性与识

别性能, 同时与后续卷积神经网络的输入规模相匹

配, 避免了额外的插值失真与信息损失。
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图 3　 不同方法替换的 QPSK 信号灰度图

4. 2 增强算法性能分析

4. 2. 1 DWT 增强分析

为评估所提出 DWT 增强策略在小样本条件下对跳

频信号调制识别性能的影响, 本文引入增强层数 E 表

示时频增强的递归执行次数。 当不采用任何增强策略

(E = 0) 时, 模型在原始数据上的识别准确率仅为

47. 33% , 表明在小样本条件下直接训练存在明显性能

瓶颈。
在相同网络结构和训练参数下, 本文分别采用

DWT 全零替换 ( D-AZR)、 DWT 随机零替换 ( D-
RZR) 和 DWT 随机噪声替换 ( D-RNR) 三种 DWT
增强策略进行对比实验。 实验中选用 haar 小波作为

基函数, 其中第一级仅进行二维离散小波分解与重

构, 后续各级在前一级增强结果的基础上进一步引入

一维分解, 并最终重构生成增广样本。 实验结果如

表 1所示。
从表 1 可以观察到, 当增强层数较少 (E≤3)

时, 三种增强策略均能随着增强次数的增加持续提升

识别准确率; 而当增强层数进一步增大时, 识别率出

现一定程度的回落, 但整体性能仍显著优于仅使用原

表 1　 DWT 策略增强分析 (% )

E D-AZR D-RZR D-RNR

0 47. 33

1 50. 54 51. 88 50. 33

2 53. 09 54. 17 53. 71

3 54. 03 55. 72 57. 88

4 51. 95 57. 43 59. 74

5 50. 45 56. 77 58. 71

始样本的基线结果。 这一现象表明, 适度的多级时频

增强有助于缓解样本不足问题, 但过度扰动可能引入

冗余或破坏性特征, 从而影响模型判别能力。
在三种增强策略中, 随机噪声替换 (RNR) 表现

出最显著的性能提升。 当 E = 4 时, 其识别准确率达到

59. 74% , 较原始样本提高约 12. 41% 。 该结果说明,
在保持整体能量分布一致性的前提下, 引入随机噪声

扰动能够有效丰富样本的局部特征分布, 从而提升模

型对复杂调制模式的鲁棒性。
进一步考虑不同小波基在多尺度特征提取方面的

差异性, 本文采用 db5、 coif3、 sym4 和 rbio1. 1 多种小
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波基函数对时频图像进行 RNR 增强实验, 结果如表 2
所示。

表 2　 不同小波基的识别准确率 (% )

E sym4 db5 coif3 rbio1. 1

1 50. 74 48. 21 50. 65 51. 84

2 52. 36 51. 12 53. 52 55. 23

3 53. 21 55. 63 56. 66 57. 39

4 57. 23 59. 32 59. 74 57. 67

可以看出, 当增强层数为 4 时, 采用 db5 和 coif3
小波基的识别性能整体优于其他小波基。 这表明在本

文实验设置下, coif3 与 db5 小波基更有利于提升跳频

信号调制识别性能。
4. 2. 2 STFT 与 EMIP增强分析

在本节实验中, 进一步对比分析基于 STFT 的时频

增强方法与基于 EMIP 的增强方法在跳频信号调制识

别任务中的性能差异。 其中, STFT 增强方法通过对时

频图像逐行进行短时傅里叶分解, 并采用不同频谱替

换策略生成增强样本; EMIP 方法则以原始时频图像作

为输入, 逐级生成 EMIP1 至 EMIP5 五级增强样本, 并

与原始样本联合构建训练集。 与依赖频域分解与逆变

换的 STFT 增强不同, EMIP 直接在图像空间对低能量

区域施加扰动, 因此灵活性更高。
在相同网络结构与训练参数条件下, 将 EMIP 方

法与 STFT 增强策略进行对比, 其中 STFT 增强分别采

用全零替换 (S-AZR)、 随机零替换 (S-RZR) 和随机

噪声替换 (S-RNR) 三种策略。 不同增强方法在各增

强层数下的识别准确率如表 3 所示。

表 3　 STFT 与 EMIP 增强对比 (% )

E S-AZR S-RZR S-RNR EMIP

1 50. 27 52. 64 51. 41 51. 82

2 54. 32 54. 76 55. 22 54. 39

3 56. 63 55. 36 57. 66 56. 42

4 57. 35 57. 45 58. 74 57. 14

5 53. 71 58. 27 57. 23 55. 19

从表 3 可以看出, 在 STFT 增强策略中, 随机噪声

替换 (S-RNR) 在多数增强层数下取得了最高的识别

准确率, 整体性能优于 S-AZR 和 S-RZR。 这一结果表

明, 在保持相位信息不变的前提下, 引入功率受控的

随机噪声扰动能够更有效地丰富时频特征分布, 从而

提升模型的判别能力。

相比之下, EMIP 方法的整体识别性能略低于基于

STFT 的 S-RNR 策略, 其原因在于 EMIP 扰动仅施加于

图像级低能量区域, 在增强样本多样性的同时对主干

能量结构的调控能力相对有限。 尽管如此, 该方法在

无需频域变换的条件下仍能取得稳定的性能提升, 验

证了其在跳频信号调制识别任务中的有效性与适用性。
4. 2. 3 增强图像混合对比

为进一步探究不同时频增强方法之间的互补性,
将基 于 DWT 的 随 机 噪 声 替 换 ( D-RNR)、 基 于

STFT 的随机噪声替换 ( S-RNR) 以及 EMIP 方法生

成的增强样本进行混合, 构建随机噪声替换混合增

强数据集 ( RNR-M) 。 在对比实验中, 每次从混合

数据集中随机选取与单一方法等量的样本进行训

练, 以排除样本数量差异对识别性能的影响。 实验

结果如表 4 所示。

表 4　 混合增强对比 (% )
E D-RNR S-RNR EMIP RNR-M

1 50. 33 51. 41 51. 82 58. 87

2 53. 71 55. 22 54. 39 59. 24

3 57. 88 57. 66 56. 42 60. 74

4 59. 74 58. 74 57. 14 61. 14

5 58. 71 57. 23 55. 19 59. 32

从表 4 可以看出, 混合增强策略在所有增强层数

下均取得了最高的识别准确率。 当增强层数 E = 4 时,
RNR-M 方法的识别准确率达到 61. 14% , 较原始数据

提升约 13. 81% 。 这一结果表明, 不同时频增强方法

在特征层面具有互补性, 通过融合多种增强策略生成

的样本, 可以显著提升模型对多种调制模式的判别能

力和泛化性能。
4. 3 对比实验结果及分析

在现有的调制识别数据增强方法中, 方法 1 采用

旋转增强, 将调制信号在星座图中旋转特定角度, 以

增加样本数[9]; 方法 2 采用自监督增强一致性 (SAC)
方法应用动量网络结合光照扰动, 通过跨增强视图的

预测一致性生成增广样本[17]; 方法 3 通过掩码信号重

构, 将信号片段替换为高斯噪声从而扩充数据集[18]。
以上方法在样本数相同情况下与本文混合增强方法进

行对比试验, 各模型分类器在信噪比不同情况下的识

别率如图 4 所示。
如图 4 所示, 在 - 10 dB ~ 20 dB 的信噪比范围内,

本文方法在各条件下均取得最优识别性能。 尤其在中

低信噪比区间优势显著: 在 - 4 dB 时, 本文方法识别
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图 4　 与现有方法的识别率对比曲线

率为 40. 68% , 高于其他方法的 31. 25% ~ 35. 62% ;
在 0 dB 条件下提升至 68. 02% , 相比其他方法提高

17. 66% ~21. 13% ; 当信噪比为 4 dB 时, 识别率达到

87. 57% , 明显优于其他方法。 高信噪比条件下, 本文

方法识别率更高, 在 20 dB 时实现 100%识别率, 表明

其在不同噪声环境下具有稳定的鲁棒性。
4. 4　 计算复杂度与训练效率分析

本文方法在网络结构层面未引入额外参数, 训练

与推理阶段均采用相同的 ResNet18 网络, 因此与对比

方法相比, 其模型参数规模保持一致。 从理论复杂度

角度看, 各方法在训练阶段的时间复杂度均可表示为

O(L), 其中 L 表示参与训练的样本数量。 不同方法之

间的主要差异体现在数据增强阶段生成的有效训练样

本规模。
所提出的 RNR-M 方法通过融合 DWT、 STFT 及

EMIP 等多种增强策略生成多样化训练样本, 在相同训

练轮数下需要处理更多的输入样本, 从而导致单轮训

练时间略有增加。 为定量评估不同增强方法对训练效

率的影响, 本文在相同硬件环境与训练配置下, 对各

方法的单轮训练时间进行了统计, 对比结果如表 5
所示。

表 5　 不同方法的识别性能与训练时间对比

指标 RNR - M 方法 1 方法 2 方法 3

准确率 / % 61. 14 53. 26 54. 83 58. 39

单轮训练时间 / s 15. 2 13. 6 15. 8 17. 3

最高准确率 / % 100 83. 12 89. 03 94. 25

时间复杂度 O (L) O (L) O (L) O (L)

从表 5 可以看出, RNR-M 方法在单轮训练时间仅

有小幅增加的情况下, 实现了显著的识别性能提升。
该结果表明, 所提出的增强策略在不显著增加计算开

销的前提下, 有效改善了模型的性能 - 效率权衡, 验

证了其在小样本跳频信号调制识别任务中的实用性与

工程可行性。
5 结论

本文针对小样本条件下跳频信号调制识别性能受

限的问题, 提出了一种基于时频增强的跳频信号调制

识别方法。 该方法通过对跳频信号时频图像进行多尺

度结构扰动与样本扩展, 在不引入额外模型参数的前

提下有效提升了模型在小样本场景下的泛化能力。 实

验结果表明, 所提出方法在整个信噪比范围内均优于

对比方法, 在 0 dB 和 4 dB 条件下识别率分别达到

68. 02% 和 87. 57% , 并在 20 dB 时实现 100% 的识

别准确率, 验证了其在提升跳频信号调制识别鲁棒

性和判别能力方面的有效性。 需要指出的是, 本文

方法在一定程度上依赖于时频图生成及单跳对齐过

程, 其性能可能受跳频参数估计误差的影响。 未来

研究可通过引入更稳健的跳频参数估计机制, 或将

该时频增强框架与元学习、 对比学习等小样本学习

方法相结合, 进一步提升方法在复杂实际环境中的

适用性。
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