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融合溯源图与知识图谱的 APT 攻击检测模型研究
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摘　 要: 针对高级持续性威胁 (APT) 攻击所具有的隐蔽性强、 持续时间长、 多阶段渐进的特点, 提出了一种

融合动态系统行为溯源图与静态威胁情报知识图谱的检测模型。 该模型使用时空图注意力网络联合建模攻击链

中的空间依赖与时间演化关系。 通过图注意力网络捕捉实体间可疑关联, 通过门控循环单元建模行为序列的阶

段性演进, 从而实现对 APT 攻击全链条的端到端检测。 在 Windows-APTs Dataset 2025 公开数据集上的实验表明,
所提模型在 APT 多分类检测任务中性能良好, 准确率达 95. 14% , F1 分数为 95. 29% 。
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Abstract: Advanced Persistent Threat (APT) attacks, characterized by strong concealment, long duration, and multistage progressive pat-
terns, were addressed by a novel detection model. The model was constructed through the fusion of dynamic system behavior provenance graphs
with static threat intelligence knowledge graphs. Spatial dependencies and temporal evolution relationships within attack chains were jointly
modeled using spatial-temporal graph attention networks. Suspicious associations between entities were captured through graph attention mecha-
nisms, while stage-wise evolution of behavioral sequences was modeled using gated recurrent units, enabling end-to-end detection of complete
APT attack chains. Experiments on the public Windows-APTs Dataset 2025 demonstrated that the proposed model performed well in the APT
multi-classification detection task, with an accuracy of 95. 14% and an F1-score of 95. 29% .
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0 引言
高级 持 续 性 威 胁 ( Advanced Persistent Threat,

APT) 攻击因其隐蔽性、 持续性和组织化特征, 已经
成为企业级网络安全的核心挑战。 区别于传统的网络
攻击, APT 攻击通常由具备明确战略意图的组织发起,
采用多阶段、 渐进式的攻击模式, 综合运用社会工程
学、 零日漏洞利用及复杂的命令与控制网络, 旨在长
期潜伏并窃取高价值信息[1]。 传统依赖已知特征码匹

配或基于单点异常阈值的检测方法[2], 因其缺乏对攻

击全局上下文和内在逻辑关联的理解, 往往难以奏效,
导致漏报与误报。

为突破这一瓶颈, 基于系统审计日志构建数据

溯源图 [3]的研究范式应运而生。 该方法通过将分散

的系统事件重构为具有因果与时间属性的有向图,
能够直观地刻画攻击链中实体间的依赖关系, 为还

原复杂的多步攻击提供了强大的结构化表示基础。
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与此同时, 知识图谱技术为整合与利用网络安全

领域的碎片化信息提供了理想框架。 特别是以 MITRE
ATT&CK[4]为代表的知识库, 系统化地建模了 APT 组

织、 攻击技术、 利用工具及防御措施之间的复杂关联。
1　 研究现状
1. 1　 现有工作

数据溯源图通过将系统实体抽象为节点, 将实体

间的交互行为抽象为有向边, 并保留精确的时间戳,
为重现攻击链提供了天然的表示形式。

早期的 APT 检测方法多依赖专家规则和签名匹

配[5], 虽可解释性较高, 但难以应对未知攻击与复杂

多变的 APT 行为。 随着数据规模与攻击隐蔽性的提

升, 现有的研究重心逐步转向基于特征工程与统计学

习的方法[6], 通过提取网络流量、 日志序列或行为统

计特征, 结合支持向量机、 决策树、 随机森林等模型

进行分类。 这类方法虽然提升了一定的自动化水平,
但仍受限于特征表达能力, 难以捕捉 APT 攻击中跨阶

段、 长周期的复杂依赖关系。
近年来, 深度学习与序列建模方法成为主流, 其

核心在于重点关注 APT 攻击的时序性与行为累积效

应[7 - 8]。 文献 [9 - 11] 中, 利用长短期记忆网络

(Long Short-Term Memory, LSTM)、 双向长短期记忆网

络 (Bidirectional Long Short-Term Memory, BiLSTM) 等

建模网络流量或溯源图序列, 通过长短记忆提取攻击

的长期特征。 并且文献 [11] 中进一步引入注意力机

制增强关键行为捕捉能力, 有效提升了长周期隐蔽攻

击的识别效果。
随着图数据建模能力的突破, 基于图结构与知识

图谱的方法也成为主流方法之一。 这类方法将系统实

体、 网络流量、 威胁情报等抽象为图结构, 利用图卷

积网络 (Graph Convolutional Network, GCN)、 图同构

网络 (Graph Isomorphism Network, GIN)、 深度卷积图

神经网络 ( Deep Convolutional Graph Neural Network,
DCGNN) 等进行高阶关系推理[9,12 - 17]。 文献 [17] 提

出了 RAS-GNN 模型, 针对 APT 攻击中警报缺失和碎

片化的问题, 利用图注意力机制重构攻击场景, 通过

补全攻击链条中的隐式关联来提升检测的鲁棒性。 文

献 [9] 提出 BiADG 模型, 将 BiLSTM 与 DCGNN 结

合, 兼顾序列特征与图结构关系。 文献 [14 - 16] 分

别从异构信息网络推理、 攻击路径图追踪、 多视图图

表示等角度, 提升了检测的可解释性与场景覆盖能力。
此外, 针对 APT 数据不平衡、 攻击场景多样等挑

战, 文献 [13] 中使用生成对抗网络 (Generative Ad-

versarial Networks, GAN) 生成对抗样本, 文献 [10 -
11, 18 - 20] 整合网络、 日志、 DNS 等多维数据, 分

别从数据增强、 多源信息融合、 异常检测与正常行为

建模[11,21]等角度进行探索。
现有的研究工作呈现出从规则驱动到数据驱动、

从单点检测到全链条分析、 从特征工程到表示学习的

发展趋势。 然而, 在多源异构数据的深度融合与统一

表示方面仍有局限。 现有图模型在动态、 异构图结构

建模与实时推理效率方面仍然存在挑战。 同时, 对

APT 攻击的跨阶段、 多步骤行为进行端到端、 可解释

的关联分析能力仍显不足。 这些挑战为本文基于动态

多视图异构图网络、 支持多源信息融合的 APT 检测框

架提供了研究动机与创新空间。
本文提出一种融合溯源图与知识图谱的 APT 攻击

检测模型 (Multi-G-Sentry), 通过动态 -静态双图融合

机制, 实现了系统溯源图与先验威胁情报知识图谱在

特征层面的深度融合。 在此基础上, 构建了一个统一

的时空图注意力网络 (Spatio-Temporal Graph Attention
Network, ST-GAT ) 模 型。 利 用 图 注 意 力 网 络[22]

(Graph Attention Network, GAT) 层在融合后的单帧图

谱中学习实体间可疑依赖的空间权重, 并通过门控循

环单元[23] (Gated Recurrent Unit, GRU) 层跨时间维

度建模攻击行为的阶段性演进, 从而实现对 APT 攻击

链空间依赖性与时间延续性的联合捕获与精准分析。
1. 2　 技术路线对比分析

本文对比了近年来具有代表性的三类 APT 检测模

型, 包括: 基于时间序列的 TSE-APT[7]、 基于单一溯

源图 的 RAS-GNN[17]、 基 于 异 构 图 融 合 的 HGNN-
CTI[18], 以及所提 Multi-G-Sentry 模型, 如表 1 所示。

表 1　 不同 APT 检测模型的特性对比

模型 核心架构 时空建模机制 知识融合

TSE-APT Ensemble LSTM 仅时间 无

RAS-GNN Graph Attention 仅空间 无

HGNN-CTI Heterogeneous GNN 弱时序 简单拼接

Multi-G-Sentry GAT + GRU 联合时空 特征对齐

现有的主流检测方法主要的局限在于时空特征割

裂, 以及外部知识利用不足。 本文所提 Multi-G-Sentry
模型引入 CTI 知识图谱作为静态先验, 通过 GAT 层自

适应地聚合威胁情报语义。
基于 APT 检测所存在的难题, 本文主要的研究工

作如下:
(1) 设计了一个端到端的 Multi-G-Sentry 模型, 将
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动态的系统行为溯源图与静态的网络安全知识图谱进

行特征级的深度融合。 该范式使模型兼具基于异常行

为的感知能力与基于威胁情报的验证能力。
(2) 设计了一种结合 GAT 与 GRU 的时空图神经

网络架构。 GAT 层赋予模型对图中关键恶意关联的聚

焦能力, GRU 层使模型能够记忆并关联跨时间窗口的

攻击步骤, 从而有效刻画长周期攻击。
(3) 通过消融实验定量验证了 Multi-G-Sentry 模型

在准确率、 精确率、 召回率以及 F1 分数上的显著提升。
2 系统模型
2. 1 动态时空图网络下的 APT 攻击检测问题定义

APT 攻击检测本质上是一个复杂的时空图分类任

务。 给定一段时间内的系统审计日志流 L = ( l1,
l2, …, lT), 通过构建溯源图的方式将其转换为一系

列时间切片图 G = (G1, G2, …, GT), 其中每个图

Gt, t = 1, 2, …, T 表示一个时间窗口内的所有实体

间关系, T 为时间窗口数量。 为了增强模型对已知攻

击模式的识别能力, 将威胁情报知识图谱 (CTI-KG)
融入到每个节点的特征表示中, 使得每个图节点都包

含丰富的背景信息和潜在风险评估。 模型需要学习映

射函数 f: G→y, 其中 y∈{0, 1, …, C - 1} 表示

APT 攻击的类别标签, C 为总类别数。
Multi-G-Sentry 模型采用三层架构设计, 包括数据

输入层、 ST-GAT 模块和分类决策层。
2. 2 数据输入层

在 Multi-G-Sentry 框架中, 数据输入层主要包括两

部分: 动态溯源图序列和 CTI-KG。
2. 2. 1 动态溯源图序列

使用公开数据集 Windows-APTs Dataset 2025 ( ht-

tps: / / data. mendeley. com / datasets / b8fmtzvpy8 / 2 ), 通

过解析脚本将原始审计日志转换为标准的 CSV 格式,
每行记录了一个系统活动事件, 包含的字段有: _ source
(源实体), _ target (目标实体), _ relation (实体间的关

系类型), _ timestamp (事件发生的时间戳)。 将所有事件

按照时间窗口进行分组, 时间窗口大小为 Δt, 分组后转

化为一系列有向图 G = (G1, G2, …, GT)。
2. 2. 2 CTI-KG

从 MITRE ATT&CK 框架获取威胁情报知识图谱,
用于增强节点特征。 该知识图谱包含 APT 组织、 攻击

技术、 恶意工具以及相互关系的信息。 CTI-KG 作为外

部知识库, 通过实体对齐和嵌入学习, 为动态溯源图

中的节点提供语义丰富的特征表示。
2. 3 ST-GAT 时空特征提取与融合

如图 1 所示, Multi-G-Sentry 采用端到端的层次化

架构, 主要包含数据输入、 GAT、 GRU 以及融合分类

层。 ST-GAT 模型主要由空间与时间两个特征提取阶段

组成。 输入的特征图首先由 GAT 层处理, 学习节点间

的空间注意力权重; 其输出序列进而由 GRU 层处理,
建模攻击行为的阶段性演进。 两个分支的特征在融合

层进行拼接, 作为下游分类的依据。
2. 3. 1 空间特征提取: GAT

对于每个时间窗口内的溯源图 Gt = (Vt, Et), 其

中 Vt 表示节点集合, Et 表示边集合。 给定节点特征矩

阵 Xt∈ℝ | V t | × d, 其中 d 为融合后的特征维度。 GAT
通过多头注意力机制学习节点空间依赖关系。

对于图中任意相邻节点对 ( i, j)∈Vt, 计算原始

注意力系数:
eij = LeakyReLU(aT [Wspacehi Wspaceh j]) (1)

图 1　 时空图注意力网络 ST-GAT
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其中 LeakyReLU(·) 为带泄露的 ReLU 激活函数, a∈
ℝ 2 d为注意力向量, Wspace∈ℝ d × d为节点空间特征的线

性变换矩阵, hi, h j∈ℝ d 为节点 i 和节点 j 的输入特

征向量, 表示向量拼接。 为了使注意力系数具有可

比性, 需对节点 i 的所有邻居 j∈N( i) 的注意力系数

进行归一化处理:

aij = Softmax j(eij) =
exp(eij)

∑
l∈N( i)

exp(eil)
(2)

其中 aij表示节点 i 对邻居 j 的 “关注程度”, N( i) 表

示节点 i 的邻居节点集合。 节点 i 的空间特征输出为:

hspace
i = σ (∑

j∈N( i)
aijWspaceh j) (3)

其中 σ(·) 为非线性激活函数。
考虑到 APT 攻击的空间关联往往具有多维度的特

性, 单头注意力机制可能无法全面捕捉节点间的复杂

关系。 因此, GAT 引入多头注意力机制, 通过并行计

算多个独立的单头注意力, 融合多维度的空间关联信

息。 假设使用 K 个注意力头, 计算注意力头 k, k∈
{1, 2, …, K} 的注意力系数 ekij和归一化系数 ak

ij, 以

及节点 i 在注意力头 k 的空间特征输出 hspace,k
i :

ekij = LeakyReLU((ak) T [Wk
spacehspace

i Wk
spacehspace

j ])
(4)

其中 ak∈ℝ 2d space 为注意力头 k 的注意力向量; Wk
space∈

ℝ d space × d space为注意力头 k 的线性变换矩阵, hspace
i , hspace

j ∈
ℝ d space为节点 i 和节点 j 的空间特征向量; dspace为融合后

的空间特征维度。 同样, 注意力头 k 下, 对节点 i 的所

有邻居 j∈N( i) 的注意力系数进行归一化处理:
ak
ij = Softmax j(ekij) (5)

节点 i 在注意力头 k 下的空间特征输出为:

hspace,k
i = σ (∑

j∈N( i)
ak
ijWk

spacehspace
j ) (6)

将 K 个注意力头的输出拼接得到最终的空间特征:
hspace

i = K
k = 1hspace,k

i (7)
此时, hspace

i ∈ℝ K·d space 表示节点 i 与邻居的多维度

空间依赖关系。
在完成空间特征提取后, ST-GAT 需进一步捕捉溯

源图序列中的时间演化模式。 APT 攻击通常呈现多阶

段、 长周期的特性, 仅依赖空间关联无法识别此类复

杂行为, 因此, ST-GAT 采用 GRU 对节点空间特征序

列进行时序建模。
2. 3. 2 时间特征提取: GRU

给定时间窗口 t 内节点 i 的空间特征序列 Hi =
{hspace

i,1 , hspace
i,2 , …, hspace

i,T }, 其中 hspace
i,t ∈ℝ d space。 GRU 通

过更新门 zi,t和重置门 ri,t控制信息传递。 更新门 zi,t∈
[0, 1] 决定保留多少历史信息, 同时也决定融入多少

当前空间特征:
zi,t = Sigmoid(Wzhspace

i,t +Uzhhidden
i,t - 1 + bz) (8)

其中 Wz∈ℝ dhidden × K·d space为更新门的输入权重矩阵, Uz∈
ℝ dhidden × dhidden为更新门的隐藏状态权重矩阵, hhidden

i,t - 1 ∈ℝ dhidden

为上一时间窗口的隐藏状态, bz ∈ℝ dhidden 为偏置项,
dhidden为时间特征维度。 重置门 ri,t∈[0, 1] 决定忽略

多少历史信息, 同时也决定关注多少当前空间特征:
ri,t = Sigmoid(Wrhspace

i,t +Urhhidden
i,t - 1 + br) (9)

其中 Wr∈ℝ dhidden × K·d space为重置门的输入权重矩阵, Ur∈
ℝ dhidden × dhidden为重置门的隐藏状态权重矩阵, br∈ℝ dhidden 为

偏置项。 基于重置门的输出, 计算当前时间窗口的候

选隐藏状态:

h
~

i,t = tanh(Whhspace
i,t +Uh (ri,t􀱋hhidden

i,t - 1 ) + bh) (10)
其中 tanh(·)为双曲正切激活函数, Wh∈ℝ dhidden × K·d space

为候选状态的权重矩阵, bh∈ℝ dhidden为偏置项, 􀱋为逐

元素乘法, ri,t􀱋hhidden
i,t - 1 表示对历史信息进行筛选, 仅保

留与当前时间窗口相关的部分。 那么, 当前时间窗口

的隐藏状态 hhidden
i,t 通过更新门融合历史信息和候选隐藏

状态:

hhidden
i,t = (1 - zi,t)􀱋hhidden

i,t - 1 + zi,t􀱋h
~

i,t (11)
2. 3. 3 时空特征融合

时间特征提取已捕获节点活动的时间演化规律,
空间特征提取已量化节点间的空间依赖关系。 为全

面捕捉 APT 攻击的时空特性, 需将节点级的时空特

征融合为图级表示, 以实现对整个系统状态的攻击

判断。 对于每个时间窗口 t 内的节点 i, 其节点级时

空特征由空间特征与时间特征采用特征拼接策略

融合:
hspatio - temp

i,t = [hspace
i,t hhidden

i,t ] (12)
其中 hspatio - temp

i,t ∈ℝ K·d space + dhidden为节点 i 在时间窗口 t 下的

时空特征。 进一步, 将节点级时空特征聚合为图级表

示。 采用注意力机制对节点特征进行加权求和, 自适

应突出与攻击更为相关的节点。 计算节点 i 的注意力

权重:
ai,t = Softmax i(ωT·tanh(Watt·hspatio - temp

i,t + batt))
(13)

其中 Watt∈ℝ datt × (K·d space + dhidden) 为注意力层的线性变换矩

阵, datt为注意力机制的隐藏维度, ω∈ℝ datt为注意力向

量, batt∈ℝ datt为偏置项。 基于注意力权重, 图 Gt 的图

级时空特征的加权求和为:
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hgraph
G t

= ∑
i∈V t

ai,t·hspatio - temp
i,t (14)

其中 hgraph
G t

∈ℝ K·d space + dhidden融合了图 Gt 的全局时空状态。
2. 4 分类决策层

将图级时空特征输入全连接分类层, 输出当前时

间窗口对应 APT 攻击的类别概率分布。 分类层首先将

图级特征映射到 C 维空间:
st =Wc·hgraph

G t
+ bc (15)

其中 st∈ℝ C, Wc∈ℝ C × (K·d space + dhidden) 为分类层权重矩阵,
bc∈ℝ C 为分类层偏置项。 将 st 映射为概率分布, 得到

每个类别的预测概率:

ŷ t = Softmax (st) (16)

其中 ŷ t∈ℝ C, 且满足 ∑
C-1

c = 0
ŷ t [c] = 1。

3 实验结果分析
为验证 Multi-G-Sentry 在 APT 多分类检测任务中的

有效性, 基于公开数据集 Windows-APTs Dataset 2025
进行试验。 该数据集包含 36 个模拟中国威胁行为者的

攻击场景。 其攻击行为完全与 MITRE ATT&CK 框架对

齐, 每个模拟攻击步骤都映射到了 ATT&CK 矩阵中的

具体战术和技术。
3. 1 数据集预处理

对数据进行清洗和特征工程处理, 从 Windows-
APTs Dataset 2025 的 100 + 个字段中选择 12 个核心特

征, 包含进程、 文件、 用户、 网络四大实体, 以及行

为类型、 时间戳、 威胁情报三大辅助维度, 确保特征

与 APT 攻击的 “实体 - 行为 - 威胁” 链条高度相关,
如表 2 所示。

表 2　 关键特征及字段

特征名称 数据集对应字段名

进程 GUID _ source. data. win. eventdata. processGuid

父进程 GUID _ source. data. win. eventdata. parentProcessGuid

进程命令行 _ source. data. win. eventdata. commandLine

目标文件名 _ source. data. win. eventdata. targetFilename

文件哈希 _ source. data. win. eventdata. hashes

主体用户 SID _ source. data. win. eventdata. subjectUserSid

源 IP _ source. data. win. eventdata. sourceIp

目标 IP _ source. data. win. eventdata. destinationIp

事件 ID _ source. data. win. system. eventID

事件时间戳 _ source. @ timestamp

MITRE 战术 _ source. rule. mitre. tactic

MITRE 技术 _ source. rule. mitre. technique

　 　 对数据进行清洗, 移除时间戳超出数据集范围的

日志、 eventID 为空或不在 Windows 安全事件列表的

日志, 以及 processGuid 或 parentProcessGuid 为空的日

志, 删除 processGuid + @ timestamp + eventID 完全一

致的重复记录, 清洗后剩余有效日志 102 011 条。
时间序列构建将处理后的连续事件流转换为适

用于动态溯源图模型的输入格式。 采用滑动窗口

法, 基于 APT 攻击阶段的时间特性, 选择时间窗口

大小 Δt = 30 min, 滑动步长 s = 10 min。 此步骤将

102 011 条日志记录转换为 8 782 个时间窗口样本,
每个窗口对应一个溯源图快照。 动态溯源图构建规

则如下:
节点: 窗口内进程 ( processGuid)、 文件 ( target-

Filename)、 用户 ( subjectUserSid)、 网络 IP ( destina-
tionIp);

边: 窗口内的行为关联, 如 “ processGuid = P1→
targetFilename = F1” 表示 “进程 P1 访问文件 F1”,
“P1→destinationIp = IP1” 表示 “进程 P1 连接 IP1”;

属 性: 节 点 属 性 包 含 commandLine、 hashes、
mitre. technique, 边属性包含 eventID、 @ timestamp。
3. 2 实验设置

3. 2. 1 数据划分

经过预处理后的数据集被划分为训练集、 验证集

和测试集。 数据集中 70% 的数据用于模型训练, 15%
的数据用于验证, 15%的数据用于测试。
3. 2. 2 实验环境

本次实验基于 Windows 64 位操作系统, 编程语言

为 Python 3. 11, 深度学习框架为 PyTorch 2. 3. 0, 图神

经网络使用 Torch Geometric 2. 7. 0。
3. 2. 3 评价指标

采用准确率 (Accuracy)、 精确率 (Precision)、 召

回率 (Recall) 和 F1 分数 (F1-score) 四个常用的评

价指标衡量模型的性能。
3. 3 实验结果分析

3. 3. 1 APT 攻击检测性能分析

经过训练, Multi-G-Sentry 模型在相应的测试集上

表现出良好的性能。
如图 2 所示, 随着训练轮次的增加, 训练准确率

与验证准确率基本重合, 最终上升至 0. 951 4。 训练损

失与验证损失基本重合, 最终下降至 0. 093 9。
模型在准确率、 精确率、 召回率及 F1 分数上的表

现如表 3 所示, 可以看出, Multi-G-Sentry 模型在多维

度评价指标下展现出优异性能。
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图 2　 模型训练性能

表 3　 模型整体性能

评价指标 分值 描述

准确率 0. 951 4 正确预测的样本数占总样本数的比例

精确率 0. 958 2 预测为正类的样本, 实际也为正类的比例

召回率 0. 947 7 实际为正类的样本, 被成功预测为正类的比例

F1 分数 0. 952 9 精确率和召回率的调和平均数

3. 3. 2 消融实验

为了系统评估知识图谱、 GAT 以及 GRU 组件对模

型性能的贡献, 进行消融实验。 实验设计与性能表现

如表 4 所示。 同时为了更直观地展示各组件对模型性

能的影响, 将移除各组件后的性能指标绘制为柱状图,
如图 3 所示。

表 4　 消融实验性能对比

模型架构 准确率 精确率 召回率 F1 分数

移除知识图谱 0. 879 4 0. 885 2 0. 871 5 0. 878 3

移除 GAT 0. 831 3 0. 836 5 0. 824 0 0. 830 2

移除 GRU 0. 893 7 0. 901 5 0. 889 2 0. 895 3

Multi-G-Sentry 0. 951 4 0. 958 2 0. 947 7 0. 952 9

从消融实验的性能结果可以看到, 当移除知识图

谱后, 模型失去对已知攻击模式的识别能力, 识别准

确率仅约 88% 。 当移除 GAT 时, 模型无法捕捉节点间

的恶意连接, 导致误报和漏报大幅增加, 识别准确率

仅约 83% 。 移除 GRU 后, 模型难以关联跨时序的攻击

行为, 识别准确率仅约 89% 。 而 Multi-G-Sentry 模型融

合先验知识、 空间依赖与时间演化, 表现出约 95% 的

识别准确率, 同时也验证了每个组件在 Multi-G-Sentry

图 3　 各组件对性能指标的影响柱状图

中的必要性。
4 结束语

本文针对 APT 攻击检测中的隐蔽性与长周期难

题, 提出了 Multi-G-Sentry 模型。 通过构建 ST-GAT 架

构, 模型有效地融合了动态溯源图的空间拓扑与静态

知识图谱的先验语义, 并利用 GRU 实现了对攻击阶段

演进的精准捕捉。 实验结果表明, 该模型在 Windows-
APTs Dataset 2025 数据集上的 F1 分数达到 95. 29% 。

尽管模型表现优异, 但仍存在一定的局限性。 首

先, 模型的检测性能在一定程度上依赖于 CTI-KG 的完

备性。 若知识库未能及时更新最新的 APT 组织特征,
模型对零日漏洞攻击的关联能力可能会下降。 其次,
随着监控时间的增长, 溯源图规模呈指数级膨胀, 基

于 GAT 的全图推理在计算资源消耗上较大, 在处理超

大规模企业级日志时可能面临实时性挑战。
因此, 未来的研究方向将集中于以下两个方面:
(1) 轻量化与实时性优化: 研究基于动态图剪枝

和图对比学习的技术, 剔除冗余的良性系统噪声, 降

低 ST-GAT 的计算复杂度, 以适应边缘侧网关的实时

检测需求。
(2) 大语言模型 (LLM) 赋能的可解释性溯源:

针对图神经网络 “黑盒” 决策难以理解的问题, 结合

最新的 “ LLM + 安全” 研究趋势 [8,12,24], 探索利用

LLM 作为图模型的解释器。 通过将溯源图中的攻击路

径转化为自然语言描述, 辅助安全分析快速理解攻击

意图, 实现从 “威胁检测” 到 “智能溯源” 的跨越。
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