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融合深度特征与强化学习的工控协议模糊测试方法∗
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摘　 要: 针对工业控制协议漏洞挖掘存在协议语义理解不足、 变异策略单一的问题, 提出一种融合深度特征与

强化学习的工控协议模糊测试方法———CTARFuzz。 该方法通过 CTCA-Net 模型, 提取协议结构与上下文特征,
并引入注意力机制强化关键字段, 提升测试用例多样性与接收率。 结合 Actor-Critic 强化学习模型, 以 CTCA-Net
模型的输出特征驱动 Actor 网络选变异策略生成用例, Critic 网络依据设备反馈动态优化策略, 实现变异策略的

自适应优化。 实验在典型能源企业工业场景的攻防演练靶场上采用 Modbus TCP、 EtherNet / IP 和 S7Comm 协议进

行验证, 结果表明 CTARFuzz 异常触发率优于其他方法, 并拥有较高的接收率与多样性, 在靶场多个设备中触发

异常, 验证了 CTARFuzz 的适用性与有效性。
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Abstract: The vulnerability mining of industrial control protocol mainly has the problems of insufficient protocol semantic understanding and
single mutation strategy. A fuzzing test method of industrial control protocol-CTARFuzz based on deep feature and reinforcement learning is pro-
posed. This method extracts protocol structure and context features through CTCA-Net model, and introduces attention mechanism to strengthen
key fields, so as to improve test case diversity and acceptance rate. Combined with the Actor-Critic reinforcement learning model, the output
characteristics of the CTCA-Net model are used to drive the Actor network to select the mutation strategy to generate use cases. The Critic net-
work realizes the adaptive optimization of the mutation strategy according to the dynamic optimization strategy of the device feedback. The ex-
periment is verified by Modbus TCP, EtherNet / IP and S7Comm protocols on the attack and defense drill range of typical energy enterprise in-
dustrial scenes. The results show that the abnormal triggering rate of CTARFuzz is better than other methods, and has a high acceptance rate
and diversity. It triggers abnormalities in multiple devices in the range, which verifies the applicability and effectiveness of CTARFuzz.
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0 引言
工业控制系统 ( Industrial Control Systems, ICS)

在现代工业自动化中至关重要, 广泛应用于制造业、
电力系统等领域[1]。 ICS 通常由可编程逻辑控制器

(PLC)、 分布式控制系统 ( DCS)、 远程终端单元

(RTU) 等[2]工控设备组成, 设备之间通过工业控制协

议 (Industrial Control Protocol, ICP) 进行通信和控制。
随着工业互联网的发展, ICS 逐步向开放网络架构转

型[3], 虽提升了系统的互联互通能力, 却面临网络攻

击威胁。 例如, 2025 年 5 月巴基斯坦对印度发动大规

模网络攻击, 导致印度国家电网工业控制系统受到攻

击, 使印度约 70%的电网瘫痪[4]。
许多 ICP 设计之初并未充分考虑网络安全问题,

其固有的脆弱性使得漏洞挖掘成为研究的重点[5]。 模

糊测试可通过变异协议报文并观察设备响应发现未知

漏洞[6], 然而, 传统的模糊测试在应用于 ICP 时面临

着多样性不足和接收率低等问题[7]。
近年来, 深度学习[8] 和强化学习[9] 在漏洞挖掘

领域展现出强大潜力。 Cheng 等[10] 提出 MSFuzz, 利

用大型语言模型 ( Large Language Models, LLM) 理

解协议语法结构, 生成符合协议规范的测试用例, 但

模型训练依赖有限的协议样本。 Yang 等[11] 提出 WG-
GFuzz, 利用 生 成 对 抗 网 络 ( Generative Adversarial
Network, GAN) 生成测试用例, 但过度依赖特定协

议的格式和状态特征且普适性不足。 Che 等[12] 提出

了一种基于信息理论的模糊测试方法, 通过协议结构

解析算法和基于遗传算法生成测试用例, 但对训练数

据的质量和数量有一定依赖。 Wanyan 等[13] 提出了基

于协议特征的变异方法, 利用非关键字段的变异与测

试用例组合技术, 减少了冗余输入的生成, 但接收率

不足。
当前, 针对工控协议的特征提取存在一些不足,

单一的深度学习模型不能准确提取特征。 卷积神经网

络 (Convolutional Neural Networks, CNN) [14] 虽能捕捉

协议字段局部组合模式, 但无法建模长距离时序依赖。
时 序 卷 积 网 络 ( Temporal Convolutional Network,
TCN) [15]可通过因果卷积与膨胀卷积覆盖长时序, 但

对关键语义字段关注度不足。 因此, 本文通过 CTCA-
Net 模型提取特征。 不同于单一模型的局限性, CTCA-
Net 采用融合设计思路, CNN 捕捉协议报文的局部结

构特征, TCN 建立字段间的长时序依赖关系, 再通过

注意力机制对关键语义字段进行强调, 最终实现特征

提取性能的提升。

综上, 本文提出了一种融合深度特征与强化学

习的工控协议模糊测试方法。 本文主要贡献概括

如下:
(1) 提出 CTCA-Net 模型提取协议深层特征, 解

决传统方法对协议语义理解不足的问题, 提升测试用

例接收率与多样性。
(2) 设计 Actor-Critic 强化学习框架, 实现变异策

略自主优化, 解决传统变异策略单一问题, 提升测试

效率。
(3) 采用 Modbus TCP、 EtherNet / IP 和 S7Comm 协

议评估 CTARFuzz 性能, 与现有模糊测试方法相比,
CTARFuzz 拥有较高的异常触发率, 验证了其在不同协

议与设备中的适配性及实用性。
1 相关工作

模糊测试[16] 技术由 Miller 教授于 1988 年首次提

出。 其早期研究通过开发的模糊测试工具, 将生成的

随机数据输入 UNIX 实用程序[17], 结果发现有超过

25%的程序会因处理随机输入而崩溃。
在 ICS 安全测试中, 模糊测试可以检测工业协

议中 存 在 的 潜 在 漏 洞 [18] 。 模 糊 测 试 流 程 如 图 1
所示。
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图 1　 模糊测试流程

传统方法通常依赖人工设计的报文变异规则, 变

异的数据难以全面覆盖不同类型的潜在漏洞, 存在诸

多局限性[19 - 20]。 因此, 本文通过 CTCA-Net 模型对协

议报文进行深层语义建模, 提取关键字段及其时序依

赖特征, 结合 Actor-Critic[21] 算法, 在测试过程中根据

环境反馈优化变异策略, 提升模糊测试的效率与漏洞

触发能力。
为明确 CTARFuzz 的创新性与技术优势, 本文

从特征提取方式、 强化学习框架设计、 变异策略选

择逻辑及核心优化方法几个维度, 与同类强化学习

模糊测试方法 CTFuzz 进行系统性对比, 具体如表 1
所示。
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表 1　 CTARFuzz 与 CTFuzz 技术对比

技术对比 CTARFuzz CTFuzz

特征提取

方式

　 使 用 CTCA-Net 模 型,
提取协议语义特征与时序

依赖特征、 关键字段

　 字节数组直接映射,
仅保留字节级静态结

构, 无语义挖掘

强化学习

框架设计

　 使用 Actor-Critic 网络,
策略生成与价值评估结

合, 多维度反馈

　 单网络 DQN, 离散状

态 - 动作映射, 单一覆

盖率相关奖励

变异策略

选择逻辑

　 上下文感知, 关联字段

协同变异, 关键字段优先

　 字节级通用变异, 限

制单一动作执行次数,
无语义适配

核心优化方法
　 框架内动态价值评估,
自适应调整

　 外部种子调度算法,
模型未直接优化

2 融合深度特征与强化学习的工控协议模糊测试
2. 1 整体概述

针对现有工业控制协议模糊测试方法在测试用例

生成过程中存在的语义理解不足、 变异策略单一等问

题, 本文提出一种融合深度特征与强化学习的工控协

议模糊测试方法———CTARFuzz。 该方法先利用 CT-
CA-Net 模型中的 CNN 捕捉报文局部模式, TCN 建模

字段间长距离时序依赖, 注意力机制[22] 进一步突出

关键语义字段, 构建具备上下文感知能力的协议状态

表示。
在此基础上, 构建 Actor-Critic 强化学习框架。 Ac-

tor 网络根据状态特征, 从变异算子库中选择变异策略

构建测试用例并发送至被测设备, Critic 网络依据设备

响应评估测试效果, 通过时序差分误差引导 Actor 网络

策略的更新, 实现变异策略的自适应优化。 此外, 引

入多智能体[23], 增强框架通用性与跨协议适配能力,
不同协议由独立的智能体进行训练与优化, 提升整体

框架的可扩展性。
整体架构主要包含数据预处理、 特征提取、 测试

用例生成及策略优化等过程。 如图 2 所示, 从工控设

备中获取协议报文进行预处理, 经 CTCA-Net 提取特

征。 Actor 网络依据状态特征选择变异策略构造测试

用例并发送给设备, Critic 网络依据设备的响应评估

当前策略的效果, 通过时序差分误差优化 Actor 网络

参数。
2. 2 数据预处理

为了适配模型的输入要求, 需要对捕获的数据进

行预处理, 如图 3 所示。 首先, 过滤掉非目标协议的

通信内容, 然后筛选、 剔除重复和无效的请求报文。
利用 k-means[24]算法对收集的报文进行聚类, 根据报

文特征的相似性将其划分为多个簇, 每个簇代表一种

典型的通信行为或协议操作模式。 之后在报文开头

添加 “ SRT ” 作 为 开 始 标 志, 结 束 位 置 添 加

“END” 作为结束标志。 此外, 短数据报文使用零

填充, 以实现统一的长度。 最后, 将协议数据统一

为十六进制字符序列的形式, 每个字符的取值范围

为 ( 0, 1, 2, 3, 4, 5, 6, 7, 8, 9, a, b, c,
d, e, f) 。 每个字符可以用一个长度为 16 的独热编

码向量 [25]来表示。
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图 2　 CTARFuzz 整体架构图
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图 3　 数据预处理

2. 3 基于 CTCA-Net 模型的工控协议特征提取

ICP 具有特定的结构和语义信息, 传统方法在面

对复杂结构与语义的报文时, 难以有效挖掘深层次特

征。 为此, 本文利用 CTCA-Net 模型提取协议报文的空

间结构特征与时序语义关系, 如图 4 所示。
首先, CNN 提取局部字段组合的语义特征。 通过

多个一维卷积操作, 利用大小为 k 的卷积核在序列上

滑动, 对相邻字段间的组合模式进行建模, 提取出组

合字段的潜在模式, 生成局部特征表示序列。 第 i 个
卷积核在位置 j 的响应计算如式 (1) 所示:

c( i)j = ReLU ( <W( i), X j:j + k - 1 > + b) (1)
其中, W( i)∈Rk × d为第 i 个卷积核的权重, X j:j + k - 1为窗

口内的输入切片, b 为偏置项, ReLU 为非线性激活

函数。
获得初步的局部表示后, TCN 采用因果卷积与膨

胀卷积进一步建模协议字段之间的时序依赖关系, 使

得当前时刻的表示仅依赖于其前文上下文, 同时扩大

感受视野以覆盖更长范围的上下文信息。 其卷积过程

如式 (2) 所示:

y t = ∑
k-1

i = 0
Wi·x t - d·i (2)

其中, d 为膨胀率, k 为卷积核大小, x t - d·i为卷积权

重。 为保证深层结构的训练稳定性, 引入了残差连接,
如式 (3) 所示:

Y = f (X) + X (3)
这一阶段可以有效建模协议报文中跨字段的上下

文依赖关系, 提取时间序列特征。
为了进一步增强模型对语义关键字段的感知能

力, 本文引入注意力机制对 TCN 输出的各时间步特

征进行加权聚合。 首先对每一时刻 t 的特征表示 h t 计

算注意力得分 et, 如式 (4) 所示:
et = vT tanh (Whht + bh) (4)

其中, v, Wh, bh 为学习参数。
然后通过 Softmax 归一化为注意力权重, 再加权求

和得到最终的特征向量 s。

αt =
exp(et)

∑
T

i = 1
exp(ei)

(5)

s = ∑
T

t = 1
αtht (6)

其中, αt 为第 t 个位置的注意力权重。
2. 4 Actor-Critic 策略优化与奖励函数设计

为了实现测试用例生成过程中的变异策略自适应,
本文引入强化学习的 Actor-Critic 架构并构造相应的奖

励函数。
具体而言, Actor-Critic 网络将 CTCA-Net 模型提取

的协议状态向量 s 作为当前环境状态的输入, Actor 网
络根据该状态向量输出一组变异算子的概率分布, 然

后从动作空间中选择具体的变异算子 a 构造测试用例。
Actor 网络的策略函数如式 (7) 所示:
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图 4　 工控协议特征提取
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　 　 π (ai s) = e(W is+b)

∑
n

j = 1
ez j

(7)

其中, π (ai s) 表示在状态 s 下选择第 i 个变异动作

ai 的概率, Wis 表示状态 s 在动作 i 方向上的评分, b
为偏置项。

构造测试用例以后发送至设备, Critic 网络根据设

备响应信息, 评估当前状态下策略的价值, 并根据奖

励函数计算相应的状态值函数 V(s), 状态值函数V(s)
如式 (8) 所示:

V(s) = Eπ ∑
∞

t = 0
γtrt s0 = s[ ] (8)

其中, π 表示当前策略, rt 表示 t 时刻的即时奖励, γ
为折扣因子。

奖励函数综合考虑测试用例的接收率 (TCA)、 多

样性 (DTC) 与异常触发能力 (ATR) 三个性能指标,
如式 (9) 所示:

R = λ1R t + λ2Rd + λ3Ra (9)
其中, R t 表示接收率的奖励值, Rd 表示异常率的奖励

值, Ra 表示测试用例多样性的奖励值, λ1, λ2, λ3 表

示权重。
对于 Actor 网络训练的目标是寻找一个最优策略去

最大化奖励, 最优策略的定义如式 (10) 所示:

π∗(a s) = argmax
π ∑

∞

t = 0
γtrt[ ] (10)

其中, π∗ (a s) 表示某一状态 s 下选择动作 a 的最

大化奖励, argmax
π

表示寻找能最大化累计奖励的策略,

∑
∞

t = 0
γtrt 表示未来累计奖励, 用来衡量策略的好坏。

在学习的过程中, 需要不断和设备进行交互以提

升 Actor 的性能, 进而寻找最优策略, 故采用策略梯度

方法优化其参数。 因此, 对于 Actor 网络的优化目标函

数如式 (11) (12) 所示:
J(θ) = Eπ[A(s,a)·logπθ(a | s)] (11)
A(s,a) = rt + γ·V( st + 1) - vπ(s) (12)

其中, A(s, a) 为优势函数, 用来衡量一个策略相对

于平均水平的好坏; πθ(a s) 表示给定状态 s 下, 采

取动作 a 的策略概率分布; rt 表示在当前状态 st 下执

行动作 a 后获得的即时奖励; γ 为折扣因子。 因此 Ac-
tor 网络的策略优化梯度如式 (13) 所示:

θ←θ + α θJ(θ) (13)
其中, θ 为学习率, α 为 Actor 网络参数。

Critic 网络的主要任务是评估当前状态的价值, 并

为 Actor 网络提供反馈信息。 对于 Critic 网络的训练目

标是最小化状态值函数和 TD Target (时间差分目标)
之间的误差, 即 TD 误差, 通过这种方式来提高值函数

的估计精度。 因此, 对于 Critic 网络的优化目标函数如

式 (14) 所示:
J(φ) = argmin [A(s, a)] 2 (14)

其中, φ 表示 Critic 网络参数。
由 Actor 网络的优化目标函数和 Critic 网络的优化

目标函数的表达式可以得出, Actor-Critic 网络训练的

损失函数如式 (15) 所示:
F loss = λ [A(s, a)] 2 - J (θ) (15)

其中, λ 为超参数, 用于平衡 Actor 和 Critic 网络的损失。
为实现 Actor 网络对变异策略的精准选择与执行,

将定义的 13 种变异算子与动作空间一一映射, 进行唯

一动作编码, 形成固定的动作空间映射表。 动作编码

采用整数连续编码方式, 编码范围为 1 ~ 13, 每个整数

对应唯一变异算子, 训练过程中保持编码与算子的对

应关系不变, 确保策略输出的一致性。
Actor 网络接收 CTCA-Net 输出的特征向量后, 通

过全连接层输出 13 维概率分布向量, 向量中每个维度

对应上述映射表中的动作编码。 选择概率最高的动作

编码, 查询映射表得到对应的变异算子, 调用该算子

对原始协议报文进行变异处理, 生成测试用例。
2. 5 变异算子库

通过对漏洞库的总结, 工控场景下常见的漏洞类

型包括缓冲区溢出[26]、 拒绝服务[27]、 命令注入[28]等,
造成这些漏洞的原因通常是程序或设备对异常报文未

正确处理。 通过对异常报文的结构与内容进行分析,
筛选出对报文异常产生影响的字段取值并进行分类,
最终存储为变异算子, 如表 2 所示。

表 2　 变异算子库

变异策略类型 变异算子

字段级变异

　 字段值边界 (极值、 越界、 空值)
　 字段类型混淆 (枚举非法值、 布尔转数值)
　 长度字段篡改 (矛盾值、 超长值)
　 字段顺序打乱 (删除重复字段)

结构变异

　 畸形报文构造 (截断、 协议片段拼接)
　 状态机破坏 (跳过连接流程、 重复状态文)
　 协议层次干扰 (VLAN 标签篡改)

数据内容变异

　 字符集攻击 (ASCII 插入)
　 数值型变异 (NaN、 随机噪声)
　 字符串攻击 (超长、 特殊字符)
　 二进制位翻转 / 随机字节插入

时序变异
　 会话 ID 篡改 (无效 / 重复 ID)
　 时序干扰 (乱序发包、 延迟响应)
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　 　 为提升漏洞挖掘效率, 将表 2 中四种变异策略类

型的优先级由高到低依次划分为 P1 ~ P4。 该逻辑以关

键影响度 -协议依赖性 - 异常触发概率为核心, 优先

聚焦协议核心语义字段, 协议依赖性侧重结构与状态

机相关算子, 异常触发概率则依据历史漏洞数据筛选

高效算子。 执行时, Actor 网络优先选择高优先级中的

变异算子, 若连续多次未触发设备响应变化, 则动态

向下兼容低优先级算子, 既聚焦关键环节又避免局部

搜索盲区。
3 实验验证
3. 1 实验环境

为验证所述方法的有效性和可行性, 在典型能源

企业工业场景的攻防演练靶场上进行测试, 该平台包

含多个厂家的 PLC, 支持 EtherNet / IP、 S7comm 等工控

协议。
该靶场网络拓扑图如图 5 所示, 包含从监控层到

设备层的全流程关键节点与网络设备布局。
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图 5　 攻防演练靶场网络拓扑图

3. 2 实验设置

3. 2. 1 实验硬件配置

实验中主要针对常用工控网络协议 Modbus TCP、
EtherNet / IP、 S7Comm 进行测试。 采用 PyTorch 2. 4. 0
框架构建模型, 训练环境为 Python 3. 12. 8, 采用的主

机硬件是 Intel Core i9-14900K CPU @ 3. 00 GHz、 Win-
dows 11 操作系统、 64 GB DDR5-6400 RAM NVIDIA Ge-
Force RTX 4090 显卡。
3. 2. 2 模型参数配置

初始化的 CNN 模型采用 3 层一维卷积层, 卷积核

大小为 3 × 3, 每层输出通道数均为 128, 激活函数采

用 ReLU。
初始化的 TCN 模型设置 3 层因果卷积, 膨胀率

分别为 1、 2、 4, 卷积核大小为 3 × 3, 每层输出通道

数为 128, 均采用残差连接与层归一化, 确保梯度稳

定传播。 初始化注意力机制中注意力权重矩阵维度为

128 × 64, 通过线性变换矩阵将 TCN 输出特征映射至

64 维空间计算注意力得分, 最终输出特征向量维度

为 256。
初始化的 Actor 网络采用 3 层全连接网络结构,

其中隐藏层维度依次为 256、 128, 输出层采用 Softmax
激活函数以输出动作的概率分布, 学习率设置为

0. 001。 Critic 网络采用 2 层全连接网络, 隐藏层维度

为 128, 激活函数使用 ReLU, 学习率设置为 0. 005,
训练时的批次大小为 64。
3. 3 实验数据

3. 3. 1 公开数据集

SWaT 数据集 (Secure Water Treatment Dataset) 是

由新加坡科技设计大学提供的一个针对水处理的工业

控制系统安全性研究数字化仿真数据集, 其中包含了

Modbus TCP、 EtherNet / IP 等协议的正常操作数据和异

常数据。
3. 3. 2 实验室数据

在实验室搭建典型能源企业工业场景攻防演练靶

场, 通过 Wireshark 工具对实际运行工况下的工控流量

进行实时采集。 Wireshark 能够精准捕获 S7Comm、
EtherNet / IP 等主流工控协议的通信数据包。
3. 4 评估指标

(1) 测试用例的接收率 (TCA)
测试用例的接收率表示有效测试用例的比例, 即

能够通过被测设备并被有效识别的测试用例数量, 其

定义如式 (16) 所示:

TCA =
Na

Nc
× 100% (16)

其中, Nc 表示发送的测试用例总数, Na 表示被测设备

接收的测试用例数量。
(2) 测试用例的多样性 (DTC)
测试用例的多样性反映了在测试过程中能够覆盖

协议的不同输入条件下的范围, 其定义如式 (17)
所示:

DTC =
∑

M

i = 1
Ni

2

N2 (17)

其中, M 表示变异算子的总数, Ni表示使用变异策略
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Mi构建的测试用例, N 为总的测试用例数量。
(3) 异常触发率 (ATR)
在模糊测试中, 重点是发现尽可能多的不同类型

的异常或漏洞。 通过发送给测试目标的所有测试用例

中的异常数量来评估模型的性能。 因此, 触发的异常

数量越多, 越能反映异常的触发能力, 其定义如式

(18) 所示:

ATR =
Nq

Nc
× 100% (18)

其中, Nc 表示发送的测试用例总数, Nq 示触发异常的

测试用例数量。
3. 5 消融实验

本节设计两组消融实验, 分别验证加入 TCN 模

型和注意力机制对提升模糊测试性能指标上的有

效性。
3. 5. 1 时序特征提取有效性验证

为验证 TCN 模块可以提高测试用例的接收率, 设

计了第一组消融实验。 对照组使用 CNN 结构提取协议

报文特征, 然后结合 Actor-Critic 框架构造测试用例,
实验组则在此基础上加入 TCN 时序特征提取器, 提取

深层次的结构特征。 实验以接收率为评价指标, 使用

相同的数据集训练同样的时间, 记录在不同的测试设

备上的接收率。
实验结果如图 6、 图 7 所示, 实验组相比于对照

组, Modbus TCP 协议的接收率提高了 5. 81% , Ether-
Net / IP 协议的接收率提高了 5. 93% , S7Comm 协议的

接收率提高了 6. 85% 。 这表明 TCN 在建模协议字段的

时序依赖关系方面具有更强的表达能力, 能够更有效

地构造结构合理、 语义规范的测试用例, 从而提升接

收率, 验证了加入 TCN 可以有效提升测试用例的接

收率。
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图 6　 基于 CNN 的 TCA 结果
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图 7　 CTARFuzz 模型 TCA 结果

3. 5. 2 注意力机制有效性验证

为验证加入注意力机制可以提高测试用例的多样

性, 设计第二组消融实验。 对照组同样使用 CNN 结合

Actor-Critic 框架, 用于提取协议报文特征并构造测试

用例, 实验组使用 CTARFuzz, 在特征建模过程中通过

注意力机制增强对关键字段的识别能力。 实验针对

Modbus TCP 协议进行测试, 以测试用例中所覆盖的功

能码类别数量作为多样性评估指标。
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图 8　 功能码类别对比

实验结果如图 8 所示。 在训练初期, 两组方法的

多样性差异较小, 但 CTARFuzz 凭借注意力机制的引

导, 能够更快地关注协议报文中的关键字段, 使其构

造的测试用例更具变异性, 功能码类别数迅速增长。
随着训练时间的延长, CNN-AC 模型逐渐趋于稳定,
其策略网络陷入局部最优, 导致功能码类别增长缓慢

并最终停滞于约 7 类。 相比之下, CTARFuzz 通过注意

力机制能够动态调整, 引导模型关注易被忽略但具有

重要语义差异的字段区域, 从而构造更加多样化的测

试用例, 在 5 h 训练时间内功能码类别拓展至 14 类。
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3. 6 模型超参数确定

为确保 CTCA-Net 模型与 Actor-Critic 强化学习框

架的协同性能最优, 针对不同超参数进行对比试验,
确定出适配不同工控协议的最佳参数组合, 实验结果

如表 3 所示。

表 3　 超参数对比实验结果

CNN 卷积核 TCN 膨胀率 TCA / % DTC

3 × 3
1、 2、 4 87. 1 11

1、 4、 8 88. 4 13

5 × 5
1、 4、 8 88. 2 13

2、 4、 8 87. 8 12

7 × 7
1、 4、 8 87. 4 11

3、 6、 12 87. 7 13

结果表明, 不同 CNN 卷积核与 TCN 膨胀率组合

下, 生成的测试用例接收率及多样性表现有差异。 其

中, CNN 卷积核为 3 × 3, TCN 膨胀率取 1、 4、 8 时,
DTC 达到 13 种类型的数据, 同时 TCA 为 88. 4% , 在

所有组合中表现最优。 该组合能精准提取报文特征并

有效建模时序依赖, 因此在随后的测试效率对比实验

中将 CNN 的卷积核设置为 3 × 3, TCN 的膨胀率设置为

1、 4、 8。
3. 7 奖励函数权重系数确定

为保证奖励函数里权重系数的客观性与模型性能,
本文采用网格搜索方法确定最优权重组合, 设定权重

区间为 λ1, λ2, λ3∈ [0, 1] 且 λ1 + λ2 + λ3 = 1, 以

0. 2 为步长生成 10 个组合。 实验使用 10 000 条混合的

Modbus TCP、 EtherNet / IP、 S7Comm 协议, 各协议之间

的比例为 3 ∶ 4 ∶ 3, 以测试用例的接收率和异常触发

率为评价指标, 实验结果如图 9 所示。
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图 9　 奖励函数权重系数对比

实验结果表明, 当 λ1 = 0. 3, λ2 = 0. 5, λ3 = 0. 2
时, 模型拥有较高的接收率与异常触发率, 因此, 本

文选择此参数为奖励函数的权重系数。
3. 8 测试效率对比分析

本文将 Peach、 MTAFuzz、 CTFuzz 与 CTARFuzz 进

行对比实验。 其中, Peach 作为当前工业安全领域中广

泛应用的模糊测试工具之一, 通过创建 XML 文件, 执

行模糊测试; MTAFuzz 是基于 Transformer 构建的模糊

测试框架; CTFuzz 是依据强化学习进行的模糊测试。
通过对比实验, 各模型的性能指标如下。

(1 ) TCA: 使 用 Peach、 MTAFuzz、 CTFuzz 和

CTARFuzz 分别对不同的测试设备进行 5 h 的模糊测试

实验, 结果如图 10 所示。 可以看出, Peach 作为传统

模糊测试工具, 缺乏协议感知能力, 在结构复杂的

S7Comm 与 EtherNet / IP 协议中, 测试用例常因语义错

误被目标设备拒绝, TCA 明显偏低。
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图 10　 TCA 对比实验结果

MTAFuzz 在 Modbus TCP 中表现较好, 但由于缺乏

时序建模与语义提取, 其生成的用例在复杂协议下适

配性差, 导致接收率较低。 CTFuzz 虽引入强化学习策

略, 在一定程度上具备输入自适应能力, 较 Peach 和

MTAFuzz 有一定提升, 但其强化学习策略对协议状态

理解仍不充分, 泛化能力有限。
相比之下, CTARFuzz 在所有协议场景中均实现了

最高的测试用例接收率, 在 Modbus TCP 上的 TCA 达

到 90% , 在 S7Comm 与 EtherNet / IP 复杂协议中也拥有

较高的接收率。 这得益于 CTARFuzz 利用 CTCA-Net 模
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型提取深层语义特征, 并且能够根据目标设备反馈动

态优化输入生成策略, 从而显著提升测试用例的接

收率。
(2) ATR: 对不同的测试目标发送 30 000 个测试

用例, 记录测试过程中出现的异常情况, 实验结果如

表 4 所 示。 结 果 表 明, CTARFuzz 在 Modbus TCP、
S7Comm、 Ethernet / IP 三种协议上的 ATR 指标分别为

0. 400% 、 0. 027% 、 0. 039% , 高于其他几种方法, 其

中在对 Modsim32 仿真软件测试时, CTARFuzz 的性能

最好, 触发的异常数量最多, ATR 达到了 0. 513% ,
相较 于 Peach、 MTAFuzz、 CTFuzz 提 高 了 105. 2% 、
23. 02% 、 16. 59% 。

表 4　 ATR 实验结果对比

测试

方法

测试

时间 / h
用例

数量
测试设备

异常

数量
ATR%

触发异

常种类

Peach — 30 000

Modsim32 75 0. 250 3

Modbus Slave 46 0. 153 2

SIEMENS S7-300 4 0. 013 1

AB1769-L30ER / A 3 0. 010 1

AB1766-L32BWA 6 0. 020 2

MTAFuzz 15. 97 30 000

Modsim32 125 0. 417 4

Modbus Slave 58 0. 193 5

SIEMENS S7-300 6 0. 020 2

AB1769-L30ER / A 8 0. 027 4

AB1766-L32BWA 9 0. 030 3

CTFuzz 14. 21 30 000

Modsim32 132 0. 440 4

Modbus Slave 62 0. 207 6

SIEMENS S7-300 4 0. 013 3

AB1769-L30ER / A 6 0. 020 3

AB1766-L32BWA 8 0. 027 4

CTARFuzz 12. 43 30 000

Modsim32 154 0. 513 6

Modbus Slave 86 0. 287 6

SIEMENS S7-300 8 0. 027 3

AB1769-L30ER / A 12 0. 040 5

AB1766-L32BWA 11 0. 037 4

在 对 SIEMENS S7-300、 AB1769-L30ER / A 和

AB1766-L32BWA 测试时, 由于 S7Comm 和 Ethernet / IP
协议采用分层架构, 并通过校验、 序列号、 心跳机制

等实现数据可靠传输, 导致几种方法的 ATR 都较低,
但 CTARFuzz 拥有反馈机制, 能很好地根据设备反馈

调整变异策略, 其在拥有较高的异常触发能力的同时

所用的时间远低于 MTAFuzz 和 CTFuzz, 显著提升了模

糊测试的效率。
(3) DTC: 对比几种模型生成的测试用例, 如

图 11所示。 可以发现, 在训练时间相同的实验条件

下, CTARFuzz 始终维持在较高的多样性水平, 且波动

幅度较小, 体现出卓越的稳定性, 能持续稳定地构造

不同的测试用例, 而其他模型都存在一定程度的波动。
稳定且多样的测试用例, 可使模糊测试更全面地覆盖

输入空间, 大幅减少测试盲区, 从而显著提升测试

效率。
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图 11　 DTC 对比实验结果

3. 9 异常结果分析

CTARFuzz 框架在对实际的 PLC 设备和仿真通信工

具进行实际测试中, 发现了一系列影响设备正常运行

的异常情况, 如表 5 所示。
表 5　 异常结果

异常类型 Modsim32
Modbus
Slave

SIEMENS
S7-300

AB1769-
L30ER / A

AB1766-
L32BWA

无法连接 √ √ √

异常功能码 √ √

缓冲区溢出 √ √ √

数据类型不匹配 √ √ √

从站无响应 √ √

连接断开 √ √ √ √

异常功能码 √ √

异常设备地址 √

针对 EtherNet / IP 协议进行测试时, 在 AB1769-
L30ER / A 设备中发现异常。 具体来说, 利用模型构建

协议中 Session Handle 部分数据, 并通过指定端口发送

测试用例给 PLC 设备, 导致设备与上位机断开连接,

9

网络与信息安全
Network and Information Security

www.pca
ch

ina
.co

m



　　　　　 2026 年第 2 期(第 45 卷总第 586 期)

再次请求连接时显示连接超时, 不能建立连接。 此外,
在 AB1766-L32BWA 设备中, 通过发送大量的测试用

例会导致会话资源池泛滥, 从而断开上位机与 PLC 的

合法连接。
对 Modbus TCP 协议进行测试时, 在 Modbus Slave

和 Modsim32 中发现多个异常。 异常一: 在请求验证机

制上存在异常, 响应数据格式不匹配请求格式。 具体

而言, 构造的测试用例的请求 PDU 长度为 06, 响应的

PDU 长度为 08, 表明响应数据长度和请求数据长度不

匹配, 影响软件正常的数据交互功能。 异常二: 对于

未定义的功能码, 仍能正确响应并返回部分数据, 未

能正确拒绝非法功能码请求。
在对 S7Comm 协议测试过程中, 构造的测试用例

导致 SIEMENS S7-300 的 CPU 停止运行。 具体来说,
是由于协议本身缺乏身份认证机制, 构造异常请求报

文, 修改 PLC 内存区域的数据, 使设备执行异常操作,
导致 CPU 断开连接。 通过对实际 PLC 设备及仿真通信

工具的实验证明, CTARFuzz 在异常触发方面表现

优异。
4 结论

本文提出一种融合深度特征与强化学习的工控协

议模糊测试方法 CTARFuzz, 通过 CTCA-Net 模型提取

协议报文深层语义特征, 结合 Actor-Critic 强化学习框

架动态优化变异策略。 实验结果表明, CTARFuzz 在

Modbus TCP、 EtherNet / IP、 S7Comm 协议上其测试用

例接收率、 异常触发率均优于 Peach、 MTAFuzz、 CT-
Fuzz, 能触发多类设备异常, 因 Modbus TCP 无分层与

复杂校验, CTARFuzz 特征提取与策略优化效率高。
EtherNet / IP、 S7Comm 为分层协议, 依赖校验与会话管

理, 异常报文易被过滤, ATR 虽高于对比方法, 但低

于 Modbus TCP。
当前方法还存在一定局限性, 强化学习对私有协

议泛化性弱, 适配中小规模工控场景及常见的工控协

议, 在大规模分布式场景中, 模型对硬件资源依赖高,
容易造成设备延迟导致奖励值出现偏差。

未来将结合协议语法树与语义知识库增强语义理

解, 引入迁移学习优化强化学习泛化性, 通过模型轻

量化降低硬件消耗, 进一步提升测试性能。
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