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摘(要! 针对复杂电磁环境下信号干扰引起的通信设备终端识别精度下降这一问题! 提出一种基于改进

_lYlH'6的通信设备终端识别算法U9XE_lYl" 首先! 针对干扰信号对目标信号造成遮挡干扰问题! 通过将深

度卷积$ 逐点卷积和UA1 'UJJ4M4<6BA?:66<C1BB<6B4K6( 注意力机制相融合! 提出A!JAU模块以增加模型感受野#

其次! 在主干网络的末端嵌入部分自注意力机制! 提高模型对信号特征的学习能力# 再次! 采用五种数据增强

策略对数据集进行有效扩充" 实验结果表明! 在训练集上! U9XE_lYl模型相比 _lYlH'6 模型 D1/&"E+& 提升

*)%-! 模型参数量减小 ")%9# 在测试集上! 相比 0 个对比算法! U9XE_lYl模型对六个手机型号的识别准确率

分别平均提高 %!)0-$ &!-$ &0)%-$ &")%-$ 0%-和 0+)*-" 因此! U9XE_lYl模型在复杂电磁环境下具有

较强的抗干扰能力和鲁棒性"

关键词! 通信终端识别# _lYlH'6# 复杂电磁环境
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1 引言

近年来# 随着无线电网络的迅猛发展# 智能手机)

物联网设备以及各种无线传感器等设备的大量涌入#

使得无线网络变得更加复杂和密集# 信息安全问题也

日益突出
&$'

( 例如# 现有的无线网络大多依赖于密钥

进行身份验证# 但密钥一旦泄露# 就容易发生非法用

户的接入或者数据被窃取等事件
&!'

# 导致严重的信息

安全问题(

"!

投稿网址! ...;=*)*>74);*/6

""""""""""""""""""""""""""""""""""""""""""""""""""

ww
w.
pc
ac
hi
na
.c
om



!"!# 年第 $ 期!第 %& 卷总第 &'& 期" (((((

通信终端辐射源识别为此类信息安全问题提供另

外一种防御途径( 除验证密钥外# 还验证无线设备的

型号与预留的型号是否一致# 以此增强数据访问的安

全性( 具体来说# 通过深度学习技术提取射频指纹

!baa" 特征来发现和识别异常行为
&0'

# 从而及时阻止

非法设备的接入# 进而确保通信的安全性和可靠性#

提升无线网络的防护能力(

然而# 生活中充斥着电子设备) 通信系统) 电台)

无线网络等大量辐射源# 各种信息设备所产生的强电磁

波) 密集电磁场以及自然界中各种电磁信号# 构成日益

复杂的电磁环境
&%'

( 电磁信号强度的动态变化) 密集交

织的信号以及频谱的重叠与紧密分布可能会对目标信号

产生遮挡
&&'

# 现有的基于深度学习的特征提取技术面对

复杂多变的电磁环境时# 模型容易受到干扰信号的影

响# 导致对目标信号的辨识能力下降( 因此# 复杂的

电磁环境给通信终端的辐射源识别带来巨大挑战(

近年来# 基于 _lYl的目标识别算法在多个领域

得到广泛应用# 并衍生出大量改进方法( 第一种思路

是通过降低模型计算量来增强算法的实时性( 例如#

baE_lYl针对无人机通信信号识别在 _lYlH' 基础上

改进主干与 c<M\ 结构# 实现了参数量与精度的平

衡
&#'

( 这类方法在边缘设备部署和实时检测任务中具

有明显优势# 但在复杂场景下可能会降低特征表达能

力( 第二种思路是提升模型对关键特征的提取能力(

例如# _lYlH&5EAS9QP`在主干中引入 A1注意力和

多尺度池化机制# 有效提升了频谱信号识别的精度
&*'

(

这类方法能够强化对目标信息的关注# 从而提高识别

精度# 但大多直接将注意力模块堆叠在主干网络上#

模型的泛化能力仍有限( 第三种思路是进行特征融合(

如在_lYl的c<M\部分引入 /1c<B

&''

等结构实现多尺

度特征融合( 然而在频谱类图像中# 多尺度信息的有

效利用仍面临挑战(

针对通信终端设备识别问题# 本文创新性地提出

基于数字频谱余晖图和改进 _lYl的通信终端识别算

法( 具体来说# 采用 _lYl目标识别框架# 提取通信

终端辐射源的数字频谱余晖图特有的 baa特征# 提

出适用于复杂电磁环境的通信终端识别算法# 简称

U9XE_lYl( 其核心包括三点% 针对干扰信号对目标

信号造成遮挡干扰问题# 提出 A!JAU模块# 嵌入到

主干和颈部网络$ 针对模型特性提取能力弱问题# 在

主干网络的末端嵌入部分自注意力机制$ 针对数据集

样本较少问题# 采用五种数据增强策略对数据集进行

有效扩充( 实验结果表明# 相较于基准算法# 在模型

参数量减少的条件下# U9XE_lYl的识别准确率得到

提高(

: 相关基础

:;: 数字频谱余晖图

数字频谱余晖图
&+'

是一种关键) 可靠的信号分析

工具# 可呈现信号的波动形势) 所处方位) 强度以及

频率等信息# 为复杂电磁环境里信号的监测与分析提

供可视化图像( 数字频谱余晖图的基础是数字荧光技

术 !Q/T"# 它可以在短时间内通过高速的离散傅里叶

变换 !Qa." 将信号进行时域频域的转换# 在位图数

据库中累积大量的频谱图# 生成动态的) 可视化的数

字频谱余晖图
&+'

( 具体来说# Q/T能将一段时间内所

有信号的频谱信息累积# 并以图像形式展示出来(

图 $ 为数字频谱余晖图构建实例# 显示频谱映射

到位图数据库后的存储内容( 图 $ 前 0 个图单元格中

的数值表示频谱命中的次数
&$"'

# 如果单元格中没有数

值# 就意味着这个幅度的频谱未出现过( 图 $ !:"表

示一帧频谱转换到数据库后显示的内容( 图 $ !N" 展

示经过 + 次频谱变换后数据库中累积的结果# 单元格

中的值表示命中该格的统计次数( 图 $ !M"是基于 +

个频谱统计次数绘制的数据库单元格颜色的结果# 通

过将累积的计数值与颜色标度相关联# 就可以将数据

转换为亮度信息# 从而生成彩色图( 图 $ !I" 是最终

通过Q/T技术得到的数字频谱余晖图(

:;< 数据集构建

由于基于数字频谱余晖图的通信终端识别无开源

公开数据集# 针对此问题# 本文在无干扰环境) 弱干

扰环境和强干扰环境三种不同程度的电磁环境中搭建

图 ! 所示的信号采集系统( 具体来说# 实验所用无干

扰环境为夜晚地下车库的密闭房间# 弱干扰环境为夜

晚的办公大楼房间# 强干扰环境为白天正常工作时间

的办公大楼房间# 以各种通信设备) 无线网络) 打印

机) 智能手环等为干扰源# 构建适用于复杂电磁环境

中通信设备终端识别 !AQ.b" 数据集(

信号采集系统由一部lD64YKR*"#"" 全向宽频天线)

一台 Pb/E#""V信号记录回放仪) 一台装有 P4>6:C9>E/A

软件的计算机和一台波形显示器组成( 采集流程如下%

首先# 由六个型号的手机分别发出S4Ea4热点信号$ 其

次# 全向宽频天线将捕获的信号传送给信号记录回放仪

进行初步处理$ 然后# 通过计算机设备调整接收信号带

宽) 中心频率等参数$ 最后# 信号波形通过 P4>6:C9>E

/A软件以数字频谱余晖图的形式在显示屏上呈现) 记

录和保存# 便于后续的数据分析与处理(

$!

智能算法

#4',LL7M,4'$LM/(7'>6&
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图 $(数字频谱余晖图构建实例
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图 !(信号采集系统

((本文以 6KH:+) 6KH:* /GK) 6KH:* 5<) b<ID4;%")

4/?K6<$$) H4HK4̀ll六种通信设备为实验对象# 采集

在 !)% R=]频段下发出的热点信号( 然后对无干扰环

境中采集到的信号进行数据标注# 使用标注软件Y:N<E

CXD>进行类别的划分和标注框的选定# 生成可扩展标

记语言文件( AQ.b数据集是以无干扰环境下采集到

的信号作为训练样本和验证样本# 同时以干扰环境

!弱干扰环境和强干扰环境" 下采集到的信号作为测

试样本# 共计 0 0"" 张# 具体分布如表 $ 所示( 这些设

备在干扰或无干扰环境下热点信号的数字频谱余晖图

如图 0) 图 % 所示(

表 $(数据集分布

类别 训练集 验证集 测试集

6KH:+ %"" &" $""

6KH:* /GK %"" &" $""

6KH:* 5< %"" &" $""

b<ID4;%" %"" &" $""

4/?K6<$$ %"" &" $""

H4HK4̀ll %"" &" $""

总计 ! %"" 0"" #""

:;? 评价指标

为对模型性能进行准确评估# 本文采用精确率 !7")

召回率 !.") 平均精度 !1/") 均值平均精度 !D1/")

模型参数量和每秒 $" 亿次的浮点运算数 !RaYl/5"

作为评价指标( D1/又分为 D1/&" 和 D1/&"E+&# 其

中D1/&" 代表交并比 !XlW" 阈值取 ")& 时的平均精

度# D1/&"E+& 表示XlW阈值从 ")& 开始以 ")"& 为步

长逐渐增加到 ")+& 时不同阈值下的平均 D1/值( 这

些指标的计算公式如下%

7g

./

./ha/

!$"

.g

./

./hac

!!"

其中 ./表示将正样本正确识别的数量# ac表示将正

!!

投稿网址! ...;=*)*>74);*/6

""""""""""""""""""""""""""""""""""""""""""""""""""



!"!# 年第 $ 期!第 %& 卷总第 &'& 期" (((((

图 0(无干扰环境下的数字频谱余晖图

图 %(干扰环境下的数字频谱余晖图

样本错误预测为负样本的数量# a/表示将负样本错误

预测为正样本的数量(

1/g

(

$

"

7!." I. !0"

D1/g

$

8

&

8

23$

1/

4

!%"

其中8表示类别数# 1/

2

表示第2个类别的1/值(

< N@#GO"P"识别算法

<;: N@#GO"P"整体架构

U9XE_lYl网络结构如图 & 所示# 由主干网络

!V:M\NK6<") 颈部网络 !c<M\" 与检测头 !=<:I" 三

部分组成( 首先信号的数字频谱余晖图作为输入进入

主干网络部分# 依次通过 AVP 模块和 A!JAU模块# 改

变特征图的尺寸和通道数# 其中# A!JAU模块通过使

用两个不同大小的卷积核来代替传统的 0 f0 卷积核#

降低模型参数量的同时减少计算量( P//a ! PF:B4:C

/OG:D4I /KKC46>a:5B" 模块通过不同尺寸的池化窗口捕

捉多尺度的特征# 增强模型对不同尺寸目标的检测

能力(

$#4

$#4

$�G$&

$#4 $�G$&

$#4

$�G$&

411'

$#4

$�G$&

$�G$&DPODBU

VQTBNQMF

$�G$&

DPODBU

VQTBNQMF

$#4

DPODBU

$�G$&

$�G$&

$#4

DPODBU

$#4

$#4

$POW�E

$POW�E

#CPY�-PTT

$MT�-PTT

$#4

$#4

$POW�E

$POW�E

#CPY�-PTT

$MT�-PTT

$#4

$#4

$POW�E

$POW�E
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$MT�-PTT
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EFUFDU

EFUFDU

14"

%BUB�
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#BDLCPOF /FDL )FBE

图 &(U9XE_lYl网络结构

0!

智能算法
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((另外# 本文在V:M\NK6<的最后添加部分自注意力

机制 !/P1"# 增强网络的学习能力( 紧接着# 三个不

同尺寸的特征图进入颈部网络# c<M\ 层使用上采样操

作# 将高分辨率的特征图与主干网络中的特征图进行

拼接# 保留高层语义信息( =<:I 层采用解耦头结构#

将分类和检测任务分离开# 分类损失采用的是 VAU

YK55# 回归损失采用了 QaY!Q45BG4N@B4K6 aKM:CYK55"

和AXlW !AKDFC<B<X6B<G5<MB4K6 lH<GW64K6" 损失# 这

种设计允许模型的每个部分专注于其特定的任务# 提

高模型在复杂场景下的性能(

<;< Q<5QN模块

为解决模型在训练中存在的信息丢失问题# 提高

模型对信号的识别精度# 本文优化 A!J模块# 使用 AU

结构替换A!J中的VKBBC<6<B结构# 通过融合深度卷积)

点卷积和UA1注意力机制# 提出A!JAU模块# 其结构

如图 # 所示# 在保证_lYlH'6 模型轻量化的同时# 提

高识别准确率(

图 #(A!JAU模块结构

图 # 中# 首先将输入数据经过第一个卷积层# 然

后将输出分为两个部分# 分支操作有助于增加网络的

非线性能力和表示能力# 从而提高网络对复杂数据的

建模能力( 其中一部分直接传递给输出# 另一部分经

过多个AU模块的处理# AU模块的数量由模型的深度

参数定义# 其结构如图 * 所示( 最后# 两个部分的结

果在通道维度上进行拼接# 实现特征融合( 拼接后的

特征将包含来自不同分支的信息# 丰富特征的表达能

力# 并经过第二个卷积层得到最终的输出(

图 * 中# AU被划分为两个分支( 一个分支通过

0 f0 的深度卷积块# 将输入图像和卷积核按照通道划

分# 在不同通道上分别独立地进行特征提取$ 随后将

输出张量堆叠# 并通过 $ f$ 的逐点卷积执行跨通道的

特征融合# 将上一步得到的特征图进行深度的加权组

合产生新的特征图( 另一个分支通过 UA1注意力机制

自适应地调整通道特征的权重# 使得网络可以更好地

关注重要的特征# 抑制不重要的特征( AU模块通过深

度卷积分通道进行深度特征抽取# 逐点卷积进行多通

道特征融合# 降低模型参数量( P4YW激活函数引入非

线性因素# 在缓解梯度消失的同时增加了网络的学习

能力( 在不增加过多参数和计算成本的情况下# 嵌入

UA1注意力机制# 在 AU模块中# 为了实现跨通道信

息的自适应交互# UA1注意力机制根据输入特征图的

通道数8动态确定卷积核大小6# 具体公式为%
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其中#

"和 9为经验超参数# 本文取 "

g!# 9g$$

3,4

KII

表示取最近的奇数以保证卷积核为奇数( 这样

设计使得通道数较大的层使用更大的卷积核# 从而可

以捕获更多跨通道信息# 提高特征表达能力# 而不显

著增加计算成本(

<;? K8$机制

由于复杂环境中存在着较多的信号干扰# 原

_lYlH'6模型无法对通信终端进行准确的识别( 本文

在_lYlH'6的主干网络末端嵌入/P1机制# 其结构如

图 ' 所示# 使网络具有全局建模能力# 增强模型对复

杂环境中信号的分辨能力(

图 ' 中# 首先将输入特征通过 $ f$ 卷积分为两个

分支# 其中一支直接传递# 另一支送入多头自注意力

!9=P1" 模块与卷积单元以增强全局建模能力( 设输

入特征为 !

#

'

:f;f8

# 其在 9=P1中的计算过程可表

示为%

σ
�

��� ���

�f� �f� �f�
�f� �f�

&$"

4J-6 4J-6

#��/ E%�/ '��

图 *(AU模块结构

%!

投稿网址! ...;=*)*>74);*/6

""""""""""""""""""""""""""""""""""""""""""""""""""

ww
w.
pc
ac
hi
na
.c
om




