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摘(要! 在数据要素市场化配置改革的背景下! 构建完善的国家数据基础设施体系对推动数据要素高效流动与

价值释放$ 赋能数字经济提质增效具有重要意义" 聚焦可信数据空间技术路线! 系统剖析其架构$ 关键技术与

实施路径! 旨在解决数据流通中的安全性$ 可控性与互信问题" 结合家纺行业实际应用场景! 提出了基于8Plc

格式的数字合约实现方案! 并与传统数据保护技术进行对比! 凸显其在细粒度控制与性能方面的优势" 该研究

为可信数据空间的行业落地提供了技术参考与实践范例"
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1 引言

!"$+ 年 $" 月# 党的十九届四中全会明确指出将数

据列为新型生产要素# 与土地) 资本) 劳动力) 技术

等传统生产要素并列# 标志着数据要素市场化配置正

式上升为国家战略( 此后# 国家出台多项政策文件#

系统推进数据要素市场培育与发展# 并将其作为数字

经济时代的重要制度安排( !"!% 年 $$ 月# 国家数据局

发布 .可信数据空间发展行动计划 !!"!%-!"!' 年"/

!以下简称 *行动计划+"# 明确指出到 !"!' 年# 可信

数据空间运营) 技术) 生态) 标准) 安全等体系取得

突破# 建成 $"" 个以上可信数据空间# 形成一批数据

空间解决方案和最佳实践# 基本建成广泛互联) 资源

集聚) 生态繁荣) 价值共创) 治理有序的可信数据空

间网络
&$'

( 可信数据空间通过使用控制) 数字合约等

核心技术# 结合隐私计算) 区块链等技术有效保障数

据安全流通# 打破 *数据孤岛+# 促进跨组织) 跨领

域) 跨区域协作( 其核心价值在于建立权属清晰) 流

通可信的机制# 激发数据要素潜能( 同时# 标准化接

口与合规框架能提升数据供给质量# 推动形成高效)

公平的市场化配置体系# 为数字经济高质量发展提供

数据设施支撑(

本文基于国际数据空间协会 !X6B<G6:B4K6:CQ:B:

&0

大数据与数据技术
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PF:M<155KM4:B4K6# XQP1" 与国内可信数据空间生态企

业的相关研究# 对可信数据空间的发展现状与存在问

题进行梳理( 针对相关问题# 依据国际数据空间架构

元模型设计了一套可信数据空间系统架构# 创新性地

基于 8Plc格式并结合 .可信数据空间 数字合约技术

要求/ 标准# 实现一个类开放数字权利语言 !lF<6

Q4>4B:Cb4>?B5Y:6>@:><# lQbY" 的数字合约样例# 并

结合家纺行业的实际应用案例展开介绍# 旨在为可信

数据空间技术路线的研究与应用提供参考和借鉴(

: 现状背景

:;: 发展现状

可信数据空间的概念最初源自德国弗朗霍夫应用

研究促进会的创新研究成果# 其核心架构通过分布式

存储与中心化认证相结合的混合模式# 构建安全可靠

的数据协作生态( 该技术体系依托数字合约) 访问控

制以及使用控制实现自动化规则执行# 确保数据在流

通过程中的安全性与合规性要求得到满足# 适用于需

要跨组织数据共享与协同的应用场景( 近年来欧盟在

可信数据空间体系上持续投入# 在战略规划) 资金支

持和行业推动下已经成为欧盟数字基建的重要部分(

目前受 .欧洲数据战略/ 规划支持# 以及数字欧洲计

划) 地平线计划等计划的资金支持# 欧盟已建立 $% 个

通用可信数据空间
&!'

# 覆盖能源可信数据空间) 农业

可信数据空间等( 截至 !"!% 年 ' 月# Q:B:PF:M<5b:E

I:G共计公开了 $%& 个可信数据空间案例# 涵盖智慧城

市) 农业) 健康等行业( 图 $ 统计了近年欧盟可信数

据空间数量及发展趋势
&0'

(

图 $(可信数据空间案例数量

!数据来源% 国际数据空间组织"

相较于欧盟# 我国基于前期国外研究基础# 近些

年在可信数据空间技术路线上亦持续投入# 除出台上

述行动计划以外# 在政策上国家数据局还发布了

.!"!& 年可信数据空间创新发展试点工作通知/# 组织

开展企业) 行业) 城市三类可信数据空间试点工作
&%'

(

截至 !"!& 年 * 月# 试点名单企业共有 #0 家
&&'

# 覆盖

上海) 温州) 贵阳等共计 $0 个城市(

在标准层面# 目前主要由国家数据局下属全国数

据标准化技术委员会 !以下简称 *数标委+" 和企业

自发组织的可信数据空间发展联盟 !.G@5B<I Q:B:PFE

M:<51CC4:6M<# .QP1" 牵头制定# 目前已发布的标准

如表 $ 所示(

表 $(标准发布梳理表

序号 数标委 .QP1

$ 可信数据空间(技术架构 可信数据空间标准体系建设指南

! 可信数据空间 数字合约技术要求 可信数据空间 能力要求

0 可信数据空间 使用控制技术要求

% 可信数据空间 技术能力评价规范

综上可见# 我国可信数据空间技术路线发展正按

照行动计划逐步推进# 发展已初具规模# 但在配套资

金投入总额上较国外稍显滞后(

:;< 面临问题

当前# 我国可信数据空间建设已取得初步进展#

但仍面临诸多挑战( 一方面# 基于 S0A标准的开放数

字权利语言 !如 lQbY) 9OQ:B:等" 开源资源较为匮

乏# 难以支持数字合约的签署与实施# 制约了可信数

据空间的进一步发展( 另一方面# 可信数据空间形态

与模式尚未明确定义( 尽管数标委和 .QP1等机构已

发布相关技术文件与标准# 企业在实际构建产品过程

中仍处于探索阶段# 其原因在于可信数据空间概念被

过度泛化# 导致生态企业难以明确其具体形态应表现

为硬件) 软件系统) 平台还是客户端(

针对上述问题与发展现状# 本文提出应明确可信数

据空间的核心技术范畴# 系统阐述各类技术元模型并给

出参考示例# 同时基于国际可信数据空间架构元模型#

设计了一套可信数据空间系统架构( 结合 .可信数据空

间 数据合约技术要求/ 标准# 创新采用8Plc格式实现

了一套数据内容使用权限的数字合约示例# 并通过家纺

行业的实际应用案例进行说明# 以助力解决数字权利语

言资源不足) 数字合约实施困难等关键瓶颈# 为可信数

据空间的技术研究与实践应用提供参考(

< 核心技术

<;: 访问控制技术

访问控制技术是一种安全机制# 其核心功能是通

过预先定义的策略和规则# 对系统资源的访问进行精

确授权与限制( 访问控制参考模型如图 ! 所示(

#0

投稿网址! ...;=*)*>74);*/6
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图 !(访问控制参考模型

注% 主体是请求访问的实体 !如用户或进程"# 客体是被访问实体

!如文件) 数据库或服务"( 访问控制引擎调取访问控制数据库中访问

策略对访问请求进行管控 !如仅财务部可阅"# 并将访问请求的行为记

录在审计库中

访问控制类型分为自主访问控制 !Q45MG<B4K6:GO

1MM<555AK6BGKC# Q1A") 强制访问控制 !9:6I:BKGO

1MM<55AK6BGKC# 91A") 基于角色的访问控制 !bKC<E

V:5<I 1MM<55AK6BGKC# bV1A") 基于属性的访问控制

!1BBG4N@B<EV:5<I 1MM<55AK6BGKC# 1V1A"# 各类型具体

内容如表 ! 所示(

表 !(访问控制类型示例表

访问

控制类型
定义 访问控制策略

Q1A

(在 Q1A框架中# 访问控制

策略的制定权归属资源创建

者( 所有者基于自主决策机

制# 动态定义主体对客体操

作权限集# 并通过显示授权

实现跨用户的受限资源共享(

(策略% 访问客体由创建

者预定义访问控制列表#

如小米进程可读写相册数

据# 支付宝进程仅可查阅

相册数据(

91A

(强制访问控制模型的核心

特征在于为主体 !如用户进

程" 和客体 !如文件资源"

分配不可篡改的安全等级(

该等级由系统安全策略管理

器或授权管理员依据相关法

律) 标准与安全规则设定(

(策略% 绝密人员可读取

机密文件(

bV1A

(在基于角色访问控制模型

中# 系统管理员负责定义一

组角色# 并将这些角色指派

给系统中的主体( 同时访问

权限被关联到客体或客体类

型上( 主体能否执行特定相

应操作 !如访问) 修改某个

客体"# 取决于主体是否被赋

予了相应权限的角色(

(策略% 员工仅能查看自

己薪酬# 人事总监可以查

询公司全部人员薪酬(

1V1A

(通过动态计算一个或一组

属性是否满足某种条件来判

定是否可以访问客体(

(策略% 年龄大于 $'# 互

联网协议地址 !X6B<G6<B

/GKBKMKC1IIG<55# X/" 在加

拿大# 可读取网站数据(

<;< 使用控制技术

使用控制是通过在数据使用方设备开辟一块数据

提供方可控区域# 通过加载执行相关使用控制策略将

数据控制权始终保持在数据提供方( 常见的数据使用

控制策略包含基于控制数据使用时长与控制数据使用

次数的策略( 使用控制参考模型如图 0 所示(

图 0(使用控制参考模型

注% 主体是请求访问的实体 !如用户或进程"# 客体是被访问实

体( 消息审计负责记录主体访问行为# 并将行为存储在审计库中( 使

用控制引擎负责调取使用控制数据库中参数与策略# 判断是否到达数

据使用边界条件

参考XQP1技术架构
&#'

!如图 % 所示"# 在连接器

数据处理流程中# 数据提供方侧强制执行数据使用控

制( 核心容器负责数据处理# 并利用 1F:M?<A:D<C中

间件进行消息路由拦截与汇总( 为实现控制集成# 系

统强制所有消息流经数据使用控制应用程序# 确保连

接器处理的任何数据均受到管控( 在数据使用方侧#

当连接器消费数据时# 将数据转发至使用方的数据接

收端( 与提供方侧基于路由配置强制执行控制的方式

不同# 使用方侧采用拦截模式来实现数据使用控制(

该模式允许控制逻辑嵌入到每个消息路由中# 从而能

够在数据流转的各个环节灵活应用控制规则( 因此#

提供方侧的控制核心在于路由配置# 确保出口数据必

检# 而使用方侧的核心控制在于消息拦截# 实现对内

部处理流程的细粒度监管(

<;? 数字合约

参考数标委发布的 .A#"+-#-!"!&-"$ .可信数

据空间 技术架构/# 数字合约可以定义为一种基于机

器可读的数字化协议# 通过预编程逻辑自动执行) 验

证并强制履行合约条款( 预编程逻辑包含但不限于对

数据使用方) 使用方式) 使用次数) 使用范围等作限

定
&*'

( 这里数字合约可不依赖区块链技术实现( 基于

8Plc) T9Y合约描述语言示例如下%

!$" 8Plc% 1

nMK6BG:MBXIn%nMK66<MBKGE0&"+n#

nMK6BG:MBc:D<n% n测试合约n

2

!!" T9Y%

pI4>4B:CMK6BG:MBo

pMK6BG:MBXI oMK66<MBKGE0&"+ pMK6BG:MBXI2o

pMK6BG:MBc:D<o测试合约p2MK6BG:MBc:D<o

p2I4>4B:CMK6BG:MBo

*0

大数据与数据技术
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图 %(路由和拦截方式

!数据来源% 国际数据空间组织"

<;C 连接器技术

连接器是用于可信数据空间实现主体互联) 数据

互通的装置# 可以是软件客户端形式# 亦可以是硬件

路由器形式# 用于实现可信数据空间入网检测) 点对

点传输) 使用控制等核心功能( 其关键核心为在数据

使用方侧开辟一块数据提供方侧可控的资源(

入网检测% 通过连接器对进入可信数据空间的用

户进行身份校验( 通常每个合法连接器均会颁发一个

合法标识# 相关标识体系可参见表 0

&''

( 当前我国出

台标准中# 尚未明确具体参考标识体系(

表 0(标识体系示例

编码体系 编码格式 描述 示例

e11

(发行机构代码 服务机

构代码2企业内部代码

(e11基本代码结构由三部分组成% 发码机构代码) 服务机

构代码和企业内部代码( 服务机构代码分为三部分% 国家代

码) 行业代码和企业代码( 企业内部代码由企业自行分配(

'')$"")$!0%&#*'2:NM

=:6IC< (前缀2后缀

(=:6IC<标识由前缀和后缀编码构成# 两者之间由 *2+

分隔( 从一级前缀开始# 从左向右依次拓展# 尾码可直接

使用本地化标识(

'#)$""")$%2""$!$00#%"$"&'&!"$""

lXQ

(国家标识码7领域标识

码7行业标识码7企业标识

码7内部编码7对象标识码

(lXQ编码结构为树状结构# 由一系列数字) 字符或符号

组成# 不同层次之间用 *7+ 分隔# 标识编码是由根到叶

子节点全部路径上的节点顺序组合而成的字符串(

$)!)$&#)0""$)"&)"$)$""$)"$

UMKI<

(版本(编码体系标识(

主码

(UMKI<编码结构一般为三段式# 由版本 !e") 编码体系标

识 !cPX" 和主码 !9Q" 构成( e用于区分不同数据结构

的UMKI<$ cPX用于指示某一标识体系代码$ 9Q用于表示某

一行业或应用系统中标准化的编码(

" """$ #+"$!0%&#*'+!

RP$

(厂商识别码(商品项目

识别码 校验码

(RPX由三部分组成# 分别为厂商识别码) 商品代码和校

验码( 右侧示例中# #+"$!0% 为厂商识别码# 其中 #+" 为

前缀码# 由国际编码协会分配给中国$ &#*'+ 为商品项目

代码$ 末尾数字为 ! 为校验码(

#+"$!0%&#*'+!

91

(用户标识2对象类目2自

定义对象个体编码

(91编码为分级编码结构# 分为用户标识) 对象类目) 自定

义对象个体编码三个部分( 用户标识由前缀 *91+) 国家地区

领域代码) 地域或行业代码) 用户代码四部分组成( 对象类目

分为通用编码结构和自有编码结构两种情形# 通用编码结构由

三个节点组成# 自有编码结构层次数量由用户定义( 自定义对

象个体编码由用户根据应用需求自定义节点数量和每个节点的

位数( 每两部分之间以 *7+ 或 *2+ 符号隔开(

917$&#)0*"$)$0#+2$")0!$#*!7

型号码2自定义编码个体

'0

投稿网址! ...;=*)*>74);*/6
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((点对点传输% 连接器形式暴露数据提供方或使用

方侧X/地址# 通过 FK5B或 F@CC形式将数据发送至数据

使用方侧# 中间不通过任何中间服务平台# 实现数据

点对点直传(

使用控制% 使用控制技术逻辑上文已做介绍# 这

里不多做阐述# 连接器除将使用控制技术应用集成外#

还将数字合约和数据的使用环境与外界隔离# 防止数

据和数字合约被恶意篡改# 保障使用控制的有效实施(

? 应用场景

?;: 场景背景

可信数据空间在非结构化数据处理中具有广泛的

应用前景( 在图纸类传输与协同设计等场景中# 由于

对图纸数据精度与色彩保真度具有极高要求# 必须确

保图纸在传输过程中不会因压缩) 加密等处理而导致

失真# 从而能够以高度还原的形式送达使用方( 针对

此类需求# 结合数字合约的使用控制技术展现出显著

优势# 能够实现对数据使用权限的精准控制# 同时在

保障安全性的前提下维持数据的完整性与可用性(

以家纺行业落地场景为例( 家纺行业入行门槛较

低# 当前产品生产大多以白布为基础# 通过数码印花

技术印制图案后进行销售( 因此# 数码印花图纸成为

家纺企业核心竞争力的关键所在( 然而# 数码印花图

纸的盗用现象频发# 严重损害了相关企业的品牌商誉

与经济利益( 实现在图纸盗用之初就进行及时有效的

管控非常必要(

?;< 架构设计

针对以上背景# 本研究参考XQP1架构元模型构建

了家纺行业可信数据空间架构# 创新性地基于8Plc格

式并结合 .可信数据空间 数字合约技术要求/ 标准#

实现一个lQbY的数字合约样例# 并在合约中生成一

个基于家纺行业的打印布匹米数的行业策略( 通过该

策略# 对数码印花打印机布匹打印米数做使用控制#

并在数码印花图纸打印完毕后自我销毁# 实现了数码

印花图纸数据流通使用范围可控( 家纺行业可信数据

空间参考架构如图 & 所示(

此架构涵盖数码印花图纸提供方) 连接器) 中心

服务平台) 数码印花图纸布匹打印代工厂 !简称 *代

工厂+" 四个主体( 数码印花图纸提供方负责提供数

码印花图纸( 连接器负责审核数码印花图纸提供方与

代工厂身份可信# 并部署使用控制引擎结合数字合约

对布匹打印米数做控制( 中心服务平台负责数字合约

商讨与签订( 代工厂负责按照数字合约要求打印数码

印花图纸布匹( 具体实施步骤如下%

!$" 数码印花图纸提供方与代工厂通过连接器进

入可信数据空间$

!!" 数码印花图纸提供方与代工厂就数码印花图

纸使用范围) 打印米数做商讨# 并签订合约$

!0" 签订数字合约在中心服务平台备份# 并同步

发送给数码印花图纸提供方与代工厂连接器# 数码印

花图纸提供方发送数码印花图纸到代工厂$

图 &(家纺行业可信数据空间架构图

注% 双方在中心服务平台磋商数字合约# 数字合约约束数码印花图纸使用边界条件# 如布匹打印米数) 印花图纸打印次数) 印花图纸传输次数

+0

大数据与数据技术
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