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摘(要! 深度学习技术在网络流量分类领域中得到广泛应用! 但存在对大量数据的依赖以及过拟合问题" 为解

决该问题! 提出了一种结合双模型协作与流形混合的半监督深度学习方法" 该方法使用教师,学生架构! 通过移

动指数平均辅助模型学习过程! 从而提升模型的泛化性能! 并于模型的特征空间中进行数据的流形混合! 能

够有效改善模型的决策边界! 进一步增强模型的鲁棒性" 实验结果表明! 在不同数据类别! 数据量为 $ """

的条件下! 方法在三种网络流量数据集上都能达到 +"-以上的准确率! 并在更少量数据的条件下保持较高的

分类精度"
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1 引言

网络流量分类 !.G:JJ4MAC:554J4M:B4K6" 技术能够精

准识别不同应用程序或服务所产生的网络流量# 同时

探测出潜在的威胁流量# 这对于维护网络安全与稳定

运行具有关键意义( 如今# 互联网技术呈现出日新月

异的发展态势# 网络流量也随之呈现出爆炸式增长以

及复杂化的特点( 流量加密技术# 诸如广泛运用的

.YP2PPY协议# 在切实保障用户隐私和数据安全方面

成效显著( 然而# 这种加密技术的广泛应用也给网络

流量分类带来了前所未有的挑战(

传统的流量分类方法# 例如基于端口的方法# 主

要依据流量五元组中的端口号信息来推断应用类型(

然而# 面对当下动态端口和端口伪装技术# 尤其是针

对日益复杂的加密流量# 这类简单依赖端口或明文载

$
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荷的方法已经暴露出明显的局限性# 难以满足实际需

求( 随着研究的不断深入# 机器学习 !9:M?46<Y<:G6E

46>" 方法被引入到流量分类领域( 但目前的机器学习

方法大多依赖于人工设计的流量特征# 这在很大程度

上限制了其泛化能力# 使其难以应对复杂多变的网络

环境( 而深度学习 !Q<<F Y<:G646>" 方法虽具备自动

从原始数据中提取有效特征的优势# 但对大量标记数

据存在高度依赖性# 而在网络安全领域# 获取大规模)

高质量的标记流量数据成本高昂( 同时# 当训练数据

规模不足) 代表性不强或存在偏差时# 深度模型因其

高复杂度和海量参数# 极易学习到数据中的噪声而非

普适规律# 从而导致过拟合问题# 降低了模型在真实

网络环境中的泛化能力(

鉴于上述问题# 本文提出了一种基于教师 ,学生

双模型的半监督流形混合流量分类方法 !9:64JKCI 94LE

@F 9<:6 .<:M?<G# 90."( 教师 ,学生架构 !9<:6

.<:M?<G# 9." 是一种利用双模型架构的先进方法( 在

该架构中# 学生模型借助梯度下降方法# 利用标记数

据与无标记数据进行更新迭代$ 而教师模型则采用移

动指数平均 !ULFK6<6B4:C9KH46>1H<G:><# U91" 方式

更新参数# 凭借其更为稳定的输出# 对学生的模型学

习过程进行有效监督# 进而显著提升模型的泛化性能(

在此基础上# 本研究进一步引入由教师模型引导的流

形特征混合机制# 于教师模型的深层特征空间中运用

流形混合 !9:64JKCI 94L@F" 方法# 构建起 *教师特征

扰动,学生动态对齐+ 的双向优化框架# 以此增强模

型对特征扰动的鲁棒性# 同时优化决策边界# 使其更

适应复杂的流量分类场景(

综上所述# 本文的主要贡献为%

!$" 提出教师模型引导的流形特征混合机制# 将

流形混合迁移至教师模型的深层特征空间# 构建 *教

师特征扰动,学生动态对齐+ 双向优化框架( 利用教

师U91参数提供的稳定特征表达# 避免学生模型早期

特征的不确定性干扰(

!!" 通过三项损失的协同# 在模型框架中实现基

础分类) 一致性对齐与决策边界平滑的联合优化( 交

叉熵损失保证基础分类能力$ 一致性损失强制学生输

出与教师输出对齐# 实现一致性正则化# 缓解模型过

拟合问题$ 混合损失增强模型对特征扰动的鲁棒性#

优化决策边界平滑(

!0" 提出一种基于教师 ,学生架构的半监督流形

混合网络流量分类模型框架# 在多个流量数据集上评

估预训练模型# 结果显示能够普遍取得 +"-以上的准

确率(

: 相关工作

:;: 流量分类

现有的网络流量分类技术包括基于端口识别和基

于深度数据包检测的技术) 依靠统计特征的机器学习

技术以及深度学习算法
&$'

(

早期的网络流量分类方法根据数据包的端口号将

流量数据按不同的服务协议分类# 可以实现对简单流

量的快速分类# 但不适用于复杂的网络环境
&!'

( 为了

解决早期方法存在的问题# 研究人员根据流量的有效

载荷数据和统计特征识别复杂流量中的特定应用场景#

如a<G6:6I<5等
&0'

提出了 YSEQ/X框架# 通过检查有限

数量的数据包的内容或给定数据包的一小部分负载来

对网络流量进行分类$ =@NN:CC4等
&%'

利用网络流中提

取的 !位二进制字符串长度来对网络流量进行分类(

然而这种方法无法分析经过加密的流量数据# 能够利

用的信息有限(

机器学习方法脱离了对数据包端口号或内容的依

赖# 根据统计特征来实现加密流量分类( 例如# 1FFE

PM:66<G

&&'

使用基于数据包大小的统计特征训练随机森

林分类器$ Q4:5等
&#'

使用数据包到达时间) 十进制值

的平均值和X/数据报长度的平均值等特征训练机器学

习模型# 对实时应用程序流量进行分类( 机器学习方

法可以有效分析具有复杂特征的加密流量# 但依赖于

专家设计的统计特征# 缺乏泛化能力# 且需要消耗较

多计算资源(

深度学习方法近年来已成为一种主流的流量分类

方法# 它可以通过训练神经网络从原始数据包中自动

提取特征# 摆脱了对于手动设计特征的依赖( Y46 等
&*'

提出了 .PAbcc# 结合卷积神经网络 !AK6HKC@B4K6:C

c<@G:Cc<B[KG\5# Acc" 与循环神经网络 !b<M@GG<6B

c<@G:Cc<B[KG\# bcc"# 通过从网络流数据中提取时间

与空间特征来实现流量分类( YKBJKCC:?4等
&''

提出了一

种深度数据包框架# 结合了 Acc和堆叠自编码器

!PB:M\<I 1@BK<6MKI<G# P1U" 以实现应用程序识别( 深

度学习方法的缺点在于需要大量监督数据来捕获有效

特征# 且容易在不平衡的数据中学习到有偏差的表示(

:;< 流量表示

在实际场景中# 网络流量包含广泛的数据类别#

这些数据类别因上层应用程序) 承载协议或传输目

的而异( 为了保证分类检测的准确性# 选择适当粒

度的流量表示方案对于准确理解流量至关重要( 传

统的机器学习方法受模型参数和拟合能力的限制#

!

投稿网址! ...;=*)*>74);*/6
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通常采用在数据包或流级别使用压缩的统计特征#

例如数据包大小的分布或到达间隔时间( 但是# 这

些特征容易受到过度压缩的影响# 导致原始数据中

固有的重要信息丢失( 深度学习尝试利用原始流量

提取特征# 然而# 神经网络经常忽略数据包中的关

键信息# 并通过学习次要的数据特征而引入不必要

的偏差( 为了解决这些问题# 需要选择一种有效的

网络流量表示方案# 在有效消除偏差的同时保留原

始流量信息(

:;? 混合

混合 !94L@F" 是一种数据增强方法# 通过将两

个样本的数据和标签按一定比例插值来生成一个新的

样本( 这种方法易于实现且具有良好效果# 无需原始

数据领域的背景知识即可生成大量的训练数据# 被广

泛应用于自然语言处理) 图像) 语音处理等多个领

域( d?:6>等
&+'

提出了 .G<<94L# 通过组成句法分析

将句子分解为子结构# 并通过混合将它们重新组合成

新句子( e<GD:等
&$"'

提出 RG:F?94L# 实现与图神经

网络 !RG:F? c<@G:Cc<B[KG\# Rcc" 联合训练全连接

网络( d?:6>等
&$$'

提出 AK6BG:5B4H<ED4L@F# 将混合技

术应用于语音数据( 而在网络流量分类领域# =K@

等
&$!'

提出了一种自训练混合决策树方法# 通过使用

混合技术在标记数据稀缺条件下有效提升网络攻击流

量的分类性能( 尽管如此# 混合技术在网络流量分

类# 特别是基于加密流量图像化表示的应用方面# 相

关研究仍相对较少# 未得到充分的探讨( 因此# 本研

究将流形混合策略引入半监督流量分类框架中# 探索

其在该领域的应用潜力# 凸显了本研究对相关领域的

补充贡献(

< @?A模型

本节介绍 90.模型的主要内容# 图 $ 展示了方法

的模型框架( 如图 $ 所示# 90.模型以教师 ,学生模

型作为主要结构# 接收经过预处理的网络流量数据(

作为一种半监督学习方法# 模型接受标注数据与无标

注数据# 图中"代表输入模型的数据# #代表其中标记

数据所对应的标签( 标注数据输入到学生模型中# 结

合标签#计算出交叉熵损失 $

M<

# 训练学生模型( 无标

注数据输入到学生模型与教师模型当中# 通过指数移

动平均与均方误差计算一致性损失 $

MK6

进行模型协作训

练# 并生成伪标签#

%

用于流形混合( 流形混合机制应

用于教师模型的隐藏层中# 通过计算混合损失 $

D4L@F

提

升模型性能( 三种损失结合构成模型的总损失函数#

用于反向传播# 更新模型参数(

<;: 数据预处理

原始的网络流量数据需要经过一定的预处理流程

后再输入到模型之中# 其处理流程如图 ! 所示( 数据

的预处理步骤为%

!$" 流量切分% 在原始的 /A1/格式流量文件中#

流量数据可按照流或会话的粒度进行切分( 流定义为

具有相同五元组 !源X/地址# 源端口# 目的 X/地址#

目的端口# 传输层协议" 的数据包集合# 会话定义为

源X/地址) 源端口与目的X/地址) 目的端口可互换的

双向流组成的数据包集合( 通过流量切分# 将包含多

个流2会话的原始大/A1/文件切分为多个只包含单个

流2会话的小/A1/文件( 需要强调的是# 此步骤使用

五元组仅作为聚合数据包的流标识符# 而非依赖端口

号等信息进行分类( 本文的分类依据是聚合后流的整

体数据特征(

图 $(模型总体框架

0

网络与信息安全
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图 !(数据预处理流程

((!!" 流量清理% 清理重复文件与应用层信息为空

的流2会话( 在神经网络训练过程中# 重复数据包含相

同信息# 可能导致训练偏差(

!0" 标准化% 将所有文件的长度修改为 *'% 个字

节( 对于长度超过 *'% 字节的文件# 将超出部分删除#

仅保留前 *'% 字节$ 对于长度少于 *'% 字节的文件#

在文件末尾补充空字符至指定长度( 该长度可对应转

换为 !' f!' 的图像# 是利用图像作为流量表示的常用

基准设置# 在文献 &'') &$!' 等工作中被采用并验

证了其有效性( 该长度通常能覆盖.A/2X/头部及初始

数据包的有效载荷# 足以捕获区分不同应用类别的关

键特征(

标准化处理后# 将固定长度为 *'% 字节的文件以

!' f!' 的灰度图形式输出# 每个字节以一个像素表

示# 保存为/cR格式# 作为模型的输入数据(

<;< 教师B学生架构

教师,学生架构是一种半监督学习框架# 包含两

个相同的神经网络模型# 分别称为学生模型与教师模

型( 将相同的数据添加随机高斯噪声# 分别输入学生

模型与教师模型( 学生模型首先利用标记数据进行监

督学习# 通过神经网络提取数据特征# 并对未标记数

据进行分类( 教师模型通过U91进行参数更新# 计算

公式为%

!

&

'

g

"!

&

',$

h!$ ,

"

"

!

(

'

!$"

其中!

&

'

表示教师模型在第'个训练步骤中的权重参数$

!

(

'

表示学生模型在第 '个训练步骤中的权重参数# 通

过模型计算损失反向传播更新$

"表示平滑系数( 在

第 $ 个训练步骤中# 令平滑系数 "

g"# 使 !

&

$

g

!

(

$

# 作

为教师模型的初始参数( 在参数更新过程中# 教师模

型相比学生模型具有更稳定的参数# 这是因为教师模

型并非像学生模型那样直接通过梯度下降进行大幅度

更新# 而是通过U91将其当前参数与学生模型的新参

数进行融合( 这种更新机制使得教师模型的参数变化

更为平缓# 有助于减少噪声等因素引起的波动# 从而

更有效地整合学生模型在训练过程中的知识积累(

教师,学生架构的核心在于鼓励学生模型与教师

模型的输出保持一致# 学生模型在学习过程中需要尽

量与教师模型的预测结果相匹配# 这种一致性正则化

有助于提升模型的泛化能力和鲁棒性( 方法通过在损

失函数中引入一致性损失来约束两个模型的输出# 进

而实现一致性正则化( 训练过程中# 学生模型与教师

模型分别输入经随机高斯噪声扰动的流量数据"# 包含

标记数据"

)

与未标记数据"

*

# 即%

"g"

)

h"

*

!!"

学生模型在第'个训练步骤输出预测值+

(

!"#

!

(

'

"#

其中标记数据 "

)

的预测值为 +

(

!"

)

#

!

(

'

"# 结合标记数

据标签#计算监督学习的交叉熵 !AGK55U6BGKFO# AU"

损失%

$

M<

gAU!+

(

!"

)

#

!

(

'

"# #" !0"

教师模型在第 '个训练步骤输出预测值 +

&

!"#

!

&

'

"# 结合学生模型输出 +

(

!"#

!

(

'

"# 通过均方误差

!9<:6 PZ@:G<UGGKG# 9PU" 计算一致性损失%

$

MK6

g9PU!+

&

!"#

!

&

'

"# +

(

!"#

!

(

'

"" !%"

方法中学生模型与教师模型采用相同的网络结构(

网络结构基于卷积神经网络# 以单通道 !' f!' 的图像

作为输入# 随后依次经过三组卷积层# 每个卷积块由

卷积) 批归一化和 Y<:\Ob<YW激活函数组成( 第一组

卷积层输出通道为 $!'# 第二组为 !&## 第三组为 $!'(

每组卷积层后均接有最大池化操作以实现特征下采样#

最后通过自适应平均池化将特征图降为 $ f$( 展平

后# 将特征输入到全连接层# 按数据类别数输出预测

结果(

在方法中选择结构较为简单的神经网络# 主要基

于以下几点考虑% 首先# 简单的网络结构参数较少#

计算效率高# 能够显著降低训练和推理过程中的计算

资源消耗# 适合在资源有限硬件条件下运行$ 其次#

结构简单的模型更易于分析和调试# 有助于排除复杂

结构带来的干扰因素# 从而更专注于半监督学习方法

本身的效果评估$ 此外# 简单网络在小样本或标签稀

缺的场景下更不易过拟合# 能够更好地反映算法的泛

化能力$ 最后# 采用Acc作为基线模型# 有助于与其

他方法进行公平对比# 突出半监督学习策略带来的性

能提升(

%

投稿网址! ...;=*)*>74);*/6
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<;? 流形混合

混合机制可以有效提高模型的泛化能力和鲁棒性#

而流形混合是在混合的基础上实现的拓展# 该方法将

数据的混合操作从输入层转移到模型的隐藏层# 促使

模型在特征空间中学习更加一致和鲁棒的特征表示(

这种混合方式使得模型的隐藏层特征必须同时考虑不

同数据点的特征组合# 从而增强了模型对数据流形结

构的理解(

通过在隐藏层中进行混合# 流形混合能够帮助模

型减少对输入特征的过度依赖# 进一步提高模型的鲁

棒性( 此外# 这种混合方式还能使模型的决策边界在

特征空间中更加平滑# 降低过拟合的风险# 提升模型

在面对未知数据时的泛化能力(

本文提出方法中# 由于教师模型具有更稳定和鲁

棒的特征表示# 在其隐藏层进行流形混合时# 可以充

分利用教师模型的优势# 使得生成的混合特征更加可

靠和具有指导意义( 实际应用过程中# 提取教师模型

卷积层 ! 的输出# 针对每一条数据 "

,

# 在输出内随机

选取另一条数据"

-

与其混合# 生成混合数据%

D4L<Ii"

,

g

#

f"

,

h!$ ,

#

" f"

-

!&"

其中#

#服从参数为 ")! 的 V<B:分布# 即%

#

j

V<B:!")!#")!"( 混合数据 D4L<Ii"

,

输入到教师模型

后续层# 输出混合数据预测结果+

D4L@F

(

方法在损失函数中引入混合损失来约束模型对于

混合数据的预测与混合标签的一致性( 由于输入到教

师模型中的数据 "包含标记数据与未标记数据# 对于

未标记数据需要提供伪标签用于流形混合损失值的计

算# 方法取学生模型对未标记数据"

*

的预测值+

(

!"

*

#

!

(

'

" 作为伪标签# 即#

%

g+

(

!"

*

#

!

(

'

"( 计算混合损失公

式为%

$

D4L@F

g

#

fAU!+

D4L@F

# #

,

" h!$ ,

#

" fAU!+

D4L@F

# #

-

"

!#"

其中# AU !," 表示交叉熵函数$ #

,

为数据 "

,

的标

签$ #

-

为数据"

-

的标签$ #

,

# #

-

#

#h#

%

(

综合交叉熵损失) 一致性损失) 混合损失# 模型

的总损失函数为%

$ g$

M<

h

$

$

MK6

h

%

$

D4L@F

!*"

其中#

$

#

%分别代表一致性损失与混合损失的权重系

数# 用于平衡不同损失之间的相对重要性( 计算出总

损失函数后# 模型通过反向传播实现参数更新# 优化

分类性能(

? 实验设计与分析
?;: 实验环境

实验中使用的方法模型通过 /O.KGM? ")%)$ 部署#

在WN@6B@ !")% 服务器上实现# 服务器的中央处理器为

X6B<C!b" T<K6 !b" P4CH<G%!$# A/Wk !)$" R=]# 图

形处理器为ceXQX1R<aKGM<b.T!"'" .4(

?;< 数据集

实验中使用了五种公开的网络流数据集# 分别是

WP.AE.aA!"$#) AXAEQKP!"$*) AXAXK.!"!0) AXAEQQKP!"$+

和.XXEPPbAE!0( (

WP.AE.aA!"$# 数据集由中国科学技术大学的研究

者分享
&$0'

# 包含 $" 种正常流量与 $" 种异常流量数

据$ AXAEQKP!"$*

&$%'

)AXAXK.!"!0

&$&'

)AXAEQQKP!"$+

&$#'

都是由加拿大网络安全研究所提供的公开数据集#

包含多种良性网络流量与攻击流量$ .XXEPPbAE!0 也

是一种包含多种良性及攻击流量的公开网络流数

据集
&$*'

(

对数据集的处理如上一节所述# 将原始的 /A1/

格式文件经切分) 清理) 标准化处理后转换为图像文

件# 作为模型的输入(

?;? 评估指标

为评估模型在实验中的表现# 使用准确率 !1MM@E

G:MO# 1MM") 召回率 !b<M:CC# b<M") 精确率 !/G<M4E

54K6# /G<") a$ 分数 !a$ PMKG<# a$" 作为评估指标#

计算公式分别如下%

1MMg

./h.c

./h.cha/hac

!'"

b<Mg

./

./hac

!+"

/G<g

./

./ha/

!$""

a$ g! f

/G<fb<M

/G<hb<M

!$$"

以上公式中# ./代表被模型分类为正常的正常样

本数量# .c代表被模型分类为异常的异常样本数量#

a/代表被模型分类为正常的异常样本数量# ac代表

被模型分类为异常的正常样本数量(

?;C 对比实验

为验证所提出方法的性能# 实验选取 Ubcc

&$''

)

Q<<F/:M\<B) .PAbcc) YP.9E1BB

&$+'

) _:.A

&!"'

五种代

表性基线模型# 在三种数据集上与所提出方法进行对

比( 基线模型涵盖了经典方法与近年先进方法# 如

Q<<F/:M\<B是将流量表示为图像并使用 Acc分类的开

创性工作之一# _:.A是近年来在该领域取得高性能的

先进模型( 通过与这些方法的比较# 可以全面评估

90.在不同技术路线对比下的性能水平(

实验选用了 AXAEQQKP!"$+) AXAXK.!"!0) WP.AE

.aA!"$# 三种数据集# 主要原因是这三个数据集规模

&

网络与信息安全

2,'./(3 )40#45/(6)'7/48,*9(7'-
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较大) 代表性强# 且部分基线模型在这些数据集上有

公开结果或易于复现# 便于进行性能对比( 对于三种

数据集# 设置训练集中每种类别的数据量为 $ """# 测

试集中每种类别的数据量为 !&"# 标记数据占所有数据

的 0"-(

实验结果如表 $ 所示# 所提出方法在 AXAE

QQKP!"$+ 数据集上达到 ")+!' 0 的准确率# 在 WP.AE

.aA!"$# 数据集上达到 ")++0 0 的准确率# 表现优于其

他基线模型$ 在 AXAXK.!"!0 数据集上达到 ")+0# * 的

准确率# 表现优于 Ubcc) Q<<F/:M\<B) .PAbcc)

YP.9E1BB四种模型# 与 _:.A持平( 对比结果表明所

提出方法具有良好的网络流量分类检测性能(

表 $(不同方法在AXAEQQKP!"$+$ AXAXK.!"!0$ WP.AE.aA!"$# 数据集上的对比结果

AXAEQQKP!"$+ AXAXK.!"!0 WP.AE.aA!"$#

1MM b<M /G< a$ 1MM b<M /G< a$ 1MM b<M /G< a$

Ubcc ")#*' * ")*&$ $ ")#*' * ")#*& ! ")*$+ $ ")*$+ $ ")*0% " ")*$! " ")'0# * ")'0# * ")'0+ * ")'$* $

Q<<F/:M\<B ")'#& & ")'#& & ")''# + ")'*" # ")*$% " ")*!% % ")*$0 & ")*$! ! ")+*# ! ")+*# ' ")+*# ' ")+*# &

.PAbcc ")'+$ # ")'+$ # ")+"" 0 ")'+! ' ")*&0 " ")*## & ")*&! ' ")*&# ' ")+*+ & ")+'" % ")+'" " ")+'" "

YP.9E1BB ")+$* ' ")+$* ' ")+!* & ")+!" $ ")*$# " ")*!% * ")*$0 # ")*$% & ")+** & ")+*' ! ")+** ' ")+** '

_:.A ")'*# + ")'*# + ")''0 ! ")'0+ * ")+00 # ")+00 # ")+0# " ")+0! $ ")+#" 0 ")+#" 0 ")+#0 + ")+#" "

90. ")+!' 0 ")+$" ' ")+$! * ")+$$ & ")+0# * ")+0# * ")+0* ' ")+0# & ")++0 0 ")++0 0 ")++0 " ")++0 0

?;D 消融实验

所提出方法分别利用双模型架构与流形混合机制

来获得良好的分类检测性能( 为了进一步验证两种机

制的贡献# 在五种数据集上进行了消融实验# 旨在更

全面地验证本文所提组件的普适性和有效性( 实验对

比了Acc模型) 9.模型) 混合 9.模型与所提出的

90.模型的表现# 结果如图 0 所示( 其中 9.) 混合

9.) 90.的神经网络架构与 Acc一致# 混合 9.在

9.的基础上在教师模型输入层加入混合机制# 90.在

9.的基础上加入了流形混合机制(

图 0(五种数据集下的消融实验结果

实验结果显示# 9.在不同数据集上的表现均强于

Acc# 证明了其架构的有效性( 混合 9.在多数数据

集上的表现弱于9.# 分析认为这是由于网络流量的图

像化表示具有结构化的特性# 将其直接插值混合会产

生无意义的 *伪流量+ 样本# 这种噪声反而干扰了模

型的学习( 然而# 本文提出的 90.取得了最佳性能#

显著优于9.和混合9.( 结果表明# 在模型的深层特

征空间中进行混合是有效的( 因为在特征空间中# 模

型已经提取了有意义的抽象模式# 对其进行插值等价

于在语义上平滑决策边界# 从而能学习到更加鲁棒的

特征表示( 这一对比表明了教师 ,学生架构与流形混

合机制对分类效果提升的贡献# 并且流形混合机制在

教师,学生架构的基础上实现性能提升# 体现了两种

机制相辅相成的效果(

?;E 少样本 "F,.G&>/'# 实验

教师,学生架构是一种半监督学习架构# 可利用

少量标记样本提升模型学习性能( 而流形混合机制包

含数据增强的效果# 可以在少样本条件下生成额外的

训练样本# 保持模型的训练效果( 为了验证所提出方

法在少样本条件下的性能# 实验选取AXAEQQKP!"$+ 作

为代表性数据集# 设计了不同数据比例的比较实验(

将数据集中每个类别的数据量设置为 &""# 并分别随机

选择其中 *"-) %"-) $"-的样本进行实验( 如图 %

所示# 比较结果表明# Ubcc) Q<<F/:M\<B) .PAbcc)

YP.9E1BB四种模型受样本数量影响明显# 其a$ 分数都

出现了明显的下降$ _:.A作为一种预训练方法受数据

量减少的影响较小$ 而本文提出的方法在不同数据量

下的a$ 分数保持稳定# 且分数高于其他基线模型# 取

得了最好的结果( 实验结果表明# 所提出的方法在少

样本条件下仍具有良好的分类检测性能(

#

投稿网址! ...;=*)*>74);*/6
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图 %(AXAEQQKP!"$+ 数据集上的少样本实验结果

?;H 可视化对比实验

为验证流形混合机制对模型决策边界的作用# 实

验使用 BEPcU降维技术# 选取数据类别适中的 AXAXE

K.!"!0 数据集# 将9.与90.在数据集上的输出结果

进行了可视化# 如图 & 所示( 图中黑框部分分别标记

了数据集中名称为 QQKPi PCK[YKG45与 94G:4i >G<4Fi

JCKKI# b<MK6i/KGBPM:6 与 9X.9i1GFPFKKJ46>的数据之

间的二维边界( 通过对比可见# 90.中不同类别数据

之间的边界相比于 9.更加明确( 实验表明# 混合流

形机制对于提高模型鲁棒性) 改善模型决策边界具有

明显作用(

图 &(AXAXK.!"!0 数据集下的分类结果输出可视化对比

C 结论

现有的深度学习技术在流量分类任务中存在对大

量数据的依赖性以及过拟合的问题# 为此# 本文提出

了一种结合教师,学生架构与流形混合的半监督方法#

并设计多种实验验证其效果(

实验结果显示# 本文所提出的模型结构可以有效

提升深度学习模型的预测精度# 在少量样本条件下能

够保持较高精度# 并对模型的分类决策边界具有明显

的平滑作用( 未来# 可以通过更改神经网络结构等方

法进一步对模型进行改进(
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