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1 Kerberos系统概述
1.1 Kerberos V5

Kerberos是MIT在20世纪80年代为Aihenal计划开发的

一种基于KDC概念和Needham.schroeder方法的分布式认证

服务系统，它可以在不安全的网络环境中为用户对远程服

务器的访问提供自动鉴别、数据安全性和完整性服务，以

及密钥管理服务。在Kerberos 认证过程中服务器应能确定

客户的身份，但在开放环境中则给服务器增加了过重的负

担。为此引入了被称为认证服务器AS(Authenticator)的第三

方来承担对用户的认证，AS 知道每个用户的口令，并将口

令存在一个中心数据库。AS 将收到的用户口令和中心数据

库存储的口令相比较以验证用户身份。如果验证通过， 则
向用户发放允许用户得到服务器服务的票据，用户根据这

一票据去获取服务器V 的服务；如果用户需多次访问同一

服务器或不同服务器，为了避免每次都重复以上获取票据
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的过程，引入另一新服务器称为票据许可服务TGS(ticket- 
granting server)。TGS向已经通过AS 认证的客户发放用于

获取服务器V 的服务票据。为此用户应首先向AS 获取访

问TGS 的票据Tickettgs(票据许可票据)，保存后可反复使

用。用户每次欲获得服务器V 的服务时，将Tickettgs 出示

给TGS，TGS 再向用户发放获得服务器V 服务的许可票据

Ticketv。Kerberos V5运作程序如图1所示。

运作步骤： 
认证身份与取得TGT门票： 
TicketTGS = EKTGS[Flages || KA, TGS || RealmA || IDA || Times || 

Authen_Data] 
索取服务门票： 
TicketB= EKB[Flages || KA, B || RealmA || IDA || ADA || Times 

|| Authen_Data] 
Authen_1A = EKA, TGS[IDA || RealmA || TS1] 
要求服务： 
Authen_1B = EKA, [IDA || RealmA || TS1 || Subkey || Seq#] *基金项目：广东省非物质文化遗产的数字化管理与开发式保护研究(07JA630042)
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	 	      图1 Kerberos V5认证过程

参数：  领域  (Realm) ；选项(Options)；时间参数 
(Times)；乱数 (Nonce)；A：客户机；AS：认证服务器；

V：服务器；IDA：客户机用户的身份；TGS：票据许可服

务器；IDv：服务器V 的身份；IDtgs：TGS的身份；ADA：

A 的网络地址；PA：A 上用户的口令；TSi：第i 个时戳；

lifetimei：第i 个有效期限；KC：由用户口令导出用户和AS
的共享密钥；KA，tgs：A 与TGS 的共享密钥；KV：TGS 与
V 的共享密钥；Ktgs：AS 与TGS 的共享密钥；KA，v：A 
与V 的共享密钥。

1.2 Cross-realm Kerberos
Kerberos支持跨域认证，每个域由1组用户、1个KDC

和若干应用服务器组成。通过跨域认证用户可以共用1个用

户访问各个域内的资源。在Kerberos 5中，域R1中的用户C
要访问域Rn中的服务S，Kerberos将Rn的KDC登记为R1的1

个特殊服务，用户C在R1中请求1个TGT
然后将Rn的KDC看做R1的本地服务，获

得1个服务票。这个服务票的格式与用户

C在Rn中的TGT格式一样，通过这个票

访问Rn的KDC获得访问S的服务票。R1

的KDC用于加密这个特殊服务票访问Rn

的KDC的密钥被称为跨域密钥。如果R1

与Rn没有互相认证的关系，R1中的用户

C要访问Rn中的S，可以通过中间域R2、

R3……Rn-1、Rn，但是两个相邻域间必须

有认证关系。跨域认证关系如图2。
2 公钥kerberos

Kerberos的1个潜在限制是它依赖于

对称密钥加密，每个用户和KDC之间、

每个应用服务器和KDC之间、不同域的

KDC之间必须分享密钥。公钥的使用使密钥管理从KDC转

换到CA。公钥加密不需要在用户、服务器和KDC之间建立

大量的连接去分享密钥。尽管公钥加密相对于私钥加密的

优势没有确切的计算数值，但是很多协议已经采用了公钥

加密以改变密钥管理模式。目前有3种可选择的Kerberos集
成公钥的方式：

(1)在Kerberos的初始身份验证过程采用公钥加密

(PKINIT)；
(2)在Kerberos跨域认证过程中采用公钥加密

(3)把公钥应用于应用服务器的票。(PKCROSS)；  
 (PKTAPP)其中PKINIT是核心，PKCROSS和

PKTAPP都是用PKINIT的信息格式和数据结构的变换形式

在kerberos认证的不同环节中应用公钥加密。PKINIT是指

在Kerberos最初交换信息时，使用公钥加密代替私钥加密。

具体过程如图3所示。

客户端必须先发送1个公钥证书和证书序列号

给KDC建立信任关系，同时客户端也要发送1个用

客户端私钥签名的认证数据包。KDC通过验证数

据包内的数字签名证实客户端的身份，KDC回复

客户端一条信息，包含KDC的公钥证书序列号，

KDC的数字签名和用客户端公钥加密的会话密

钥。客户端通过验证KDC的数字签名验证KDC的

身份。

PKCROSS是PKINIT逻辑上的扩展，是在多域

间用公钥进行加密。KDC与KDC间的认证过程用

公钥加密，将其中1个KDC视作客户端。具体认证

过程如图4所示。当客户端要访问远程服务时，本

地KDC就执行PKCROSS与相对应的远程KDC的认

证。KDC与KDC间的认证遵循PKINIT协议，有一

点不同的是远程KDC响应1个用于PKCROSS请求的

特殊对称密钥，TGT用这个特殊的对称密钥封装，

一旦客户端拥有这个远程TGT，客户端即可请求这
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图2 跨域认证过程图
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个域的其他票，不必经过本地KDC。
PKTAPP：在传统Kerberos中KDC在自己的域内分配所

有的TGS、远程KDC和服务票据等，大多数认证信息都传

输给KDC，这会造成一种瓶颈现象。尽管在一些系统中设

有从KDC，但是它们只是当主KDC出现故障时做备份用，

不能解决瓶颈问题。PKTAPP可以通过用户和应用服务器

直接进行认证交换，减少通信阻塞情况消除这种潜在的瓶

颈。PKTAPP在信息交换方面比传统的Kerberos协议更有

效，客户端可以与应用服务器直接交互。PKTAPP认证过程

如图5所示。

客户端发出第一条消息AS-REQ，包含客户端的证书

序列号和请求的服务票据验证。服务器响应1条信息AS-
REP，包含服务器的证书序列号和用服务器私钥加密的会

话密钥。认证完成后，客户端用Kerberos的请求信息请求应

用服务票，全部的认证过程被减少到2个消息对。

以上的公钥扩展，没有明确要求客户端与KDC之间或

不同KDC之间预先知道彼此的身份，不需要提前建

立连接分享密钥或者在Kerberos数据库中存储用户

记录，这些实体之间唯一信任基础是证书序列号。

显而易见，PKTAPP减少了很多信息传输的开支。

3 PKCROSS与PKTAPP协议性能分析
在Kerberos认证过程中， KDC、应用服务器、

传输网络和客户端工作站的处理能力都是有限的，

因此用封闭的排队网络对集成公钥的Kerberos两种

形式进行随机测试。测试结构由1个局域网内的本

地KDC、客户端、服务器和一个外网的远程KDC、
客户端、服务器组成，这种封闭的排队网络测试对

每个站点和系统的要求都是平均的，因此可以对比

两种集成公钥的Kerberos形式进行对比

分析。设定客户端、KDC和应用服务

器程序都执行1 024 bit RSA公钥或者标

准DES。表1概括了认证过程中PKTAPP 
和PKCROSS执行的加密操作。从认证

过程上看，1个单一的应用服务器的认

证过程二者执行的公钥和私钥操作是一

样的，但是PKCROSS 需要更多的密钥

操作。根据以上设定的标准，在应用服

务器数量不断增加的情况下进行测试，

随着应用服务器数量的增长，在每次处

理过程中相应服务器产生的访问次数随

之增长。PKTAPP对于每个增加的应用

服务器，处理过程中都包括一项新增的

公钥计算量。在PKCROSS的执行过程

中，在当地KDC和远程域KDC之间只有

一次公钥认证，与远程域中应用服务器

数量多少无关。

通过测试，对PKTAPP和PKCROSS
随着应用服务器数量的增加，在处理响应时间和处理能力

方面进行对比分析。PKCROSS的处理过程中远程域中的应

用服务器分别为1个和16个。PKTAPP处理过程中远程域的

服务器分别是1个、2个和4个。两个协议的处理速率都不

停地增长直到响应时间不稳定和迅速的增长。测试结果显

图3 PKINIT处理流程

客户端 C 本地 KDC 服务器 S

AS-REQ 

AS-REP 

TGS-REQ

TGS-REP 

AP-REQ 

AP-REP 

(1)最初向KDC 申请 TGT，

在客户端和 KDC 认证过

程中使用公钥加密；	

(2)用密钥加密请求应用服
务票；

(3)用密钥加密获得远程应

用服务器认证。
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⑴最初用密钥的方式向KDC申请TGT；

⑵向远程TGS请求服务票；

⑶用公钥认证方式在KDC之间建立会话

密钥；

⑷请求远程应用服务票。

图4 PKCROSS处理流程

客户端 C	 服务器S

AS-REQ 

AS-REP 

AP-REQ 

AP-REP 

(1)向应用服务器请求服

务，用公钥方式对客户

端和服务器端实现认证；

(2)授权应用服务。

图5 PKINIT处理流程
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示PKCROSS处理过程中，远程域中的服务器1个和16个的

时候随着处理任务的增加，响应延迟时间变化趋于一致，

性能变化不大。在PKCROSS处理过程中第一个瓶颈是远程

KDC的处理能力，它要承担两项处理任务，一是监测UDP
传输，二是监听PKINIT在TCP连接上的处理并且处理KDC
到KDC的PKINIT交换的一半的公钥计算量。第二个瓶颈是

有相似工作量的本地KDC。应用服务器管理最后用户只用

密钥加密的认证，它的处理能力没有充分利用。PKTAPP
在测试过程中，远程域中只有一个应用服务器时的性能

明显优于PKCROSS，当远程域中应用服务器数量为2时，

PKTAPP与PKCROSS性能接近，但是当远程域中的应用服

务器数量为4时，随着处理任务的增加，响应延迟时间迅速

上升，认证性能下降明显。原因是当远程域中应用服务器

数量为1时，PKTAPP因为单一认证过程只有两个消息对，

而显示出良好的性能。当服务器数量增加时，由于每个服

务器都要进行认证，造成认证性能下降。

表1 PKCROSS与PKTAPP认证处理的加密操作情况

分析表明，远程域中只有一个应用服务器时PKTAPP
是更好的选择。对于远程域中应用服务器多于2个的，

PKCROSS明显地更加稳定。在测试时笔者只考虑应用服务

器的工作量由认证产生。一般来说应用服务器还要执行其

他处理工作，如果将这些工作量考虑进去，PKCROSS应该

是更加适用的。

使PKCROSS的性能超过PKTAPP性能的应用服务器的数

量被称为“cross-over”，“cross-over”会随着服务器和网络

的能力的不同而不同，本次测试的结构是低性能服务器和高

性能网络。若改变测试环境，将服务器和KDC的处理能力提

高一到两个数量级，将网络能力降低，当远程域多于2个应

用服务器的时候，PKCROSS的性能应该更加突出。

通过对PKTAPP与PKCROSS两种协议的分析对比，

PKCROSS在远程域中服务器数量大于一个时比PKTAPP
更好，这个结果有利于将两种协议更好地组合提高公钥

Kerberos的认证性能。

使用这种公钥Kerberos协议要求服务器对PKTAPP和传

统的Kerberos协议都支持，同时要求客户事先知道远程域

中应用服务器的数量，客户在开始执行服务器认证之前，

会进行服务器信息的搜索，得到一个服务器清单。这样就

允许在认证过程中使用PKCROSS或者使用PKTAPP根据每

个域的服务器数量。以上只是在一种环境下对PKTAPP与
PKCROSS两种协议的分析对比，随着网络环境的不断复杂

和服务器的处理能力不断提高PKTAPP与PKCROSS的对比

分析研究也将不断深入。
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