
电子现金又称为数字现金 !是能被客户和商家接受
的 " 通过因特网购买商品或服务时使用的一种交易媒
介 # 有效的电子现金系统必须满足下列安全要求 $

%!&独立性 !电子现金不依赖所使用的计算机系统 ’
%"&不可重复使用 !电子现金一次花完后 !就不能使

用第二次 ’
%#&匿名性 !电子现金不能提供用于跟踪持有者的

信息 ’
%$&可传递性 !电子现金可容易地从一个人传给另

一个人 !并且不能提供跟踪这种传递的信息 ’
%%&可分性 !电子现金可用若干种货币单位 !并且可

像普通的现金一样 !把大钱分为小钱 ’
%&&安全存储 !电子现金能够安全地存储在客户的

计算机或 ’()*+ 卡中 ! 而且客户以这种方式存的钱可方
便地在网上传递 (
其中 !电子现金的可分性能够让客户进行多次合法

的精确支付 !减少提款次数 !从而降低网络负载 !提高系
统效率 !因此可分电子现金系统应是研究的重点 ( 这类
系统允许客户将电子现金分成任意大小的金额进行多

次精确的支付 ! 直到与该电子现金的总额相等为止 ’但
是 !目前电子现金的支付协议通信量大 "计算复杂度高 "
效率低 (
可公开验证秘密分享 %,-’’&在信息安全和数据保

密中起着非常重要的作用 !是设计多方安全计算的基本
工具 ’自从第一个 ,-’’ 方案被提出以来 !受到了密码学
和信息安全界的普遍关注 !到目前为止已经取得了丰富
的研究成果 ! 其中的一些 ,-’’ 方案已经被广泛地应用
于多方安全计算 "密钥托管 "门限密码学及电子选举等
多个研究领域 ( !..& 年 !’+)/01* 指出 ,-’’ 技术能够应用
于电子现金系统的设计 !但是到目前为止还未看到基于
,-’’ 的电子现金系统 (

23)45 基于参与者的身份提出了一种安全 " 高效的
秘密分享方案 ’利用 23)45 方案 !笔者给出了一种新的

秘密分享方案’新方案具有可公开验证性 !并且只使用了
参与者公钥的盲化值 ! 必要时秘密分发者可在另外任一
位参与者的协助下揭示出该参与者的公钥 ( 将新方案进
一步引入到电子现金系统的研究 ! 得出了一种可分电子
现金系统( 在该系统中!每个客户只需在银行注册一次就
可多次执行存款和取款协议 ! 而每个电子现金都可实现
多次合法的精确支付 ’系统无需可信的第三方 !任一客户
的犯罪行为都可由银行与当前的商家协作揭示出其真实

身份!从而降低系统负担"增强跟踪的确定性(

! 签密方案
系统参数 $ ! 是大素数 !! 6! 是两个大素因子的乘

积 !" 是 #! 的一个生成元 !$ 表示输出至少为 !"789+: 的
抗碰撞的 3):3 函数 !%& 表示有密钥控制的单向 3):3 函
数 ’’"( 表示一个对称密码体制的加解密算法 (

;!<签密者 =09>1 的密钥 $

私钥 )*!# ?
!6!!公钥 +*;@"

)* (A/! <’
解签密者 BA8 的密钥 $

私钥 ),!# ?
!6!!公钥 +,;@"

), (A/! <’
%"&=09>1 对消息 - 的签密过程 $
随机选取 )!# ?

!6!!计算

;%!C%"<@$ ;+
)

, (A/! < C./’%! ;- < C

0/%&%" ;- < C1/) D ;02)*<(A/;!6!<E
签密密文为 ;.3041 <(
%#&BA8 对密文 ;.4041 <的解签密过程 $

计算 ;%!C%"<@$ ; ;+* " 0<
1), (A/! <!

-/’%! ;. <!当且仅当 %&%" ;- <@0 时接受 -(

" 新的秘密分享方案
利用 23)45 方案和签密方案 ! 给出了一种新的秘密

分享方案 ( 该方案具有可公开验证性 !并且只使用参与
者公钥的盲化值 !必要时秘密分发者可在另外任一位参
与者的协助下揭示出该参与者的公钥 (

;!<系统建立

一种透明的可分电子现金系统

刘 锋! 张建中
!陕西师范大学 数学与信息科学学院" 陕西 西安 F!GG&"#

摘 要! 介绍了一种基于 ,-’’ 的可分电子现金系统" 该系统将可公开验证的秘密分享引入电子
现金系统! 不仅能够在银行和注册商家协作下找出客户的真实身份 ! 以防止客户利用电子现金的不
确定性进行犯罪 !而且实现了电子现金的多次合法的精确支付 !提高了系统的效率 "
关键词 ! 可分电子现金 电子支付 可公开验证秘密分享

计算机应用
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令 ! 是任一待分享的秘密 !" 是秘密分发者 "#!#"#
#$ 是 $ 个参与者 !%"& 是参与者 #& # &$!%"%# %$ &的身份信
息 $ " 定义如下参数 %

’&( 的选取如上文所述 !)&* 是 ’() 密码体制中的
公钥和私钥 !其中 )’*!!*+, #’-!&"+,"- .

’ -! 是 " 的私

钥 !.,#$(
+, *+,’ &是 " 的公钥 $

#" &子密分配
" 通过传统的身份信息 %"& 确定参与者 #& 的身份 "

然后 !随机选取一个 /-! 次多项式
0 #+ &$,/0,!+0#0,/-!+/-!*+,#’-!&
这里 ,1"- .

’-!" 为该多项式的系数计算一个验证向

量 2$12/%2!%# !2/ -!2!使得 21$(
,1 *+,’!1$/%!%# ! / -!"

计算参与者 #& 的身份标识号 %

3&40 #%"&&’5 &

-!
*+,#’-!&

其中 5&$ !
1# &

#%"&6%"1&*+, #’-!&"计算 #& 的公钥 7&$(
3&

*+,’"最后 !" 进行如下的签密运算 %
随机选取 1&& 8"- .

’-!!计算

#9!%9"&$: #7
1 & *+,’ & % ;&$<9 !

#3 &!

=&$9>9"
#3 & % /&41&3 #=&?+"&*+,#’-!&"

@4( 8’**+,’ %A$#(
, /’8’*

*+,’ &$!"
把 #;&B=& C /& C7&C@CA &发送给 #&"
#& 收到上述数组后 !进行解密和验证 "若合法 !则接

受 #3&C7&&作为其身份标识号 "否则 !发出抱怨并返回收
到的数组不合法的信息 !并再次注册 $

#4 &秘密恢复
不妨设 / 个参与者 #!&#"&# &#/ 同意共同合作恢复

秘密 !!则 #& 计算并提交

<&4@
3 & *+,’ %7! &$7&

8 *+,’
5

任何人均可验证 <& 的有效性 %<&
)$7! & *+,’

如果 <& 不能通过验证 !则 " 通过计算

2! 48 -!*+,#’-!&和 8! 47! 2! *+,’
得到 #& 的公钥 "否则 !每个参与者均可恢复出秘密 %

!4A$ #
/

&$!
% #<&"& *+,’ &

其中 "&$
$

1$! % 1# &
% #-%"1&’ !

1"-$ D -/

#%"&6%"1&

! 基于 "#$$ 的可分电子现金系统
将可公开验证的秘密分享引入电子现金系统的研

究 ! 首次给出了一个基于 67(( 的具有可撤销匿名性的
可分电子现金系统 $

#! &系统设置
设置过程由银行 E 完成 $ 其中参数的选取如前所

述 !3E&7E#$(
3E *+,’ &分别是 E 的私钥和公钥 $

#" &注册协议

本节用 # 表示任何一个要注册的客户或商家 !%" 表
示 # 的身份信息 $

E 首先通过传统的身份信息 %" 确定 # 的身份 !然

后随机选取 0 #+ &$,/0,!+*+,#’-!&!这里 ,&"-
F

’-! "为 0 #+ &的

系数计算一个验证向量 2$12/%2!2! 使得 2&$(
,& *+,’ # &$

/%!& 8计算 # 的身份标识号 %
340 #%" &’#%"E6%" & -!*+,#’-!&
相应的公钥 7$(3*+,’" 然后 !E 对 # 的身份标识号

进行如下的签密运算 %

随机选取 1"-
F

’ -! !计算

#9!%9"&$: #71*+,’ & %;4<9!
#3 &!

=$9>9"
#3 &! /41 3 #=G+E&*+,#’-!&"

把 #; C= C / &发送给 #"# 收到上述数组后 !进行解密和
验证 "若合法 !则接受 3 作为其身份标识号 "否则 !发出
抱怨并返回收到的数组不合法的信息 !再次注册 $

#4 &提款协议
客户 H 将数组 #3HCI &签密 !并将秘文 #; C= C / &出示给

E"其中 3H 是客户的身份标识号 !I 是提款金额 "E 验证

客户 H 及 I 后 !随机选取 8"-
F

’-! !计算

7! 478*+,’ %@4( 8’* *+,’ %J$@
3E *+,’ %

"$#(
,/’8’*

*+,’ &$I"
然后 !E 将数组 # 8 C@C"CJ &发送给客户 H"

(
客户 H 收到上述数组后 !验证 %J)$78*+,’$ 如果验证

成立 !则计算 %

I!$##@
3H &

%"E %"! # %"H6 %"! &’J
%"H%"! # %"H6 %"! &*+,’ &$"

5
比较 I !$I!如果验证成立 !即得到数字现金为 %

K$#%"EC%"HC 8 C@C"CIC7HC#H#$@
3H *+,’ & &

#9 &付款协议
客户 H 发送电子现金 K 给商店 !! 并由 %"E 知道系

(
统的公共参数 )"验证 #H

)$7H
8 *+,’!如果验证成立 !则计

算 %I !$))@
3! &

%"H %"! # %"!6 %"H &’J
%"H%"! # %"H6 %"! &*+,’ &$"

比较是否有 I!$I!I !&IL)IL 为应支付金额 *同时
成立 "若上述两式同时成立 !则计算 %

I!$I6ILC"!$I!$ ##!C#H& 8
并将数组 #I!C"!&发送给 H"客户 H 验证 %

I!!$##@
3H &

%"E %"! # %"H6 %"! &’J
%"H%"! # %"H6 %"! &*+,’ &$"$I!

如果通过验证 !则接受支付 !并保存数组 %
K!$#%"EC%"HC 8 C@C"!%I!%7HC#H&"
商家 ! 保存数组 %
A$#%"HC 8 C@C"!%IL%7HC#H&$
#: &存款协议
商家 ! 将数组 A 发送银行 E$ E 执行与 ! 相同的验

证功能 !即验证 %#H
)$7H

8 *+,’ %
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5

5

5

;



!
!"!"###

$% $
&’% &’( % &’)* &’( &!+

&’)&’( % &’%* &’( &’(), $!’-!"

若上述两式都能通过验证 "则接受商家 ( 的存款请
求 #

! 系统分析
%* & 安全性
本电子现金系统的安全性是建立在计算离散对数

问题和因子分解问题困难性之上的 $此外 "采用无碰撞
的 +,-+ 函数保证了客户必须诚实地构造电子现金 #一般
假设银行随意地控制客户的账号 "它是可信的 #

#. & 不可重用性
由于银行为任意一份电子现金均产生了一个承诺

值 "而这个承诺值来源于 % 随机选取的一个整数 "因此 "
客户支付的任何一份电子现金金额的标递各不相同 $
否则 "商家可以容易地检测出客户 ) 对某一电子现金金
额的重复使用 #

%/ & 有效性
由于采用明文方式直接表示电子现金金额 "使得电

子现金的计算复杂性为常数 $又因为每一份电子现金金
额均有一个公开的承诺值 "这使得客户与商家之间的支
付协议是公平的 "保护了商家的利益 #
结合多秘密分享的特点可知"任一客户在银行只需一

次注册就可以实现所有金额的电子现金的提取 $ 并且支
付协议的计算量等同于秘密分享的一次恢复算法的计算

量$另外"商家只需利用接收到的数组执行一个简单的验
证过程"就可以确定该电子现金的合法性 "这大大减轻了
商家的计算量"方便了验证# 因此"本系统是高效的#
参考文献

* 0-1(231- 45 67718193: 9;98:<(318 8,-+=>9? 3(:,:1(3- :98+31@29-

ABC5D(-:(3=E(;;9F9 (7 E(’G2:9< H819389I>(<:+9,-:9< J31K9<-1:LI
*MMN=OP"O*

. 陈 恺 "胡予濮 "肖国镇 5 可撤销匿名性的可分电子现金系
统 A Q C 5西安电子科技大学学宝 #自然科学版 & ".PP*R.S#*&%
ON"T*

/ E,’931-8+ Q I B,2<9< JI H:,);9< B5 U1F1:,; G,L’93: -L-:9’-
?1:+ G,--1K9 ,3(3L’1:LV<9K(W13F :<2-:99- AXC 5E(’G2:9< H982V
<1:LV6HYZ[EH\MTAEC 5 D9<;13 = HG<13F9<V]9<;,F I*MMTR/*"^/

^ U,K1), _I 0<,3W9; 4I 9: ,; 5 X3(3L’1:L 8(3:<(; 139V8,-+
-L-:9’-AXC 5‘13,381,; E<LG:(F<,G+LV‘E !MNAEC 5D9<;13 =HG<13F9<
V]9<;,FI*MMNR*"*T

O ‘<,3W9; 4I 0-1(231- 4I 423F B5 [3)1<98: )1-8(2<-9 G<((7- =
X8+19K13F 97718193: 7,1< (77V;139 9V8,-+AXC 5 X)K,389- 13
E<LG:(;(FLVXH[XEZ4a0!MTAEC 5 b9<;13 = HG<13F9<V]9<;,FI
*MMT=.ST"/PP

T E,<G93:19<1 B5 X G9<798: :+<9-+(;) -98<9: -+,<13F -8+9’9 :(
1)93:17L 8+9,:9<- AQC 5 U9- 5 E()9 E<LG:(F<,G+L5 *MMORO#/& =
*S/"*SN

N H:,);9< B5 a2b;18;L K9<171,b;9 -98<9: -+,<13FAXC 5 X)K,389- 13
E<LG:(;(FLV6JZYEZ4a0!MTAEC 5 D9<;13= HG<13FV]9<;,F I*MMTR
*MP"*MM

S E+,3F 0V4I c?,3F BVHI 4,3F dVa5X5 X3 1’G<(K9’93:
(3 :+9 e13Vd2 :+<9-+(;) K9<171,b;9 ’2;:1V-98<9: -+,<13F
-8+9’95 XGG;19) B,:+9’,:18- X3) E(’G2:,:1(35.PPO$*T/=
*TM"*NS

M 42;1,3F f+93F5 H1F38<LGL:1(3 ,3) 1:- ,GG;18,:1(3- 13 97718193:
G2b;18 W9L -(;2:1(3- 5 a<(8 5 Y7 [37(<’,:1(3 H982<1:L d(<W-+(G
#[Hd!MN& I D9<;13%*MMN$.P*".*S

&收稿日期 %.PPOVPTV*^ ’

计算机应用

&上接第 N 页 ’
对标定参数所在的内存区域进行初始化 (数据改写及保
存 # 根据标定参数所在不同地址空间 &ZYB(‘eXHc 或
66aZYB’"EX>,G9 规定了不同的标定方法 #
当标定参数需要存放在 ‘eXHc 或 ZYB 中时 "在 6#

EJ 上电初始化后 " 程序首先将标定参数的初始值复制
到 ZXB 中 " 在 EX>,G9 中该段用来存放标定参数的
ZXB 称为 E,;1b<,:1(3 ZXB# 标定过程中 "EX>,G9 修改
E,;1b<,:1(3 ZXB 中的参数值 # 标定全部结束后 " 再将该
段 ZXB 中的内容复制回 ‘eXHc 或 ZYB 中 #
当标定参数存放在 66aZYB 中 " 有两种标定方法 #

第一种与上述方法相同 " 首先将标定参数复制到 ZXB
中 "标定结束后再将 ZXB 中的数据覆盖到 66aZYB# 此
外 "也可对 66aZYB 中的参数直接进行改写 "实现这种
方法需要对 66aZYB 进行频繁擦写操作 "但不占用额外
的 ZXB 空间 #
由于汽车电子网络系统已开始得到广泛的使用 "基

于网络连接的电子控制单元的匹配标定和传统的匹配

标定方法已有了很大的不同 " 特别是基于 EX> 总线的
匹配标定技术 "目前已成为研究和应用的重点 #
采用 EX>,G9 进行基于 EEa 的匹配标定 " 实现了标

定工具和内容的统一 #根据这种方法能够快速有效地进
行汽车电子控制单元的匹配标定 "在实际开发应用中取
得了良好的效果 #
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