
无 线 传 感 网 不 同 于 现 有 的 无 线 自 组 网 !它 的 每 个 网

络 节 点 都 受 到 计 算 能 力 "通 信 能 力 "储 存 能 力 和 带 电 能

力 等 诸 多 限 制 !并 且 以 数 据 为 中 心 "动 态 自 组 # 正 由 于

其 上 述 限 制 !目 前 很 多 成 熟 的 网 络 协 议 不 再 适 合 无 线 传

感 网 !时 钟 同 步 协 议 就 是 其 中 之 一 $

! 时 钟 同 步 适 用 范 围

时 钟 同 步 就 是 通 过 一 定 的 机 制 使 系 统 各 节 点 的 时

间 与 标 准 时 间 同 步 !通 常 采 用 与 协 调 世 界 时 !"#$#%%&!
’()*+,’ !)(-,&.*/ "(0,%同 步 $

有 线 网 络 设 计 的 最 终 目 的 在 于 利 用 现 有 资 源 最 大

限 度 地 增 大 链 路 带 宽 !提 高 服 务 质 量 !因 而 具 有 相 对 稳

定 的 网 络 结 构!可 靠 的 链 路 连 接!充 足 的 能 量 供 给 $ 运 行

在 其 上 的 网 络 协 议 通 常 很 少 考 虑 节 约 能 量 ! 降 低 节 点 负

载 ! 充 分 挖 掘 运 行 效 率$ 所 以 其 时 钟 同 步 协 议 将 更 多 以

算 法 的 精 度&鲁 棒 性 和 易 扩 充 性 为 标 准$
无 线 传 感 网 作 为 一 个 大 范 围 的 分 布 式 网 络 !像 其 他

网 络 一 样 ! 也 需 要 时 钟 同 步 以 达 到 系 统 事 件 的 协 调 控

制 !正 确 的 数 据 融 合 $ 但 它 受 能 量 供 给 &节 点 计 算 能 力 &
链 路 质 量 的 限 制 !必 须 对 现 有 的 时 钟 同 步 协 议 重 新 分 析

和 评 估 $ 如 应 用 于 1)+,&),+ 的 网 络 时 间 协 议 2"3$2,+4%&5
"(0, 3&%+%6%/7!它 采 用 层 次 结 构 !次 层 节 点 通 过 两 次 包 交

换 达 到 与 上 层 节 点 时 钟 同 步 !但 由 于 其 运 算 复 杂 !且 需

要 较 稳 定 的 网 络 结 构 作 为 支 撑 ! 因 而 不 适 应 对 于 能 量 &
体 积 和 计 算 能 力 都 受 限 制 且 动 态 性 强 的 无 线 传 感 网 络 $

" 无 线 传 感 网 络 中 时 钟 同 步 的 基 本 概 念

"#! 相 关 定 义

要 分 析 时 钟 偏 差 !需 给 出 如 下 定 义 $
$87时 间 ’!9( "%表 示 网 络 节 点 9 的 时 间 !当 !9( "%: "!

表 示 9 的 时 间 与 标 准 时 间 同 步 #
$;7震 荡 频 率 ’时 钟 所 拥 有 的 震 荡 频 率 ! 在 " 时 刻 9

节 点 的 时 钟 频 率 为 !9( "%"#
$<7时 钟 偏 差 ’表 示 某 时 钟 与 标 准 时 钟 的 偏 差 !!9( "%

= "# 两 个 不 同 节 点 9 和 / 的 时 钟 在 " 时 刻 的 偏 差 可 表 示

为 #$$%&"#!9( "%=!/( "%#
$>7频 率 偏 差 ’表 示 某 时 钟 和 标 准 时 钟 的 频 率 偏 差 #

两 个 不 同 时 钟 的 ’(&):!9( "% "=!/( "% "#
如 果 频 率 偏 差 限 制 在 !!标 准 时 钟 频 率 为 8!则 时 钟

频 率 将 在 $8=!!8?! *中 变 化 # 快 慢 时 钟 与 标 准 时 钟 的 比

较 如 图 8 所 示 #

$@7时 钟 偏 移 ’表 示 时 钟 函 数 的 二 阶 倒 数 !9( "%$ !两

个 不 同 时 钟 的 +,-$":!9( "%$=!/( "%$#
从 图 8 中 可 以 发 现 ! 即 使 时 钟 在 开 始 是 同 步 的 !经

过 一 段 时 间 后 !由 于 时 钟 频 率 的 不 同 而 不 断 积 累 的 时 钟

偏 差 将 越 来 越 明 显 #
"#" 网 络 延 时 分 析

网 络 传 输 总 会 产 生 消 息 延 时 ! 因 此 一 个 节 点 的 时

间 戳 在 到 达 对 方 节 点 时 已 不 能 代 表 自 身 的 时 间 # 这 就

需 要 对 网 络 延 时 作 充 分 的 分 析 ! 确 定 延 时 带 来 的 误 差

来 源 # 无 线 传 感 网 中 消 息 发 生 延 时 的 环 节 很 多 !其 中 主

要 存 在 于 发 送 时 间 &访 问 时 间 &传 送 时 间 &广 播 时 间 &收

到 时 间 &接 收 时 间 & 中 断 处 理 时 间 & 编 码 时 间 和 解 码 时

间 # 其 中 每 个 环 节 都 可 能 带 来 延 时 误 差 !对 误 差 充 分 &
准 确 的 估 计 才 能 设 计 出 精 确 度 高 & 负 载 低 的 时 钟 同 步

算 法 #

无线传感网络中时钟同步的研究

周 书 民 8!;!周 建 勇 ;!潘 仕 彬 ;!孙 亚 民 8

$8A南 京 理 工 大 学 计 算 机 科 学 与 技 术 系!江 苏 南 京 ;8BBC>"
;A东 华 理 工 学 院 信 息 工 程 学 院!江 西 抚 州 <>>BBB7

摘 要! 在 对 时 间 同 步 及 网 络 延 时 进 行 分 析 的 基 础 上 !对 DEF""3F2"GH"F"连 续 时 钟 同 步 协 议 等

主 要 的 无 线 传 感 网 络 的 时 钟 同 步 协 议 进 行 了 论 述!并 对 其 协 议 特 点 及 适 用 范 围 进 行 了 比 较 和 分 析#
关 键 词 ! 无 线 传 感 网 络 时 钟 同 步 数 据 融 合

图 8 快 慢 时 钟 与 标 准 时 钟 的 比 较

时
钟

时
间

!

快 时 钟

’! I’"J8
标 准 时 钟

’! I’":8

慢 时 钟

’! I’":8

!"# 时 间 "B

计算机技术 ! 计算机网络

;>



! 无 线 传 感 网 时 钟 同 步 协 议 分 析

!"#"$% &’()* 和 +,% -)$"# 在 .//. 年 0 月的 1)23"2(45
国 际 会 议 上 率 先 提 出 并 阐 述 了 无 线 传 感 网 中 时 钟 同 步

机 制 的 研 究 课 题!在 传 感 网 络 研 究 领 域 引 起 了 关 注"目 前

提 出 的 基 本 同 步 机 制 有 -67#8973 和 :;87 等 ! 同 时 新

的 算 法 仍 在 不 断 涌 现 !如 853<=;53547<3> 和 ?879 等 "
!"# $%& 时 钟 同 步 协 议

-67@-"A"#"*B" 6#),CB,(2 7%*BD#)*EF,2E)*G参 考 广 播 时 钟

同 步 协 议 是 利 用 无 线 链 路 层 广 播 信 道 的 特 点 ! 一 个 节 点

发 送 广 播 消 息! 认 为 在 同 一 广 播 域 的 其 他 节 点 同 时 收 到

广 播 消 息 !并 记 录 该 点 的 时 间 戳 !之 后 接 收 节 点 通 过 消 息

交 换 它 们 的 时 间 戳 !通 过 比 较 和 计 算 !达 到 高 度 精 确 时 钟

同 步"时 钟 同 步 协 议 的 关 键 路 径 如 图 . 所 示"对 于 传 统 的

时 钟 同 步 协 议 关 键 路 径 是 指 从 发 送 端 读 取 时 钟 到 接 收 端

读 取 时 钟 所 经 过 的 时 间 ! 其 中 包 含 了 信 息 包 在 进 入 信 道

之 前 在 网 络 适 配 器 @35>H内 的 停 留 时 间 !如 图 . @,H所 示 "
而 -67 的 关 键 路 径 指 从 信 息 包 进 入 信 道 到 最 后 一 个 接

收 端 读 取 时 钟 所 经 过 的 时 间 ! 消 除 了 发 送 和 访 问 时 间 !
从 而 提 高 了 精 度 !这 也 是 -67 的 优 点 所 在 !从 图 . 可 以

看 出 -67 协 议 和 传 统 的 基 于 发 送 =接 收 方 式 的 时 钟 同 步

协 议 在 影 响 非 决 定 性 误 差 上 有 着 明 显 的 差 异 "

在 -67 时 钟 同 步 协 议 中 为 了 对 网 络 上 可 能 出 现 的

非 确 定 性 延 时 作 相 应 的 补 偿 !采 用 了 多 次 发 包 求 平 均 值

的 方 案 " -67 的 时 间 偏 差 为 $

!""#$% I &! ’ JK L
(

(

)KL
! @*& !)4*’ !)H

其 中 ! &! ’ 代 表 不 同 节 点 " + 为 数 据 包 的 序 列 号 !(
表 示 最 大 次 数 "

-67 的 另 一 个 特 色 是 无 本 地 时 钟 校 正 !把 计 算 出 来

的 时 钟 偏 差 和 频 率 偏 差 值 保 存 在 一 张 表 中 !当 其 他 节 点

读 本 地 时 间 时 !本 地 节 点 将 会 查 询 该 表 翻 译 出 正 确 的 时

间 " 这 主 要 是 从 减 少 能 量 消 耗 的 角 度 考 虑 " 此 外 -67 协

议 还 采 用 了 次 同 步 方 式 !就 是 只 有 在 时 钟 同 步 需 要 时 才

运 行 !这 样 大 大 减 少 了 能 量 的 消 耗 " -67 在 多 跳 网 络 中

也 有 应 用 "
!"’ ()&* 时 钟 同 步 协 议

无线传感网络时间同步协议8973@8E$E*M4(%*B 9#)2)B)’
A)# 7"*()# 3"2N)#O(%与 传 统 的 389 协 议 类 似 !采 用 如 图 P
所 示 的 两 次 握 手 交 换 时 间 戳 来 达 到 时 钟 同 步 " 假 设 2 为

服 务 器 和 客 户 端 之 间 的 时 间 偏 差 !C 为 两 者 之 间 的 往 返

时 间 " 则 由 于 $
*.K*LQ %Q, =.& *.4*LK %Q, =.&
*RK*P4 %Q, =.& *P4*RK %4, =.&
所 以 $,KS*R4*LH4@8P4*.H& 2K@ @*.4*LHQ@8P4*RH H =."

计 算 出 时 钟 偏 差 % 后 就 可 以 相 应 地 调 整 本 地 时 钟 与

上 一 层 节 点 同 步 " 为 减 小 访 问 时 间 带 来 的 延 时 误 差 !
8973 在 ;T> 层 开 始 发 送 时 才 打 上 发 送 时 间 戳 " 在 ;EB,
平 台 测 试 的 结 果 表 明 8973 时 钟 同 步 平 均 偏 差 是

LUVW!(! 而 -67 是 .WVLP!(! 可 见 8973 拥 有 更 精 确 的 时

钟 同 步 " 8973 时 钟 同 步 过 程 分 为 两 阶 段 $第 一 阶 段 是 层

次 发 现 阶 段" 该 阶 段 是 在 网 络 部 署 后 将 网 络 节 点 层 次 化 "
分 为 / 到 - 个 层 次&第 二 个 阶 段 为 时 钟 同 步 阶 段 !层 次 结

构 建 立 后!通 过 同 步 广 播 包 !从 / 层 次 到 - 层 次 逐 层 时 钟

同 步 " 8973 协 议 可 以 支 持 外 部 时 钟 源 !使 整 个 无 线 传 感

网 与 外 部 时 钟 同 步!通 常 采 用 根 节 点 装 载 X97 同 步 设 备"
!+! ,-(& 时 钟 同 步 协 议

延 迟 测 量 时 间 同 步 :;87 ’:"’,% ;",(Y#"$"*2 8E$"
7%*BD#)*EF,2E)*%协 议 是 利 用 合 理 的 估 计 网 络 延 时 来 设 计

时 钟 同 步 算 法 " 时 钟 同 步 的 步 骤 是 $ @LH在 所 有 节 点 中 选

择 一 个 主 节 点 & @.H主 节 点 广 播 其 本 地 时 钟 !并 且 在 发 送

前 导 帧 和 起 始 符 时 打 上 时 间 戳 %/!前 导 帧 和 起 始 符 主 要

用 于 接 收 节 点 进 行 接 受 同 步 & @P H接 收 节 点 收 到 广 播 分 组

后 打 上 时 间 戳 %L!并 且 在 调 整 自 身 时 钟 前 打 上 时 间 戳 %."
该 过 程 中 假 设 发 送 L 比 特 位 需 要 时 间 为 %! 发 送 信 息 位

的 个 数 是 -! 则 接 收 节 点 应 该 调 整 自 己 的 时 钟 为 %/!-%!
’ %." %L%" 图 R 说 明 了 :;87 协 议 的 时 钟 同 步 过 程 "

图 P 8973 协 议 中 的 相 邻 两 节 点 的 消 息 交 换

*L

, = . , = .

*P4 % *R

*LQ % *. *P

客 户 端

服 务 器 端

图 . 时 钟 同 步 协 议 的 关 键 路 径

时 间
关 键 路 径

接 收 端

接 收 端

发 送 端
35>

35>

关 键 路 径

接 收 端

发 送 端

@ , H传 统 的 时 钟 同 步 协 议

@ Z H-67 协 议
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图 ! "#$% 时 钟 传 输 同 步 过 程

发 送 时 间

同 步 信 息

#&’
延 迟

发 送 报 头

开 始 符 号
发送数据 接收 &’(

增 加 时 间 戳

接 收 报 头

接收数据
发送

&’( 接收端处理

时间戳 !)时间戳 !*

"#$% 协 议 的 精 确 性 主 要 取 决 于 延 时 测 量 的 精 确

度 !是 一 种 灵 活 " 轻 量 级 " 能 量 利 用 高 效 的 时 钟 同 步 机

制!可 应 用 于 时 钟 同 步 要 求 不 太 高 的 无 线 传 感 网 络 中# 该

机 制 还 能 够 更 好 地 支 持 与 外 部 时 钟 源 及 多 跳 点 的 同 步 $
!"# 连 续 时 钟 同 步 协 议

在 时 钟 同 步 协 议 中 !要 求 在 重 新 调 整 时 钟 时 不 可 以

向 后 调 整 时 钟 ! 时 钟 的 调 整 应 该 是 一 个 逐 渐 平 滑 的 过

程 ! 以 保 持 系 统 事 件 的 连 续 性 $ 假 设 在 *+ 时 第 一 次 同

步 !在 ), 时 第 二 次 同 步 !而 某 系 统 事 件 定 在 *- 时 发 生 !
若 采 用 瞬 间 同 步 !则 系 统 就 会 将 该 事 件 忽 略 !导 致 数 据

不 完 整 $ 连 续 时 钟 同 步 协 议 扩 展 了 .///+,)0** 标 准 !采

用 了 增 大 或 减 小 时 钟 频 率 的 方 法 来 调 整 本 地 时 钟 与 时

钟 源 同 步 $
连 续 时 钟 同 步 协 议 中 的 时 间 路 径 如 图 1 所 示 $ 主

节 点 在 !* 时 间 准 备 一 个 指 示 分 组 ! 在 !) 时 间 向 邻 近 节

点 广 播 %假 设 该 分 组 被 邻 近 节 点 及 时 接 收 !即 在 !2 时 间

接 收 到 分 组 且 在 !! 时 间 记 录 本 地 的 时 间 戳 %在 !1 时 间 主

节 点 又 会 发 送 一 个 确 认 分 组 $ 最 后 每 个 接 收 节 点 计 算 与

主 节 点 的 时 钟 偏 差 并 在 !3 时 间 调 整 本 地 时 钟 $ 这 里 的 本

地 时 钟 是 指 与 本 地 物 理 时 钟 相 对 应 的 虚 拟 时 钟 $

!"$ 其 他 时 无 线 网 络 时 钟 同 步 协 议

作 为 一 个 新 的 领 域 无 线 传 感 网 的 很 多 协 议 没 有 向

.4567465 上 的 协 议 那 样 有 统 一 的 标 准 !而 且 常 常 是 一 个 协

议 在 一 个 平 台 上 是 最 优 的! 但 到 另 外 的 平 台 可 能 不 再 是

最 优 !所 以 相 关 的 协 议 也 在 不 断 的 发 展 中 $ 时 钟 同 步 中

也 还 有 其 他 很 多 优 秀 的 协 议 !如 #8795: # 等 人 提 出 的 洪

泛 时 间 同 步 协 议 ;$%<&;=99>:4? $:@6 %A4BC794:D85:94 <79!
59B9=’!’C8E>CE7: < 提 出 的 随 机 时 钟 同 步 协 议 <’%&<79F!
8F:=:G5:B ’=9BH %A4BC794:D85:94’等 $

# 协 议 比 较

上 述 各 种 协 议 的 设 计 思 想 都 有 不 同 的 侧 重 点 ! 所

以 在 具 备 很 多 优 点 的 同 时 也 携 带 着 这 样 或 那 样 的 不

足 $ 因 此 在 选 择 相 关 协 议 或 设 计 新 的 协 议 时 都 必 须 要

权 衡 这 些 因 素 $ 以 下 是 关 于 这 些 协 议 的 优 缺 点 比 较 $
IJ% 时 钟 同 步 协 议 中 发 送 和 媒 体 访 问 的 时 间 偏 差

K即 最 大 的 时 钟 误 差 来 源 L被 去 除 了 $ 时 钟 的 调 整 不 会 影

响 时 钟 偏 差 的 计 算 ! 因 为 该 协 议 不 会 调 整 本 地 的 时 钟 !
而 是 维 持 了 一 张 时 钟 偏 差 表 $ IJ% 协 议 不 仅 适 用 于 无 线

网 络 !也 适 用 于 有 线 网 络 $ IJ% 的 不 足 之 处 也 很 多 !最 重

要 的 一 个 就 是 拥 有 " K#)M的 时 间 复 杂 度 !这 对 于 能 量 有

限 的 无 线 传 感 网 而 言 是 最 大 的 能 量 开 销 $
$<%N 时 钟 同 步 协 议 取 得 了 比 I%J 更 精 确 的 时 钟 同

步 效 果 !而 且 方 便 地 支 持 与 外 部 时 钟 源 同 步 $ 但 是 其 能

量 开 销 相 对 较 大 !其 最 大 的 不 足 是 在 基 于 层 次 模 型 的 情

况 下 不 利 于 网 络 的 动 态 变 化 !而 无 线 传 感 网 的 一 个 特 点

就 是 网 络 具 有 动 态 性 $
"#$% 时 钟 同 步 协 议 和 上 述 两 种 协 议 相 比 需 要 传

输 的 消 息 少 !能 量 开 销 小 !可 以 在 全 网 络 中 时 钟 同 步 !
并 且 支 持 与 外 部 时 钟 源 同 步 $ 但 是 ! 这 种 算 法 在 能 量

开 销 与 同 步 精 度 之 间 做 了 折 中 ! 所 以 精 度 相 对 弱 些 !
可 以 应 用 于 对 精 度 要 求 不 是 很 高 的 无 线 传 感 网 络 中 $

连 续 时 钟 同 步 协 议 在 传 输 延 时 很 小 的 情 况 下 !可 达

到 较 高 的 精 度 要 求 $ 时 间 复 杂 度 也 很 小 !一 次 同 步 只 需

要 一 次 发 包 $ 尤 其 是 采 用 了 连 续 调 整 时 钟 的 方 法 使 得 系

统 事 件 控 制 的 连 续 性 得 以 保 证 $
同 样 ! 其 他 的 时 钟 同 步 协 议 也 具 有 各 种 优 缺 点 !这

些 因 素 都 决 定 了 协 议 的 设 计 平 台 和 系 统 的 应 用 领 域 $
时 钟 同 步 协 议 是 无 线 传 感 网 的 一 个 必 不 可 少 的 要

素 !为 系 统 的 其 他 功 能 O如 事 件 的 协 调 "节 点 定 位 "系 统

安 全 等 M提 供 了 一 个 统 一 的 时 间 轴 $ 所 以 无 线 传 感 网 时

钟 同 步 协 议 的 研 究 和 创 新 具 有 重 要 意 义 $
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图 1 连 续 时 钟 同 步 协 议
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