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图 1 防火墙结构框图

在目前复杂的网络环境下 ! 安全成为关注焦点 !而
防火墙是维护内部网络安全的首选产品 "为获得更高安
全性 !常常把基于包过滤的方法与基于应用代理的方法
结合起来 !形成复合型防火墙 "不仅如此 !网络攻击行为
的泛滥也使得抗 !!23 攻击的功能被集成到防火墙中 "
34$ -566789: 是一种使用频繁的 !!23 攻击手段 ! 发起
这种攻击并不复杂 !有多种可选择的攻击软件 !甚至利
用 ’;< 36=>?@ 编写一个攻击程序也非难事 A 1B!而且它的
攻击是利用 &C.DE. 协议设计上的安全缺陷 ! 至今还没
有彻底的解决方案 "一种可行的解决方式是综合利用各
种手段抑制和减少攻击带来的损失 !提高防火墙的抗攻
击能力 " 本文介绍一种在嵌入式防火墙上实现防御
34$ -566789: 攻击的方案 "

! 嵌入式防火墙平台
本文所述防火墙主要是为中小型单位设计的 ! 这些

单位的内部网络规模通常较小 !网络应用并不复杂!防火
墙的设计力求达到管理简单 #相对功能齐全#能防御常见
攻击类型" 硬件平台采用 E9@?5 EF.G,H 开发板 !板上集成
有 -./% 芯片 ! 开发板支持一个 I%$ 网络接口和九个
J%$ 网络接口 !另外还有 K3L 接口 #串口 #,M 针 N&%/ 接
口等"
所有流量首先经 "%C 层处理 !然后被 -./% 上的检

测引擎捕捉 !提取参数 !交给网络处理器 $$.%处理 " 防
火墙的功能结构图如图 1 所示 "
在任何情况下 !内外网都不能直接建立连接 " 在 E.

层 ! 网络流量进入处理器之后 ! 首先经状态追踪和
!$%& 处理 ! 然后根据目的地址进行路由输入 ! 把数据
包交给输入过滤器或转发过滤器 !按事先定义的策略选
择包并决定是否交给上层或转发 &与此同时 !上层所产
生的数据包交给输出链进行状态追踪和过滤 !然后进行
3$%& 处理 " 在应用层 !启动代理服务器机制 !内网发向
外网的请求在 E. 验证和访问权限验证以后被代理 "

" #$% &’(()*+, 攻击原理分析
在正常的 &C. 连接请求中 !如果服务器 $3?OP?O%收

到客户端 $C58?9@% 发来的 34$ 包 ! 就不加验证地回应
34$D%CQ 包 ! 同时也为该连接分配系统资源以维护连
接状态 " 在服务器 34$R’SCT! 状态超时以前 !如果收
到客户回应的 %CQ 包! 则服务器从该状态进入 S3&%L!
JE3US! 状态!三次握手完成 "在这个连接过程中!若客户
端以伪造的 E. 地址发出 34$ 包 !服务器就不可能收到回
应的 34$D%CQ 包 !它也就无需为连接负担开销 " 而服务
器端所分配的空间 !在客户端刻意不给回应 %CQ 包的情
况下 !直到服务器 34$R’SCT! 状态超时 !才能释放掉 "
正是这种资源分配上的不对称! 使得攻击者可以发出大
量伪造的 E. 地址的数据包以达到两个目的 ’一是服务器
的系统资源耗尽!二是客户的真正连接请求报文被淹没!
服务器拒绝建立连接"

- 在 %. 上实现的防御措施
根据以上分析首先可以得出结论 ’ 修改 &C.DE. 协

议栈中的参数值 !减少 34$R’SCT! 状态超时时间和增
大系统 L;=>56: 大小 !可以增强防火墙的抗攻击能力 " 但
是超时时间设置过短 ! 会使正常连接也被拒绝连接 &扩
大缓存则需要硬件资源支持 !不能无限增加 " 缓存所需

嵌入式防火墙上实现防御 !"# $%&&’()*攻击
杨 淼 V 高 燕

!解放军信息工程大学 通信工程系"河南 郑州 GHMMM,#

摘 要! 论述了一种复合型嵌入式防火墙的实现结构 V分析了 34$ -566789: 攻击原理及其多种防
御措施 !在 -./% 上运用 CK3K" 算法实现了对 34$ -566789: 攻击的检测"
关键词 ! 34$ -566789: 34$ C66>8?W CK3K" 算法
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图 ! 检测算法实现流程图
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容量可依据 !"#! $
&’!(! "来估计 !! 是队列长度 !# 是

半打开连接超时时间 !$ 是连接到防火墙的带宽 " 本文
选择的队列长度小于这个估值 "
从防火墙的工作流程来看 !所有外网接口过来的连

接请求 !首先要根据防火墙中的访问控制规则过滤掉一
部分攻击报文 !然后在防火墙中启动应用代理 " 任何时
刻内外网之间都不能建立直接通信连接 !必须由应用代
理进行处理 #转发内网和外网通信 !外网发过来的连接
请求包只能到达这里 !整个攻击集中在防火墙 " 这样做
可使服务器不加改动 !同时也能保护整个内网 "
在 )# 上对防御 *+) ",--./01 攻击起关键作用的是

*+) 2--3/45" *+) 2--3/45 技术最先由 67 8 7 94:05;4/0
<0. =:/> *>?403 提出并运用 @ AB!现在已经发展成熟 " 它的
思想是在连接请求到来的时候 !产生一个 2--3/4 作为己
方初始连接序号 $ C*)%回应给连接发起方 !并不为这个
未完成队列分配资源 ! $实际上是把连接状态存于密码
即 2--3/4 当中 %"第三次握手 !客户返回这个 C*) 并加上
D!被动连接方要验证 2--3/4 以决定该连接可否接受 "通
过对 E2#FC# 协议栈的修改 ! 这种方式改变了普通 E2#
实现中请求方和被请求方资源分配不公的状况 !使攻击
失去发起攻击的前提 " 从连接过程看 !它允许防火墙在
缓存队列填满的情况下 !仍然能接受新的连接 !提高了
对攻击的防护性能 "
在 G/0HI 内核中 !由 :<0.-J 7 > 文件中的 54>H:4K;>LK

5M0K>--3/4 函 数 计 算 2--3/4! 而 2--3/4 的 验 证 则 在
>?4>3K;>LK5M0K>--3/4 函数中进行 " 产生 >--3/45 的算法如
公式 $D%&

%N&’(&O!P&DQ#<..:R#L-:; R)<..:R)L-:; R*DS
+N&’(&O!P&DQ#<..: R#L-:; R)<..:R)L-:; R,-./012 3*!S QDS
,--451N%67#8,TQ,-./012!UUVSTQ$69’0’ SJ-. UU’

收到 %2W 包时验证算法如公式 $U%&
,-./012,--451NQ,--451:%:7#8,S FUU’

),-./012;,-./012,.221/0:,-./012,--451 $U%
.<;<N,--451P%:7#8>SJ-.UU’P9J-. UU’

在 *+) 2--3/45 机制中 !X**$X<I/JHJ *41J40; */Y4%
只能取八种预定义的值 !.<;< 值是用于存储 Z[/; 的 X**
值 " 密钥 *D#*U 使用内核的随机数字发生器产生 !这两
个值在初始化后作为常量保存在内核的存储器中 !直到
内核重新引导 " 这种对 E2# 协议栈的改进 !无需客户端
参与 !且对通信过程无影响 "
防火墙收到客户真正返回的 %2W 包之后 ! 可以反

向计算出 >-H0;4: 和 .<;< 的值 " 理论上 !计算结果和计算
>--3/4 时所使用的值相符即可证明该连接合法 ! 但由于
初次使用的值并未被保存 ! 在实际操作中 !E2# 服务器
要首先计算出当前分钟值 !推算出差值 !>-H0;4:!差值在
’ 分钟以内可以初步认定所返回的 %2W 包有效 " 然后 !
看计算出的 .<;< 值是否合法 " 两个判定条件都满足 !该

连接被接受 !加入连接队列 "
*+) 2--3/45 机制的弊病是除 X** 之外的 E2# 选项

信息均被简单忽略 !这些选项信息包括为提高 E2# 连接
性能而设的窗口扩大因子和时间戳 ’ 同时它也不支持
E2# 扩展 EFE2# 协议 " 在实际应用中 !采取只有当未完
成连接队列已满时才启动 *+) 2--3/45 的策略以图减少
其负面作用 "

! 在 "#$% 上实现的防御措施
以上防御手段可以满足在一定攻击强度下防火墙仍

能正常工作的目的" 但是随攻击强度的增加!需要其他手
段配合以挫败攻击" 由图 D 可以看出!外网过来的流量首
先进入 "#$%! 所以这里是统计检测异常流量的理想地
点" 在 "#$% 上实现一个精确检测算法!使之能够在攻击
达到一定强度时!由系统发出警报!提示管理员采取限制
外网访问流量等手段来保护网络" 实现框图如图 U 所示"

!&’ 检测算法要求
期望得到这样一种检测算法 &认为 *+) 包的到达速

率在某个跳变点以下不必警惕 !只关注超出这个跳变点
以后的网络行为 ’如果在一段时间内 !攻击包到达速率
持续超出跳变点 !并超过检测门限 !算法在检测时延约
束下能检测到真实攻击的发生 ’并且希望那些只在短期
内突发偶然超出跳变点的行为不被认为是攻击 !以求降
低虚警率 ’在攻击结束以后 !检测值能迅速降低至正常
水平并不对后续的检测结果造成影响 "从系统资源的角
度考虑 !检测算法若以保存连接状态为前提 !那么在强
攻击到来时需要耗费大量资源 ! 且算法本身很脆弱 ’使
用 "#$% 硬件进行检测 ! 其实现优势在于实施线速处
理 !但 "#$% 设计中存储资源又是稀缺的 !因此本文设
计的实现结构采用无状态的检测算法更为适合 "
基于以上考虑 !本文选择工控领域改变点检测常用

的非参数 2\*\X$2HJH,<;/]4 *HJ %,1-:/;?J%算法 "
!&( 检测特征量的选取
确定所要采用的算法以后 !还有一个关键问题就是

检测什么 ( 统计模型中常用的检测量包括 &检查事件的
数量 #到达间隔 #资源消耗情况等 " 通过考察正常 E2#
连接过程中的行为 ! 选取能够恰当刻画攻击行为的特
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征!在正常通信过程中"!"# 包和 $%# 包定义了 &’( 连接
的开始和结束 " 它们强正相关 )*+"!"# 包的出现会引起
$%# 包的发送"几乎是一一对应的! 当攻击发生时会出现
大量的 !"# 请求包"根据数量异常就可以发现攻击开始!
在一个检测周期内 "!"# 和 $%# 对之间也会存在差值 "原
因如下 # 存在连接持续时间大于检测周期的会话和 ,!&
包的出现! 复位报文 ,!& 包用于出现错误的场合 )-+"包括
连接出错后以 ,!& 包中止一个连接" 这时 ,!& 包的出现
和 !"# 包相关联"它可以由连接的任意一方发出"收到的
一方则释放掉资源并不做出回应! 为准确描述攻击特征"
这里用 !"#.$%#/,!& 对之间的差值作为检测量!
检测是在外网接口进行 "主要监视出入两个方向的

流量 ! 这里并不区分 !"# 包和 !"#.0’1 包 " 一概作为
!"# 包进行统计 "连接双方都会发出的 $%# 包也都相应
地计算在内 ! 这样就产生一个问题 #如果以 ,!& 包结束
一个连接 ",!& 包只出现一次 " 而且 ,!& 包并非都和
!"# 包相关 "如发往错误端口的数据包 ! 在实际观察中
发现 " ,!& 包和 !"# 包的正相关性也很强 "如在 2334 业
务中 "在长时间没有数据交换的情况下 "常有以 ,!& 包
释放连接的情况 "这里 ,!& 包的出现和 !"# 包相关 ! 但
是如果认为所有 ,!& 都和 !"# 相关 "算法就会不敏感 "
如果认为所有 ,!& 都和 !"# 不相关联 " 算法必然虚警
率高 "加上考虑长期存在的连接对连接请求包与连接结
束包之间差值的影响 "取经验门限值为 5678 )*+"即认为
只有 5678 的 ,!& 包和 !"# 包关联 ! 差值定义如公式
$*%&

!!9"#$!%&#$ .’()!:*+$!;<=8,&-!"!.5><>?’ @*A
式中 "! 是离散时间序列 !
!"# 检测算法
网络流量有很强的突发性和不稳定性 "在不同的工

作日 "以及一天内的不同时刻 "流量差别很大 !为去除网
络规模和抽样时刻对检测序列的影响 "对差值做如下标
准化处理 #

/!9 !!*!

*!.!*!:<B@<:! C*!D 5E!E< @-C
式中 >*! 是抽样区间内 $%# 包和 ,!& 包 @取 <=8 倍 C个数
和的递归运算 !
随机过程经过标准化处理后去掉了相关性 "是平稳

随机过程 !正常情况下随机变量 /! 的均值 0 @/!C91"1EE
<"接近 5! 而选取因子 2 则按式 @8 C改造变量 3!"得到一
个能满足 ’F!FG 算法的新变量 4!" 它的均值在未发生
攻击时为负 "而异常发生时 "均值迅速变成正值 !

4!.3!52 D 2H5 @8C
2 就是正常情况下随机变量 3! 均值所能达到的上界 "经
改造之后"4! 均值在正常情况下为负!6! 是实际检验统计
量 "代表 4! 的累积正值 (参见式 @IC%& 引入因子 2 之后 "
正常状态下检验统计量 6! 常常归零"不会随时间累加&

6!9@6!;<B4!C B @IC
检测中还需要一个判决门限 "认为超出门限的行为

是异常的 & 判决函数 7!@6!C定义如下 #

7$@6!C9
5 @6!!$ C
< @6!H$
" C

(7%

式中 "$ 是判决门限
累积正值 6! 没有超出门限 "即 6!!$"认为情况仍属

正常 @7$@6!C95C J一旦超出门限 D即 6!H$"判定攻击发生 @7$
@6!C9<C"此时根据事先定义的信号 "产生报警信息 "通知
系统管理员 &
!"! 算法性能研究及应用参数选取
检测需有两个基本性能指标 K @<C 无虚警持续时间

@连续两次发生虚警的时间间隔 C& @?C检测时间 @攻击发
生后的检测延迟 C& 先讨论无虚警持续时间 "当检测门限
增大并趋于无穷时有 #

8!L7$@! C9<M9"NO4P;#$ C (Q%
式中 "8! 是概率 )" 和 $ 只起次要作用 " 实际上可以忽
略 "则由 @QC式可看出连续两次虚警之间的间隔时间随
参数 $ 呈指数增长 &
为研究检测时间 "定义 #
%$9% @7$C9RSTL!97$@*C9<M

&$9 (%$5:%B

$
(U%

式中 "%$ 是检测出攻击的时刻 ": 是序列实际发生变化
的时刻 "也就是攻击真正开始的时刻 + (%$5:% B是检测延

迟 "&$ 是标准化的检测延迟 !假定发生攻击的情况下 "#!

均值至少为 ; @下界 C"则 ; 和 &$ 有下述关系 #

&$#’9 <
;;V152 V D ;<2

(<5%

式中 ";:V152 V是攻击开始后 #! 的均值 ! 由上式计算出
的是最大归一化检测时延 ! 由于 ; 是定义的最小值 "
@<5C式就是检测延迟的保守估计 "即最大检测延迟 ! 在
检测时总希望在一定检测延迟约束下 "保证无虚警时间
越长越好 " @QC, @UC两式有助于为达到此目的而合理选取
参数 !
算法中有两个可变参数在应用时需要明确 "即正常

情况下的上界 2 和攻击时的下界 ;! 由上面的讨论可以
推出 " 为满足一定的检测延迟约束和无虚警时间 "$ 的
大小要选择合适 "而 ; 的大小随 $ 而变化 ! 参考文献 )*+
中的应用 "取 ;9?2!
在防火墙与外网接口为百兆带宽且所有流入流量

必须经过此接口的实际情况下" 每秒钟最多能到达 ?5 555
个最小尺寸攻击包 "和正常应用下的差值存在非常大的
差异 ! 在商业领域的 !"# 包攻击的实验中 "以最小洪泛
攻击速率覆盖一个不受保护的服务器需要 855 个洪泛
包 .每秒 "配以专防攻击的防火墙 "需要 <- 555 个包 .每
秒 ) -+! 这样 "2 的选取对算法性能影响并不敏感 ! 由于防
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的瞬态后 !很好地实现了对信号的解密 "

!!本文针对军事通信安全性保密性要求
高的特点! 利用一种混沌加密技术来提高
军事通信的保密性能! 实现了单向耦合同
步的混沌遮掩保密通信 ! 并且基于 !"#$%&
系统实现了一种二阶级联混沌保密通信系

统!最后通过数值仿真得到了很好的效果"
参考文献

’() 王 玫 !仇洪冰 !郑继禹 *混沌保密通信方
法研究 ’ + , *通信保密 !(--.!/- #( $%0123*

45, 程极泰 * 浑沌的理论与应用 46, 7 上海 %
上海科学技术文献出版社 !(--8*

’9, 杨秀丽 !王路唐 !黄肇明 *混沌通信技术
概述 ’ + , *微计算机信息 !8::;!8: #(8$ %
((-1(88<

’;, 兀旦辉 !柯熙政 !刘小河 *混沌保密通信
进展 ’ + , *现代电子技术 !8::9!(; %=:1=9*

’=, 陈关荣 !吕金虎 *!"#>%& 系统的动力学分
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#上接第 (9( 页 $
火墙本身有抗攻击机制可以对抗一定攻击强度下的攻

击 !无需算法过于敏感 !选择时有很大余地 !这里选 %L
:*=!则 &LC’ 设 ’L:!允许的最大检测延迟为两个统计
周期 @即取值为 8" 由公式 (-$&(C:$可以推得(LC)
应用时还需要明确统计周期 " 流量测量显示 !一般

MNO 连接持续 C5!C- 秒 !这里取一个统计周期为 9: 秒 !
为使统计量同属一个周期 !之间相关性更强 !则把 PQR
包和 STU 包的统计时刻推后 C= 秒 "
本算法检验的是洪泛攻击的累加效果 !所以无论攻

击方式是突发还是持续增加 !其检测性能并无区别 " 经
检验 !运用本算法完全可以达到防火墙的设计指标 "

TVW PX""KY%Z 攻击是目前很流行的攻击方式 ! 易于
实施且难于防备 "有很多防范方法 !但都不能完全奏效 !
只有结合各种方法的长处 !避开其短处 !才是实际解决

之道 " 本文针对 [VW \X""KY%Z 攻击 !采用嵌入式复合型
防火墙平台 ! 在网络处理器上利用安全嵌入式 ]Y%^_ 内
核并改进 M‘O 协议栈进行实现 !启用 [aW ‘""bY>c!在外
网端口上使用 \Ode 硬件逻辑进行线速无状态 ‘f[f6
检测 !整体实现正是基于这种综合防御的思想 "
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