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"#$% 作为下一代互联网的核心技术提供了几乎无
限的地址空间 !改进了安全性和数据完整性 !具有自动
地址配置 "移动计算和数据组播等功能 !应用 "#$% 后能
为用户提供更为高效的服务质量 # 但是 "#$% 不能在短
期内完全替代 "#$67 而是形成了 "#$6 和 "#$% 网络同时
共存的局面 $ 由于 829 仍是解决当前公用 "# 地址紧缺
和网络安全问题的最有力手段 ! 因此如何使位于 829
后的 "#$6 节点与 "#$% 节点通信成为当前研究的热点 $
9’&’30 服务 : !; 是通过将 "#$% 数据包封装在 "#$6 的 <3=
数据包中进行数据传输的 ! 实现了 "#$6 829 后的节点
与 "#$% 节点间的通信 $ 但 9’&’30 服务却不能穿越 +>?!
?’1&)@ 8297 因为客户机通过此 829 发送报文到不同的
目的地址时将被映射为不同的地址和端口 !所以它的穿
越问题最为复杂 $ 针对这个难题 ! 基于预测算法的
9’&’30 A#B9’&’30C服务被成功应用于穿越 +>??’1&)@ 8297
使得位于 +>??’1&)@ 829 后的 "#$6 节点顺利获得 "#$%
网络连接 $

! "#$#%& 服务
9’&’30 是一种使位于 829 设备后的 "#$6 结点获得

"#$% 网络连接的服务 $运行 9’&’30 服务需要有 9’&’30 客
户机 %9’&’30 服务器和 9’&’30 中继器 $9’&’30 客户机可以
访问 "#$6 网络 ! 通过发送 9’&’30 服务请求到 9’&’30 服
务器上以获得 "#$% 网络的访问权 $ 9’&’30 服务器通过全
局路由地址访问 "#$6 网络并为 9’&’30 客户机提供 "#$%
连接 $ 9’&’30 中继器在 9’&’30 客户机与 "#$% 网之间 !通
过 9’&’30 服务执行数据处理和转发功能 $ 9’&’30 服务的
运行原理 : D;是 &首先 9’&’30 客户端会产生一个 "#$% 的路
由器请求的数据包 ! 然后封装在 "#$6 <3= 数据包里通
过 "#$6 网络发给 9’&’30 服务器 $ 服务器接收到这个
"#$% 的路由器请求消息后 !向客户端回传路由器响应消
息 ! 这个响应消息包含一个 "#$% 的前缀及 9’&’30 客户
机经过 829 映射后的公有 "# 地址和端口号 $ 9’&’30 客

户机根据这个响应消息生成自己的 "#$% 地址 ! 并用该
地址与 "#$% 节点进行通信 $ "#$% 地址格式如图 ! 所示 $

#&’()*&ED 位 9’&’30 服务地址 ’
+’&$’& "#$6F 9’&’30 服务器的 "#$5 地址 ’
,-./&G% 位指明地址和 829 设备的类型 ’
#0&1&客户端模糊的外部映射 <3= 端口 ’
233&’44&客户端模糊的映射 "#$6 地址 $

’ ()" 设备类型
AGH ,I-- @0J’ 829F从同一内部 "# 地址和端口来的

所有请求都映射到相同的外部 "# 地址和端口 7而且任何
外部主机都可以发送报文到内部主机 7 通过发送报文
到映射的外部地址 : E;$

ADH K’41&)@1’3 829F从相同的内部 "# 地址和端口的
所有请求 7 映射到相同的外部 "# 地址和端口 $但是不同
于前者的是一个外部主机只有在收到内部主机发送的

报文后才能回发报文到内部主机 $
AEH #0&1 K’41&)@1’3 829F与 K’41&)@1’3 829 相似 !但一

个外部主机要用外部 "# 地址 L 和端口 ! 7 发送报文到
内部的主机 7 只有这个内部主机前面已经发送过一个
报文到这个 "# 地址 L 及端口 !$

A6H +>??’1&)@ 829F从相同的内部 "# 地址和端口 7到
不同的目的地址和端口请求时 7 映射到不同的外部 "#
地址和端口 $ 而且外部的主机 7只有在接收到一个报文 !
才能发送一个 <M# 报文回来到内部的主机 $

9’&’30 服务能很好地穿越前三种类型的 829! 但它
穿越不了 +>??’1&)@ 829$ 原因是在 +>??’1&)@ 829 中 !
向不同的 "# 地址和端口发送的数据包 ! 其外部地址将
会被映射为不同的端口 $ 这样 ! 客户端节点就无法从

!"#$%$&’服务穿越 ()**$+%,- ./#的解决方案
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摘 要 * 介绍了 9’&’30 服务的运行原理和 829 设备类型 ! 重点描述了 #B9’&’30 服务的架构和应
用端口预测算法在该服务中获取客户端 "#$% 地址的方法! 为了提高网络连接成功率"提出了几个提
高端口预测命中率的方法 "分析了网络连接成功率和系统性能!
关键词 * 9’&’30 #B9’&’30 网络 网络地址转换 命中率
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图 ! "#$%&%’( 服务的系统架构

$%&%’( )%&*%& 的响应消息中得到有效的端口信息 ! 从而
无法准确地建立客户端的 +"*, 地址 " 因此无法完成对
这种类型 -.$ 的穿越 " 为了解决对 )/00%1&23 -.$ 的穿
越 !在 $%&%’( 的基础上 !提出一种基于预测算法的 -.$
穿越方法 "#$%&%’("
! 基于端口预测的 "#$%&%’( 服务
!)* "+$%&%’( 架构

$%&%’( 服务不能实现对 )/00%1&23 -.$ 穿越的原因
是无法预测 $%&%’( 客户机在下一次传输数据时所分配到
的 +" 地址和端口号" "#$%&%’( 服务的思想是 $%&%’( 客户
机通过多次发送请求到 $%&%’( 服务器以获得足够的预测
信息! 根据这些信息预测实际传输时可能会分配到的端
口号 !从而实现对 )/00%1&23 -.$ 的穿越 456" 图 ! 为 "#
$%&%’( 服务的系统架构 "

由于 $%&%’( 客户机位于 )/00%1&23 -.$ 后 ! 它在
-.$ 上的映射端口是不断变化的 !所以要使该 $%&%’( 客
户机与外部网络节点通信就必须要知道 -.$ 的端口分
配策略 "图 ! 中位于 )/00%1&23 -.$ 后的 $%&%’( 782%91 要
与 +"*, 网内的 +"*, :(;1 进行通信 ! 系统中设置了两个
$%&%’( 服务器 $%&%’( )%&*%&< 和 $%&%’( )%&*%&!! 用于当
$%&%’( 782%91 向其发送的路由器请求信息时返回相应的响
应消息 " $%&%’( =%8>/ 的功能是实现数据包转发 ! 它将
$%&%’( :(;1 发送过来的 +"*, 数据包封装在 +"*5 ?’@ 数据
包中在 +"*5 网络上传输 456!并将 $%&%’( 782%91 发送过来的
+"*5 ?’@ 数据包解包为 +"*, 数据包并发送到 +"*, :(;1"
!,- 端口预测算法
在 )/00%1&23 -.$ 上端口常用线性增长的端口分配

策略 4,6" 位于 )/00%1&23 -.$ 后的同一个 +" 地址发送数
据到不同的目的地时 !在 -.$ 上映射的端口号之间存在
线性增长关系 " 应用 "#$%&%’( 服务穿越 )/00%1&23 -.$
的端口预测算法描述如下 #

A< B$%&%’( 782%91 分 别 向 $%&%’( )%&*%&< 和 $%&%’(
)%&*%&! 发送请求消息 ! 从两次响应消息中可以得到
$%&%’( 782%91 在 -.$ 上映射的外部地址分别为 <C<C<C<#
5DE,!<C<C<C<#5DEF"

A! G根据得到的两个端口号 !计算端口分配间距 !"H

5DEF#5DE,!!"
AI G 预测 $%&%’( 782%91 实际建立连接时 !将要被分配

的端口号 "H"8J!"H5DEFJ!H5<DDA"8 为最后一次映射的
端口号 G"

A5 G $%&%’( 782%91 根据 $%&%’( )%&*%&< 返回的响应消
息得到此次报文传送在 -.$ 上映射的 +" 地址 " $%&%’(
前缀 AI! 位 G HDKILLMNFI<L!$%&%’( 服务器 +"*5 地址 OI!
位 GHDKDIDIDIDIP标志位 A<, 位 GH DKQDDDA)/00%1&23 -.$GP
外部端口 A<, 位 GH5<DD K(& DKLLLLHDKLRQLP外部地址 AI!
位 G HDKD<D<D<D< K(& DKLLLLLLLL HDKLMLMLMLM" $%&%’(
782%91 的 +"*, 地 址 为 ILLMNFI<LNDIDINDIDINQDDDNLRQLN
LMLMN LMLM"

AS G $%&%’( 782%91 根据此 +"*, 地址发送连接请求消
息到 +"*, :(;1! 其 +" 地址为 !DDDNSCS CSN NS! 然后 +"*,
:(;1 发送相应的响应消息到 $%&%’( 782%91 确认连接 "
!,! 提高端口预测命中率
基于预测的端口分配策略中存在临界时间段和端

口分配范围的问题 4 ,6" 临界时间段是指客户端向服务器
发送连接请求消息开始到客户端向目的主机发送连接

请求数据包为止所经历的时间段 " 应用程序 .< 和应用
程序 .! 为运行在 )/00%1&23 -.$ 后的两个应用程序 "
.< 在 !D 时刻向两个 $%&%’( 服务器分别发送请求消息 !
根据服务器返回的响应消息获得 $%&%’( 客户机在外部
的映射地址和端口分配间距 !并根据这个地址预测实际
传输时可能被分配的端口号 $随后 .! 在 !< 时刻向远程
主机发送一个数据包 !当数据包通过 -.$ 时 !它很可能
使用了 .< 预测的端口号 $ 而 .< 在 !! 时刻根据刚才所
预测的端口号发送数据包到远程主机则发生了错误 !因
为 .< 预测的端口号已经被 .! 所使用 " 所以准确预测
的临界时间段 !! 是 !D 到 !! 这段时间 " 因此 !为了提高
预测的准确率 !必须尽可能使临界时间段 !! 最小 " 端口
分配范围是指 )/00%1&23 -.$ 进行端口分配时 ! 它所分
配的端口在某一个范围之间 %如 DK>DDD"DK>TTT&" 这些端
口是循环分配的 P当最后一个端口分配完时 !再从端口
首部开始继续分配 " 在 "#$%&%’( 服务中造成端口预测
失败的原因有以下几点 #

A< G 在临界时间段 !D 与 !! 之间有另一个请求发生 "
A! G 在限制端口分配范围的分配方案中 ! 端口到达

了端口范围的底部 "
AI G 本地网络中高的 ?’@ 使用率 "
对于上面提及的端口预测失败原因 !有如下改进方

法 # A< G降低 ?’@ 使用率 " 尽量减少 )/00%1&23 -.$ 后应
用程序同时开启的数量 !使得 ?’@ 使用率降低 " A!G最小
化临界时间段 " 通过优化算法使得 !D 到 !! 的时间间隔
尽可能短 !可以在临界时间段内减小另一个请求发生的
概率 !以此提高端口预测的准确率 " AIG多端口预测策
略 " 在 -.$ 上设置一个端口使用情况的状态表 !当创建
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!!建立连接次数 成功次数 成功率!
低负载 !" !" #""
中负载 !" !" $%"
高负载 !" &’ (&

表 # 测试结果

一个新的连接时 ! 先从表中查看这个端口的使用情况 "
如果这个端口已经被使用 ! 则用下一个预测的端口号 !
根据新的端口号重新建立客户机的 )*+, 地址 ! 并用新
的 )*+, 地址继续向 -./.01 2134 发送建立连接的请求 !
直到彼此之间成功建立网络连接为止 "假设预测的端口
号为 *5则实际传输时的端口号可能是 #!6$5!6&5$ 5!6
" 7"8$5一般取 "9:;和 !6&"!! 5!6!"!! 5$ 5!6#"!! 5 !$
7#8$5 一般取 #9:%*< 为第一次映射的端口 ;& 通过多端
口预测 !可以提高端口的命中率 !使网络连接的成功率
提高 &

! 性能分析
为了检验此方法在实际应用中的性能 !笔者编写了

一个程序对该方法进行测试 & 首先 !测试该方法建立网
络连接的成功率 !由于使用基于端口预测算法的性能与
客户端 =0> 使用率的高低有很大关系 !因此测试客户机
在不同 =0> 负载率情况下网络连接的成功率 &在低负载
’& 个应用程序 ()中负载 ’, 个应用程序 (和高负载 ’&%
个应用程序 (情况下 !使用预测算法获得网络连接 !每种
负载方式下进行 !% 次连接测试 !测试结果如表 $ 所示 &

从表 $ 中可以看到 !在低负载和中负载时算法工作
性能良好 5网络连接的成功率为 $%%!& 而在高负载下连
接的成功率有所下降 !主要是因为在临界时间段内新请
求发生的概率大大增加 ! 一次命中端口的概率下降 5必

须根据预测的端口建立新的客户端 )*+, 地址后 ! 再进
行端口连接尝试 !这增加了系统开销 !降低了网络连接
成功率 &
基于预测算法的 *?-./.01 服务很好地解决了 -./.01

服务无法穿越 @ABB.4/CD EF- 的难题 & 由于采用多端口
预测算法 !提高了网络连接的成功率 !使 -./.01 服务的
应用范围更加广泛 & 但是 !*?-./.01 服务也存在着一些
不足 !因为它是基于 -./.01 服务的 !只能完成 =G* 类型
EF- 的穿越而不能完成 -H* 类型 EF- 的穿越 & 在算法
中设定 @ABB.4/CD EF- 上端口分配是线性增长的策略 !
具有一定的局限性 ! 因为如果 EF- 上的映射端口是随
机分配的 !应用该算法就无法完成 EF- 的穿越 & 但是在
实际应用领域中 !@ABB.4/CD EF- 的端口分配策略基本
都是线性的 !所以该算法有其实用性 &
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