
图 ! 水印系统的结构框图
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随着网络通信技术的迅猛发展 !数字媒体
得到了广泛应用 ! 但数字产品极易被非法拷
贝和分发 " 如何进行版权保护 #确保信息安全
便成为产权保护和认证的核心问题 " 为了解
决数字内容的版权保护和信息安全问题 !&’
世纪 (’ 年代出现了数字水印技术 ! 它通过在
数字产品中嵌入版权标识 $水印信息 %确定数
字产品的所有权或检验数字内容的原创性 "
数字图像水印技术作为一种版权保护的重要

手段 !一直是研究的热点 "
数字水印分为明文水印和盲水印 " 明文水印在检测

过程中需要原始数据 !具有较强的鲁棒性 !但存储成本
高 !实用性不强 &盲水印检测不需要原始数据 !存储成本
低 !实用性强 !但其鲁棒性稍差 " 因此 !设计强鲁棒性的
盲水印算法是水印技术发展的方向 !也是水印技术能否
获得广泛应用的关键 "
目前 !绝大多数盲水印检测算法是通过扩频调制技

术完成的 !但这种方法将减少水印的嵌入容量 " 水印量
化嵌入技术能在不减少水印嵌入容量的同时实现盲检

测 !利用此项技术实现的方法其性能优于扩频调制技术
实现的方法 ) *+&由于水印系统和通信系统具有相似性 ) &+!
通信中的信道编码技术可以用于增强盲水印算法的鲁

棒性 &在对信道编码进行译码时 !一般来讲 !软判决译码
性能优于硬判决译码性能 !而现有的各种水印盲检测算
法提取出的是离散信息 !使得译码器难以进行软判决译
码 ! 为了最大限度地发挥信道编码对水印鲁棒性的贡
献 ! 亟待设计适合软判决译码的水印盲检测算法 " 因
此 !本文利用卷积码提高水印的鲁棒性 !并基于水印量
化嵌入技术在 ",$ 域设计了一种适合软判决译码的盲
水印算法 !同时给出仿真实验结果 "

! 算法原理
本水印系统的框图如图 * 所示 "

!"! 水印嵌入
设嵌入的水印为一幅二值图像标志 !水印的具体嵌

入过程为 ’
第一步 ! 对水印图像采用二维的 $-./0 自同构运算

进行置乱 " 二维的 $-./0 自同构运算可看作二维平面内
的空域变换 !应用于图像置乱时 !通常采用如下公式表
示 ) 1+’

!"2*
#"2*
! "3 * *

$ $2! "*
!"
#"
! "45-6 % 7 4*7

式中!4!"8#"7#&9)’8%:;+!)’8%:;+$’&!密钥 $#’2!图像的
大小为 %!%"

4;7 式的映射具有周期性 ! 周期与 $ 和 % 的取值有
关 " 通过取不同的 $ 值和经过不同次数的 $-./0 变换可
以对水印图片进行 $-./0 置乱 !实现对水印信息的加密 !
同时还可以使水印受到攻击后的错误比特尽量分散 !减
小错误比特造成的视觉影响 " 为了定量地分析置乱效
果 !可以采用一阶置乱度 () 来衡量 ) <+" () 可表示成 ’

()3*$+;$ , 8 - 7 7 =./0 4+!4 , 8 - 7 7 4>7

式中 !+;$ , 8 - 7 3 $!,:!-7
>
2 4#,1#-7

>% 8表示图像矩阵中坐标
为 $!,!#,7的点 ? 和与点 ? 相距一个元素且坐标为 $!-!#-7
的点 @ 之间的距离 &* 4(7和 ./0 4(7分别表示求均值和方
差 " () 的值越大 !表示原来完整的图像的像素被打散的

基于卷积码和软判决的图像水印盲检算法
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摘 要! 根据水印系统与通信系统的相似性 "借助通信中的卷积码和交织技术可提高盲水印算法
的鲁棒性"在 ",$ 域设计并实现了一种适合软判决检测的盲数字水印算法 $ 实验结果表明 8该算法对
于常见的图像攻击具有很强的鲁棒性" 卷积码能有效地提高水印的鲁棒性 " 同时软判决检测较硬判
决检测能进一步提高水印的鲁棒性 $
关键词! 数字水印 卷积码 盲检测 软判决
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!" #原始图像 $%&" !’ (原始水印 !) (水印置乱 !* (嵌入水印的图像 $%&" +%(提取的水印

图 , 水印置乱前后及水印嵌入前后的比较

均匀程度越大 !进而能更好地减小错误比特造成的视觉
影响 "在具体应用中应选择均值超过某一门限且置乱度
达到最大时的变换次数为最佳变换次数 "
第二步 !对 -./"0 置乱后的二值水印图像降维 " 为了

降低水印检测的误码率 ! 增强水印信息自身的纠错能
力 !从整体上提高水印算法的鲁棒性 !对降维后的水印
信息进行卷积编码 "由于卷积码对随机错误有比较强的
纠错能力 !但对突发错误的纠错效果却不好 !所以对卷
积编码后的信号再进行随机交织处理 !在不增加比特的
情况下 !能比较好地解决问题 " 假设交织后得到的水印
信息为 !12"# 3 $143,3#!%!"$! 25!466"
第三步 !对原始图像进行 7!7 的分块 89- 变换 !并

按下述方法把水印信息 ! 嵌入各块的直流系数中 $
若 "$15 且 !&$:.*! (";! <= 则 &$"1&$>+&$:.*! (?! <=
若 "$15 且 +&$:.*! (@;! <= 则 &$"1&$>+&$:.*! (?A! <=
若 "$14 且 +&$:.*! (#! <= 则 &$" 1&$>+&$:.*! ( ?;! <=
若 "$14 且 +&$:.*! (B! <= 且 C&$<! D$5

则 &$"1&$>+&$:.*! (>! <=
若 "$14 且 +&$:.*! (B! <= 且 C&$<! D15

则 &$"1&$>+&$:.*! (?;! <=
式中 !&$ 为第 $ 个块的直流系数 !:.* 为模运算 ! C!D为下
取整 !! 为量化步长 %
水印嵌入后 !当 "$15 时 !&$:.*!1! <=&当 "$14 时 !&$"

:.*! (1;! <=% 量化步长 ! 的选取是关键 !! 越大鲁棒性
越好 !但原始图像的失真也越大 &! 越小鲁棒性越差 !但
原始图像的失真也越小 % 在选取量化步长的时候 !应该
在保证不可见性的前提下 !使 ! 的取值尽可能的大 % !
可以作为密钥 ! 在不知道 ! 的情况下无法正确地提取
出水印信息 !进而增强了水印的安全性 %
由于在不被人眼察觉的情况下 !89- 变换后直流系

数的可改变量较交流系数的可改变量大得多 CAD!即量化
步长的取值可以更大 !从而增强了算法的鲁棒性 !并且
直流系数本身具有很好的鲁棒性 %因此此处选择直流系
数作为水印的嵌入位置 %
第四步 !将更新后的各块进行二维 E89- 变换 !经过

组合后便得到含水印图像 %
!"# 水印盲检测
数字水印的提取是嵌入的逆过程 !具体步骤如下 $
第一步 !对待检测图像进行 7!7 的分块 89- 变换 %
第二步 !按一般盲检测算法设计的检测算法如下 $

"$""1
53 $’ +&$"":.*! ("!,
43 $’ +&$"":.*! (@!% ,

+;(

式中 !&$""为受到攻击后的待检测图
像各块的直流系数 !! 为与嵌入时
一样的量化步长 %
根据卷积码译码原理 !当 +;(式

的输出送至 FGH%/’G 译码器译码时 !

由于输入的信息是离散的!只能进行硬判决译码 !但是软
判决译码较硬判决译码有更好的纠错能力 CID!因此本文采
用如下检测算法 $

"$""(&$"":.*! +=#
将 +=#式的输出进行 ) +)@,#电平量化和解交织后 !

送至 FGH%/’G 译码器进行软判决译码 % 对 "$""进行 ) 电平
量化时 !量化区间按如下方法划分 $将大于 ;! <= 的区间
和小于 ! <= 的区间分别设为最高电平 +)>4#和最低电平
+5#!将处于 ! <= 和 ;! <= 之间的区间进行 )>, 电平的均
匀量化 %
第三步 ! 将 FGH%/’G 软判决译码输出的一维信息升

维 !然后进行 -./"0 反变换即可提取出水印信息 %
!"$ 水印的评价
由于提取的水印可能与原嵌入水印不完全一样 !需

要有一个评价标准来衡量恢复的水印与原始水印的相似

程度!除了可从主观感觉上评价提取出的水印的质量外!
还可采用归一化相似度 *+ 客观地评判 !*+ 可表示为$

*+1
&
#
&
,
"""+ $ - , #!" + # - , #
&
#
&
,
" + # - , # ,

+A#

式中 3"""+# - , #表示提取出的水印 !" + # - , #表示原始嵌入的
水印 %

*+ 值越接近 4!说明 """+ # - , #和 " + # - , #之间的差异越
小 &反之 !则差异越大 %

# 仿真结果及分析
为了验证本文所提出的水印算法的有效性 !实验中

宿主图像采用 A4,!A4,!7 的 ’$%&"(图像 !水印图像采用
;,!;, 印有 ’重庆大学 (字样的二值图像 !分别如图 , +"#
和图 , +’#所示 !在 J"H0"’IKA 和 LG&*.MN OP 平台上进行
仿真实验 % 取量化步长 !175% 在进行 -./"0 变换时 !取
.1;!采用的卷积码为 !=343A( 3生成多项式用八进制表示
为 !A;3IQ3Q43QA(!量化参数 )17% 为了使置乱达到最好
的效果 !对原始水印进行 4, 次 -./"0 变换 !结果如图 ,!)(
所示 %
#"! 透明性实验
采用本文算法对 $%&" 图像嵌入水印后的 RSTU 值

为 ;7KV*W!结果如图 , !*(所示 !从主观上 !几乎无法察
觉嵌入水印前后宿主图像的变化 !保证了水印的不可见
性 % 图 ,!%(为嵌有水印的图片在未受到攻击的情况下提
取出来的二值水印图像 !*+14%
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!" # $%&’ 压缩 ! ( )高斯噪声 !* )椒盐噪声 +, )中值滤波 !- )维纳滤波 ! . )剪切

图 / 受到攻击后提取出来的水印图像

+ " )卷积编码后嵌入 +( )未编码嵌入

图 0 有无卷积编码载体图像对比

方法

12
攻击类型

$%&’ 压缩 +3456) 7 8659/0 78:6;;5 7 8<;96=
高斯噪声 !均值为 7 "方差为 7877/6 # 7 8;5<:< 78</;<9 7 8<:<0<
椒盐噪声 !>45 8/?) 7 8;076 78<650: 7 8<;5<9
6!6 中值滤波 7 8</96< !!!5 !!!5
9!9 中值滤波 7 8;;<70 78<=/9= 7 8<=/;5
6!6 维纳滤波 7 8<0/5/ 5 !!!5
9!9 维纳滤波 7 8;=6=0 7899<09 7 8;076
损失 /7?水印信息 7 897;90 78<60=/ 7 8<:/<0

表 5 水印有无卷积编码以及软硬判决检测对常见攻击的抵抗能力对比

有卷积编码 有卷积编码

硬判决检测 软判决检测
无卷积编码

!"! #$%& 压缩实验
对嵌有水印的图像进行 $%&’ 压

缩 "当品质因子 3456 时 "嵌入水印的
图像出现明显的方块效应 " 图像已经
没有商业价值 "但提取出的水印的 !"
值 还 高 达 78<;96=" 说 明 该 算 法 对
$%&’ 压缩具有很强的抵抗能力 $ 图 /
!")即为 #456 时提取的水印图像 $
!"’ 叠加噪声实验
对嵌有水印的图像 叠加 均值 为

7"方差 !=47877/6 的高斯噪声 "宿主
图像已经严重失真 "此时 !"478<:<0<@
说明该算法对高斯噪声具有较好的抵抗能力 "此时提取
出的水印图像如图 /!()所示 $
对嵌有水印的图像叠加椒盐噪声 @ 当受到椒盐噪声

攻击的像素点占整幅图像像素点的比例 $ 458/?时 "
!%478<;5<9"能比较清晰地辨别出 %重庆大学 &几个字 "
此时提取的水印图像如图 /!*)所示 $ 可见 "该算法对椒
盐噪声具有很好的鲁棒性 $
!"( 滤波攻击实验
对嵌有水印的图像进行中值滤波 "提取出的水印的

!"478<=/;5"此时提取的水印图像如图 /!,)所示 $
对嵌有水印的图像进行维纳滤波后提取的水印图

像如图 /!-)所示 "此时 !"45$
!") 剪切攻击
对嵌有水印的图片任意剪切掉 /7? "!" 值均 在

78<: 以上 $ 从提取出的水印能辨别出 %重庆大学 &几个
字 $剪切掉宿主图像左上角 /7?后提取出来的水印图像
如图/!.)所示 $
!"* 对比性实验
为了验证卷积码能提高水印的鲁棒性以及软判决检

测能进一步提高水印的鲁棒性 " 本文对水印嵌入前不加
卷积编码和加卷积编码 ’用 !/)式硬判决译码和用 !0)式软
判决译码三种情况做了如下对比性实验 !实验参数相
同 ("结果如表 5 所示$ 由于嵌入水印前是否进行卷积编
码和交织对嵌入水印后图像视觉效果几乎没有影响如图

0 所示"所以可以不考虑两种方法对视觉效果的影响$
从表 5 可以看出 "对水印进行卷积编码能增强水印

的鲁棒性 "而软判决译码检测又能进一步增强水印的鲁
棒性 "进而增强了水印算法的实用性 $
本文根据水印系统与通信系统的相似性 "运用通信

信道编码中的卷积编码和交织技术来提高图像盲水印

算法的鲁棒性 "并设计了一种适合软判决译码的盲水印
算法 $ 实验结果表明 "对水印进行卷积编码能提高水印
的鲁棒性 "同时软判决译码也能进一步提高水印的鲁棒
性 "使得本算法对椒盐噪声 ’高斯噪声 ’压缩 ’滤波和剪
切等常见的图像处理和噪声干扰具有很好的鲁棒性 "尤
其对剪切和 $%&’ 压缩 $ 因此 " 本算法具有较强的实用
性 $ 同时 "本文所提出的软判决译码盲水印检测算法不
仅适合软判决 ABC-D(B 译码 "同时也适合其他信道编码的
软判决译码 "具有较强的通用性 $
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