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数字版权管理 TUD !T.2.401 U.2948 D0702,+,74"是一
项涉及到技术 %法律和商业各个层面的系统工程 #它为
数字媒体的商业运作提供了一套完整的实现手段 &TUD
技术的出现 #使得版权所有者不用再耗费大量时间和精
力与客户进行谈判 #就能确保数字媒体内容能够被合法
地使用 & TUD 将使各个平台的内容提供商们 #无论是通
过 A74,57,4%流媒体还是通过交互数字电视 #都能提供更
多的内容 #采取更灵活的节目销售方式 #同时有效地保
护知识产权 & 由于杂凑函数即 X089 函数是实现有效 %安
全可靠数字签字和认证的重要工具 # 所以它是 TUD 系
统中安全认证协议的重要模块 & 本文在分析 FX*[’?N
算法的基础上 # 给出了在 ^>b* 上实现 FX*’?N 算法和
X*DB 算法的一种电路设计方案 &

! 杂凑函数
杂凑 _X089a 函数是将任意长的数字串 ! 映射成一

个较短的定长输出的数字串 " 的函数 #以 # _! a表示 Y称
"!# _! a为 ! 的杂凑值 %杂凑码或消息摘要 & 杂凑码是
消息中所有比特的函数 #因此它提供了一种错误检测能
力 #即改变消息中任何一个比特或几个比特都会使杂凑
码发生改变 &单向杂凑函数还可按其是否有密钥控制划
分为两大类 $一类有密钥控制 #以 # _$#! a表示 #为密码

杂凑函数 ’另一类无密钥控制 #为一般杂凑函数 &无密钥
控制的单向杂凑函数 # 其杂凑码只是输入字串的函数 #
任何人都可以计算 #因而不具有身份认证功能 #只用于
检测接收数据的完整性 #如串改检测码 DTB& 而有密钥
控制的单向杂凑函数 #能满足各种安全性要求 #其杂凑
码不仅与输入有关 #而且与密钥有关 #只有持此密钥的
人才能计算出相应的杂凑码 # 因而具有身份验证功能 #
如消息认证码 D*B&
杂凑函数的目的是为需要认证的数据产生一个 (指

纹)&为了能够对数据实现认证#杂凑函数应满足以下条件$
_"a 函数的输入可以为任意长度 # 而函数的输出则

是固定长的 &
_’a 已知 !#求 #_!a较为容易#可用硬件或软件实现&
_Ka 已知 "#欲求使得 # _! a!" 的 ! 在计算上是不

可行的 #这一性质称为函数的单向性 #并称 # _! a为单向
杂凑函数 &

_)a 已知 !#找出 % _%!! a#使得 # _% a c# _! a在计算
上是不可行的 & 如果单向杂凑函数满足这一性质 #则称
其为弱单向杂凑函数 &

_?a 找出任意两个不同的输入 ! 和 %#使得 # _% ac#
_! a在计算上是不可行的 & 如果单项杂凑函数满足这一

!"#系统的 $%&’()算法设计及 *+,&实现
陈穗光! 葛建华
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摘 要 ! 介绍了一种适于 TUD 系统的 FX*[’?N 算法和 XD*B 算法 ! 给出了在 ^>b* 上实现
FX*’?N 算法和 XD*B 算法的一种电路设计方案 !并对算法的硬件实现部分进行了优化设计 !给出了
基于 *14,50 公司的 F4504.G AA 系列的 ^>b* 的实现结果"
关键词 ! TUD FX*[’?N XD*B d,5.1;2XTZ

信息安全

""""""""""""""""""""""""""""""""""""""""""""""""

"#$%&’()*%# +,-.&*)/

"KO



图 ! "#$% 的算法框图

性质 !则称其为强单向杂凑函数 "

! "#$%!&’ 算法
美国国家标准技术研究所 &’()*+与美国国家安全局

&’)$+共同设计出一种与美国数字签字算法 &,))+一起
使用的安全哈希算法 )"$ &-./01. 23-2 345617829+! 并于
:;;! 年 : 月 <: 日公布 ! 于 :;;< 年 = 月 :: 日采纳为标
准 " 后经不断改进 !现在已经发布了五种安全的哈希标
准 ! 分 别 为 )"> ?:#)"> ?!!@#)"> ?!=A#)"> ?<B@#
)">?=:!" 本文将对 )">?!=A 算法进行分析 "
该算法包括以下几步处理 $
&: + 对消息填充 " 对消息填充 ! 使得其比特长在模

=:! 下为 @@B %即长度 C@BB 96D =:!&!即使消息长度已
满足要求 !仍需填充 "一次填充位数在 :!=:! 之间 "填充
方式是固定的 !即第一位为 :!其余各位皆为 E"

&F + 附加消息长度 " 在消息后附加 A@ 位 !将其看作
A@ 位无符号整数 %最高有效位在前 &!它表示了消息填
充前的长度 "

&G + 解析填充后的信息 " 填充后的消息被解析成 !
个 =:F 比特的分组 "

&@ + 初始化缓存 " 在开始计算 )">?F=A 以前 !必须
先设定初始值 "它包含 B 个长度为 <F 位的字 !该缓存的
十 六 进 制 表 示 为 > CEHA3E;.AAI!J CEHKKAI3.B=!% C
EHG/A.LGIF!, CEH3=@LL=G3!M CEH=:E.=FIL!N CEH;KE=ABB/!
OCEH:LB<D;3K!"CEH=K.E/D:;"

&= + 迭代压缩 " )">?F=A 算法使用了六种逻辑函
数 ! 由 A@ 步迭代运算组成 " 每步都以 F=A 位缓存值
>J%,MNO" 为输入 !然后更新缓存内容用于下次迭代计
算 " 每步使用一个 <F 位的 "# 和一个 <F 位的常数值 $#"
其中每一个都是针对长度为 <F 位的字 &H PQ PR+的操作 !其
结果是得到一个新的长度为 GF 位的字 " 六个逻辑函数
描述如下 $

%2&%&’ &( +C&(!’ +" &%!( +
#3S&%&’ &( +C&(!’ +" &(!% +" &’!% +
# E&( +CTU*TF&( +"TU*T:G&( +"TU*TFF&( +
# :&( +CTU*TA&( +"TU*T::&( +"TU*TF=&( +
!E&( +CTU*TI&( +"TU*T:B&( +")"TG&( +
!:&( +CTU*T:I&( +"TU*T:;&( +")"T:E&( +
在所有的 =:F 比特长的分组处理完毕之后!)">?F=A

算法的最后一个分组产生的输出为 F=AK78 的报文摘要 "
图 : 详细说明了 )">?F=A 算法单步迭代处理的流程"

( )*$+ 算法
杂凑函数并不是为 #>% 而设计的 ! 由于一般杂凑

函数不使用密钥 !因此不能直接用于 #>%" 目前已经提
出了很多用杂凑函数构造 #>% 的方法 ! 其中 "#>% 算
法就是其中之一 "由于杂凑函数的实现模块可作为实现
"#>% 算法的一个模块 !因此 "#>% 算法的代码中很大
一块可事先准备好 !无需修改即可使用 " 如果 "#>% 算

法要求使用更快或更安全的杂凑函数模块 !则仅需要用
新的模块替代旧的模块即可 "
图 F 为 ">#% 算法的具体运行框图 ! 其中 )*+, 为

嵌入的杂凑函数 %)">F=A&!- 为 "#>% 算法的输入消
息 %包括杂凑函数所要求的填充位 &!./ &E$ /$0?:+是
- 的第 / 个分组 !0 是 - 的分组数 !1 是一个分组中的
比特数 !2 为嵌入的杂凑函数所产生的杂凑码的长度 !$
为密钥 %如果密钥长度大于 1!则将密钥输入到杂凑函
数中 !产生一个 2 比特长的密钥 &!$ V是左边经填充 E 后
的 $!$ V的长度为 1 比特 ! /3*4 为 B’KEE::E::E!53*4 为
B’KE:E::E:E" 67 为杂凑函数的初值 !可以预先计算 "

, -./$ 设计
由 上 述 可 知 !)"> ?F=A 算 法 实 现 的 模 块 可 作 为

"#>% 算法的一个基本模块 " 本文的设计目标是在时序
余量满足设计要求的情况下 ! 通过对 )">?F=A 算法的
基本模块单元 &W16/.-- &)">?F=A+#0WD38. &)">?F=A+# L7X7-2 &)">?F=A++的
复用 !实现 )">?F=A 算法模块及 "#>% 算法模块 !提高

图 : )">?F=A 算法单步迭代处理示意图
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!"# 系统中的 $%&’ 模块

($)*+,- 模块 $.)/ 模块

012%34 5 (6)*+,- 7!189:4&& 5 (6)*+,- 7! ;<=<&’ 5 ($)*+,- 7模块功能总线

189:4&& 5 ($)*+,- 7模块 012%34 5 ($)*+,- 7模块 ;<=<&’ 5 ($)*+,- 7模块

图 > ($)*+,- 算法及 $.)/ 算法的模块设计方框图

表 ? 复用前后硬件资源对比
名 称 (6)*+,- 模块 6#)/ 模块 复用后的 6%&’ 模块

@93%A )BC@ ?- DEE5 +>F7 ?G ->E 5+-F7 ?, H,,5 +?F7
@93%A 84I<&348 ?? +GE ?+ H?G ?J EGD
/A9:K -? L-J.6M -? L-G.6M -, L>H.6M

资源利用率 " 189:4&& 5(6)*+,-7模块是最低层的模块 #它主要
实现图 ? 所示的迭代功能 #012%34 5(6)*+,-7! ;<=<&’ 5(6)*+,-7模块

通过调用 189:4&& 5(6)*+,-7模块实现数据流的填充与更新 "
基本模块 5189:4&& 5(6)*+,-7!012%34 5(6)*+,-7! ;<=<&’ 5(6)*+,-7 7的具体
电路设计由于篇幅所限不再赘述 #本节将具体阐述模块
复用的思想 " 图 > 是 (6) *+,- 算法及 6.)/ 算法的
NOP) 设计方框图 "

在实际的 NOP) 硬件电路设计中 # 设计者通常要考
虑到 $面积 %和 $速度 %的平衡与互换原则问题 " 这里的
$面积 %是指一个设计所消耗的 NOP) 的逻辑资源数量 #
$速度 % 是指设计模块在芯片上稳定运行时所能达到的
最高频率 "科学的设计目标应该是在满足设计时序要求
5包含对设计最高频率的要求 7的前提下 #占用最小的芯
片面积 #或者在所规定的面积下 #使设计的时序余量更
大 #频率更高 " 由于 Q48<A9I 6RB 所描述的是具体的硬件
电路 S 一个模块代表着拥有特定功能的一个电路块 #每
当一个模块在其他模块内被调用一次 #被调用的模块所
表示的电路结构就会在调用模块代表的电路内部复制

一次 " 因此 $模块调用 %与 $函数调用 %在本质上有着很
大的区别 #如果不对基本模块进行合理的复用 #将会造
成芯片资源的极大浪费 "模块复用即是顶层模块在时序
逻辑的控制下通过总线对基本模块的数据流进行操作 "
如 > 图所示 #R". 系统中所设计的 $%&’ 模块要实现两
个功能 # 即 ($)*+,- 算法功能和基于 ($)*+,- 算法的
$)./ 算法功能 " 在时序控制下 # 这两个模块通过对

189:4&&5($)*+,-7!012%34 5($)*+,-7! ;<=<&’ 5($)*+,-7模块功能总线的控

制完成各自的功能运算 " 本文使用了 Q48<A9I $RT 语言
进行程序设计 # 且在 U0%830&VV,LJ 环境下进行了编译综
合 # 选用了 )A348% 公司的 WO+(DJN?J+J/, 芯片进行了整
体的仿真 " 由表 ? 可知 #实现 ($)*+,- 算法和 $.)/ 算
法功能的 $%&’ 模块所占用的资源比单独实现 ($)*+,-
算法模块和 $.)/ 算法模块所占用的资源总和有大幅
度的降低 &节省了将近 ?>JF的 @93%A )TC@ 和将近 ?+JF
的 @93%A 84I<&348#主频也提高了将近 H.$M’#说明复用技
术在硬件电路的设计中具有举足轻重的影响 "

本文在分析 ($)*+,- 算法和 $.)/ 算法基础上 #使
用 Q48<A9I $RT 语言完成了 $%&’ 模块的程序设计 # 实现
了 ($)*+,- 算法和 $)./ 算法功能 #利用 )A348% 公司生
产的 (38%3<X VV 系列芯片完成了电路的 NOP) 硬件实现 #
经电路版调试效果良好 #且与其他算法模块 5签名 !验证
等模块 7配合实现了具体项目的数字内容保护模块 "
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