
迅猛发展的计算机科学技术正在广泛地渗透到医

学领域中 !采用计算机 ! 光断层扫描技术 ""##和磁共
振成像技术 "$%&$进行诊断已经成为现代医学诊断不
可或缺的有效辅助手段 % 随着计算机网络技术的发展 !
通过网络将所诊断的数字化影像传向远方将成可能 %这
标志着通过网络进行远程医疗诊断的数字化医疗时代

已经到来 % 医学数字影像传输及通信 ’()*$ +,-.-/01
&20.-3. 034 )52263-70/-538 -3 $94-7-39: 标准的建立 !促
进了数字医疗影像信息的交流 % 然而 !医疗影像及数据
信息在网络传输的过程中同样会遭遇篡改 & 非法复制 &
版权保护等信息安全问题 !数字水印技术为解决这种信
息安全问题提供了有效的手段 %数字水印技术将标志性
数字信息嵌入到多媒体数字作品中 !其特有的鲁棒性和
安全性保证了在经历信息交流过程中的数据处理后 !仍
能完整可靠地提取水印标志 ! 从而起到鉴别内容真伪 &
保护版权等作用 % 根据数字水印标志隐藏位置的不同 !
可将水印分为时间 ;空间域数字水印和变换域数字水
印 % 时 ;空域数字水印通常直接在载体信号空间域或时
间域上叠加水印标志 %变换域数字水印则用水印信息调
制多媒体载体信号的变换域 +如离散傅立叶变换 ’<=&
离散余弦变换 ’)=&离散小波变换 ’># 等 :系数实现水
印的嵌入 ? @A%
对于医学影像来说 !水印透明性要求较高 !为了不

影响图像的质量 !一般文献中常选择将二值图像作为水
印标志 !通过改变宿主变换域的高频系数嵌入水印 +如
参考文献 ?BA :!将不同用途的水印标志嵌入到宿主小波
变换后的水平和垂直细节子带 %医学图像中的感兴趣区
域 %*&+%9.-53 5C &3/9D98/ :指的是那些包含重要病理特征
或诊疗信息的区域 ? EA!若在该区域嵌入水印 !则有可能
造成错误的诊断 % FG63.HIG5 J99 等人提出在 %*( 外的
空域嵌入水印 ? KA% 该算法在提取水印时需要原始图像 !
这使其应用受到一定的限制 % 本文对参考文献 ?KA中的

算法提出一种改进方案 !即提出一种基于医学图像中感
兴趣区域的数字水印算法 %首先采用小波分解对原图或
感兴趣区域进行压缩 !提取其低频子带 !!!并将其分解
为二值位平面的形式 !经空域置乱生成水印标志 ’然后
对原始医学图像进行小波分解 !根据医学图像中显示的
病理特征 ! 将水印嵌入低频子带 %*( 以外区域的位平
面 !由混沌序列控制嵌入位置 ’最后经小波逆变换得到
嵌入水印以后的图像 % 水印的检测只须掌握密钥 !便可
实现盲检测 %实验结果显示 !由于在小波域嵌入水印 !与
参考文献 ?KA比较 !该算法对于抗 LMNO 压缩性能有明显
改善 !并对剪切 &篡改 +尤其是对 %*( 的篡改 :&滤波等均
具有较好的鲁棒性 %混沌序列用于控制嵌入位置大大增
强了算法的安全性 %

! 基本原理
!"! 原始医学图像的多分辨率分解
基于小波变换的图像多分辨率分解方式 !将原始图

像划分为不同频率和不同方向上的多个高频子图和一

个低频子图 % 由于其良好的空间方向选择性 !十分符合
人类视觉机制 +PQR:!使得小波变换已成功并广泛地应
用于数字水印算法的设计中 % 对图像进行三级小波分
解 ! 可得到三个分辨率层次上的垂直细节子带 "!#&水
平细节子带 !"#&对角细节子带 ""# +#S@TB TE:和一个原
始图像的近似子带 !!E!如图 @ 所示 %细节子带中蕴含图
像中不同方向上的高频率成份的轮廓边缘信息 !!!E 则

是原始图像的低频近似部分 % 由于 "!#&!"#&""# +# S
@TBTE:所含的能量较小 !且人眼对它们不敏感 !常见的图
像压缩算法会去除或破坏它们 % 为了提高数字水印对
LMNU 压缩的鲁棒性 ! 同时也为了保护医学图像中感兴
趣区域不被破坏这一应用要求 !本文选择属于二级小波
分解后的 !!B 中感兴趣区域以外的那部分系数作为水

印的嵌入区域 !!B
V%*(% !!B

V%*( 表征了图像的时频特性 !系
数被修改的 !!B

V%*( 区域经小波逆变换后将仅仅影响到

一种基于医学图像中感兴趣区域的数字水印算法

董 莉! 王 玲! 江沸菠
+湖南师范大学 物理与信息科学学院! 湖南 长沙 K@WWX@:

摘 要 ! 提出了一种基于医学图像中感兴趣区域 +%*(:的盲检测水印算法 !将包含重要病理信息
的灰度图像作为数字水印! 经置乱后在混沌序列的控制下嵌入到宿主小波域非感兴趣区域中 " 实验
结果表明!该算法在保护医学 %*( 的同时提高了水印抗 LMYU 压缩的鲁棒性 !并对篡改 #几何剪切 #滤
波等均具有良好的鲁棒性和透明性!而且混沌序列增强了系统的安全性 "
关键词 ! 医学影像 数字水印 小波变换 混沌映射 感兴趣区域
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图 # 图像的多分辨率分解

!$ " !% "

!& " !’ "

( $ ) 原始医学图像 # (% *一级小波分解后各层系数图像 # + & *,-.
区域近似系数被去除后的图像 # !’ * 被处理的各层系数图像

图 " 小波分析的时频分析特性

原图的 /,-. 区域 $ 这样 ,-. 区域就被很好地保护起来
了 % 这正是小波变换这种时频分析方法与传统的频域分
析方法之间本质区别的体现% 如图 " 所示$若将医学影像
中感兴趣区域的近似系数置零$ 从重构后的图像中可以
明显看到 $图像的感兴趣部分变得模糊难辨 $而其他部分
的细节信息仍然清晰可辨% 正是抓住时频分析的这一特
点 $ 本文给出的算法在保持医学影像重要区域不被破坏
的同时又提高了算法抗 0123 压缩等常见攻击的鲁棒性%

!"# 灰度水印图像的二值化分解
本文采用 !"!!" 的 "45 灰度级图像作为水印 $由原

始医学图像经四级小波分解压缩掉高频细节后得到 %为
实现灰度水印的嵌入 $采用图像信号的位分解方法对灰
度级为 "! 的图像信号进行二值化分解 % +#)式和 +")式分
别给出了灰度像素的分解与二值信号的合成公式 % # + $ 6
% *为灰度像素值 $# &( $ ’ % *为分解的第 7 个位平面 %

# &( $ ’ % *89# ( $ ’ % * :"&;<=’"6# ($ ’ % *!>?6#@ +#*

# + $ ’ % *8
!

&8#
"# &+$ ’ % *!"&6# + $ ’ % *! 9? A"44; +"*

!"$ 混沌映射
混沌序列由于其对初值极高的敏感性以及很强的

类随机特性 $具有比传统伪随机序列更为优越的密码特
性和安全性 9 5;% 本文采用一类非常简单且易于实现的混
沌系统 B=CDEFD& 映射产生混沌序列 $ 以控制水印嵌入的

具体位置 $ 并采用 GHI=7’ 变换对 (!( 的水印进行空域
置乱 % 因此提高了系统的安全性 $增强了水印抗几何剪
切的鲁棒性 % B=CDEFD& 映射和 GHI=7’ 变换的定义分别用
+!)式和 +J)式表示%由 +!)式产生的双极性实数值混沌序列
#8>#+$) K#+$)!9L#6#;6##$#(!(!!@经公式 +4)变换可得到
二值混沌序列 )8>)+$)K)+$)!>?6#@6##$#(!(!!@%

#*M#8#L!#*"6 !! 9?6"; 6 #*! 9L#6#; +!)
#$M#
+$M#
$ %8 # #

#$ %"
#$
+$
$%+<=’ ( ) +J)

),8-.$& + #,M#" L?A4)6 ,8?6#6&&( ) +4)

# 基于医学图像中感兴趣区域的数字水印算法
#"! 水印嵌入算法
医学图像中包含重要病理特征及诊疗信息 $将以病

理特征及诊疗信息为中心的区域记为 ,-.$该区域以外
的部分称为非感兴趣区域 $记为 /,-.% 图 ! 给出了水印
嵌入的过程 %

#"!"! 水印信号生成
首先采用 N$$H 小波对原始医学图像 O 进行四级小

波分解 $提取能量最高且集中原图主要病理特征的低频
近似系数 !!J 进行归一化处理映射在 9? 6"!L#;内 #然后对
其 进 行 二 值 分 解 并 对 分 解 产 生 的 P 个 位 平 面 进 行
GHI=7’ 变换 6增强水印抗几何剪切的鲁棒性 6得到待嵌入
的水印信号 /%
#"!"# 水印信号的嵌入
首先采用 N$$H 小波对 O 进行二级小波分解 $提取近

似系数 !!"$并在密钥 G7QN$ 控制下由 (!*式和 (4*式生成
一个二值混沌序列 0 6 在其控制下按以下规则将水印信
号 / 嵌入在 !!" 的 /,-. 区域 ’

(#* $1 0 ( $ ’ % *8#R/ + $ ’ % )&"2#+ $ ’ % )
"2#+ $ ’ % )8/ + $ ’ % )

" + $ ’ % )8
!

& 8#
""&+ $ ’ % )!"&

+") $1 0 + $ ’ % )8?R/ + $ ’ % )&"2"+ $ ’ % )
"2"+ $ ’ % )8/ + $ ’ % )

" + $ ’ % )8
!

& 8#
""&+ $ ’ % )!"&

图 ! 水印嵌入过程

" 级离散小波
变换 BB"

非感兴趣

区域

混沌控制

水印嵌入

嵌入水印后的

医学图像
原始医学

图像

J 级离散小波
变换 BBJ BST 位

位平面分解 GHI=7’ 置乱
位平面

OST 位 BST 位

OST 位
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嵌入水印后的

医学图像

! 级离散小波
变换 ""!

生成与嵌入时

相同的混沌

控制序列

位平面提取

#$%&’(
反置乱

)*+ 位

"*+ 位

"*+ 位
提取出的

水印标志

与原始水印

标志进行比较

位平面

重构

)*+ 位

图 , 水印提取过程

- . / 原始医学图像 -01 被篡改病理
区域图像

!21 嵌入水印后
的图像

- 3 1 对原图的随机
剪切破坏

-41 被篡改病理
区域图像

- 5 1 被篡改的
区域图像

!(1 从 - 0 1中提取出
的水印

! 6 1 从 7 4 1中提取
出的水印

!81 从 - 3 1中提取
出的水印

! 9 1 从 - 5 1中提取
出的水印

图 : 水印攻击及检测图

;*
<=
值

<>
值

?;@A 压缩品质因数 ?;@A 压缩品质因数

图 B 与参考文献 C, D算法的抗 ?;@A 压缩水印鲁棒性比较

表 E 医学图像水印透明性及鲁棒性实验结果

?;@A 品质因子

FG HG IG BG JG ,G KG
;*<= LMNFIM B L!NHJJ B LENFHG B LENEJ! J LG NJGH H MF NIGM ! MH NBME I !G NBMF F MINJLB ! MMNFBFL !BNMH! F EHNIJH H INEM! G
<> GNFBH G G NF!J B G NHFM G G NHIH L GNHLH ! GNHGH M GNIF! L G NFLG I GNFLM F ENGGG G ENGGG G GNFFF L GNFHH E

盐椒

噪声

中值

滤波

恶意
篡改
- 0 1

恶意
篡改
- 4 1

恶意
篡改
- 5 1

随机
剪切
- 3 1

-M 1 !!!O!

式中 " !O"5%PH- !!!- # $ % 1
Q.R-Q.R-!!S1 1

!!JJ1

!&E- ’ $ % 1OC! - ’ $ % 1 TS&EDQ&(S
!&S- ’ $ % 1UC! - ’ $ % 1 TS&SDQ&(S

&EV&S! CEV( D

然后对修改后的各层小波系数进行逆变换得到嵌

入水印以后的图像 ))#
!"! 水印提取算法
水印提取如图 , 所示 # 首先采用 8..$ 小波对嵌入水

印后的图像 )) 进行二级小波分解 "得到近似系数 **S" W
然后利用与嵌入过程相同的密钥 X’Y8. 生成二值混沌序
列 +"O,"在其控制下从 **S"的 <=Z[ 区域按以下规则提
取水印 \

-E1 ’- ,"-’.%1OOE
/"-’.%1OC!"-’.%1TS&EDQ&(S

4’]4
/"-’.%1OC!"-’.%1TS&SDQ&(S

4%(
-S1对提取出的二值序列 /"进行 X$%&’( 反置乱 "得到

/0"#
!K$ 运用公式 !S$ 将二值信号合成为提取出的灰度

水印 )"

)"-’.%1O
*

0OE
"/0"-’.%1!S’V )"-’.%1!CGVS::D

式中"!"O"5%P^7 **S"7’.%1
Q.R7Q.R7**S"11

!S::1"

!!&EV&S!CEV*D

# 仿真结果及分析
本文选取 :ES!:ES 的医学用乳腺 _ 光片作为宿主图

像"水印标志为 KS!KS 的 S:‘ 灰度级有意义图像# 实验中
各项参数值为 % 混沌密钥 X’Y8.OGNS^,:VX$%&’( 位平面置
乱迭代均为 EG 次# 表 E 给出了水印系统在不同形式攻击
下的 ;*<= 和 <> 值 # 图 : 给出了水印攻击及检测结果 #
图 ‘ 给出了本算法与参考文献 C,D算法的透明性和鲁棒性
的比较曲线" 其中 (.P.E 为本算法实验数据"(.P.S 为参考
文献 C,D实验数据#
从以上实验结果可以看出"经过改进的算法在保证较

高透明性的前提下" 抗 ?;@A 有损压缩的性能明显增强 "
此外对其他的一些攻击"如噪声&恶意篡改&几何剪切等 "
尤其是对医学 =Z[ 的攻击都具有良好的鲁棒性#
本文利用基于人眼视觉特性的小波变换的时频分

析特性所提出的算法 "在保护医学 =Z[ 的同时提高了水
印抗 ?;@A 压缩的鲁棒性 "并实现了盲检测 "且算法复杂
度低 &计算量小 "对篡改 &几何剪切 &滤波等均具有良好
的鲁棒性和透明性 " 混沌序列增强了系统的安全性 "较
好地满足了医学图像认证这一应用领域的特殊要求 "因
此具有较强的实用性 #

信息安全 $%&’()*+,’% -./0(,+1

EK^



!接上页 "
参考文献

!" # 孙圣和 #陆哲明 #牛夏牧 #等 $数字水印技术及应用 ! % # $
北京 $科学出版社 &’(()$

!’ # * +,-./01 .+02, 304,5+056.72 8/9,+, :08,- ;7 30<,1,4
45078=;5+ !% # $ >5;/,,-.728 ;= 49, ’?49 *77@01 A74,5704.;701
B;7=,5,7/, ;= 49, ACCC CDEF B07/@7&D,G./; &F,H4,+:,5
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!K # P*Q*R*SA *$ T.2.401 P04,5+056.72 =;5 UVA +,-./01
.+02,8 :W @8.72 /;+H5,88,8 8.2704@5, .+02, !% # $XABFFY
’((’&"?I$

!) # ZCC X Q& QAD X %& QPVS Q U& ,4 01 $ T.2.401 304,5[
+056.72 ;= +,-./01 .+02, @8.72 UVA .7=;5+04.;7!%# $ C7[
4,5H5.8, S,43;56.72 07- B;+H@4.72 .7 X,0149/05, A7-@845W&
’((?LXC*ZRXBVD ’((?L >5;/,,-.728 ;= I49 A74,5704[
.;701 P;5689;H ;7 ’K[’? %@7, ’((?L)()[)(I$

!? # D*F\TC S& *AX*U* Q$ B5WH4;8W84,+8 3.49 -.8/5,4.],-
/90;4./ +0H8!%# $ ACCC R50780/4.;78 ;7 B.5/@.48 07-
8W84,+8[AL^@7-0+,7401 49,;5W 07- *HH1./04.;78Y’((’Y")O_"‘$

!N # 陈永红 #黄席樾 $基于混沌映射和矩阵奇异分解的公开
数字水印技术 ! % # $计算机仿真 Y’((?Y’’_"a L"KM[")"$

!收稿日期 $’((N[(M[’? "

数字版权管理 TUD !T.2.401 U.2948 D0702,+,74"是一
项涉及到技术 %法律和商业各个层面的系统工程 #它为
数字媒体的商业运作提供了一套完整的实现手段 &TUD
技术的出现 #使得版权所有者不用再耗费大量时间和精
力与客户进行谈判 #就能确保数字媒体内容能够被合法
地使用 & TUD 将使各个平台的内容提供商们 #无论是通
过 A74,57,4%流媒体还是通过交互数字电视 #都能提供更
多的内容 #采取更灵活的节目销售方式 #同时有效地保
护知识产权 & 由于杂凑函数即 X089 函数是实现有效 %安
全可靠数字签字和认证的重要工具 # 所以它是 TUD 系
统中安全认证协议的重要模块 & 本文在分析 FX*[’?N
算法的基础上 # 给出了在 ^>b* 上实现 FX*’?N 算法和
X*DB 算法的一种电路设计方案 &

! 杂凑函数
杂凑 _X089a 函数是将任意长的数字串 ! 映射成一

个较短的定长输出的数字串 " 的函数 #以 # _! a表示 Y称
"!# _! a为 ! 的杂凑值 %杂凑码或消息摘要 & 杂凑码是
消息中所有比特的函数 #因此它提供了一种错误检测能
力 #即改变消息中任何一个比特或几个比特都会使杂凑
码发生改变 &单向杂凑函数还可按其是否有密钥控制划
分为两大类 $一类有密钥控制 #以 # _$#! a表示 #为密码

杂凑函数 ’另一类无密钥控制 #为一般杂凑函数 &无密钥
控制的单向杂凑函数 # 其杂凑码只是输入字串的函数 #
任何人都可以计算 #因而不具有身份认证功能 #只用于
检测接收数据的完整性 #如串改检测码 DTB& 而有密钥
控制的单向杂凑函数 #能满足各种安全性要求 #其杂凑
码不仅与输入有关 #而且与密钥有关 #只有持此密钥的
人才能计算出相应的杂凑码 # 因而具有身份验证功能 #
如消息认证码 D*B&
杂凑函数的目的是为需要认证的数据产生一个 (指

纹)&为了能够对数据实现认证#杂凑函数应满足以下条件$
_"a 函数的输入可以为任意长度 # 而函数的输出则

是固定长的 &
_’a 已知 !#求 #_!a较为容易#可用硬件或软件实现&
_Ka 已知 "#欲求使得 # _! a!" 的 ! 在计算上是不

可行的 #这一性质称为函数的单向性 #并称 # _! a为单向
杂凑函数 &

_)a 已知 !#找出 % _%!! a#使得 # _% a c# _! a在计算
上是不可行的 & 如果单向杂凑函数满足这一性质 #则称
其为弱单向杂凑函数 &

_?a 找出任意两个不同的输入 ! 和 %#使得 # _% ac#
_! a在计算上是不可行的 & 如果单项杂凑函数满足这一

!"#系统的 $%&’()算法设计及 *+,&实现
陈穗光! 葛建华

!西安电子科技大学 综合业务网国家重点实验室 "陕西 西安 I"((I"#

摘 要 ! 介绍了一种适于 TUD 系统的 FX*[’?N 算法和 XD*B 算法 ! 给出了在 ^>b* 上实现
FX*’?N 算法和 XD*B 算法的一种电路设计方案 !并对算法的硬件实现部分进行了优化设计 !给出了
基于 *14,50 公司的 F4504.G AA 系列的 ^>b* 的实现结果"
关键词 ! TUD FX*[’?N XD*B d,5.1;2XTZ
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