
随 着 互 联 网 业 务 的 进 一 步 发 展 以 及 移 动 电 话 !!"#
和 笔 记 本 等 移 动 数 据 通 信 终 端 数 量 的 增 加 "越 来 越 多 的

互 联 网 用 户 希 望 能 在 任 何 地 点 !以 任 意 接 入 方 式 $有 线

或 无 线 %!用 固 定 的 &! 地 址 和 网 络 配 置 参 数 连 接 到 &’()*!
’)( 或 企 业 网 络 " 并 且 在 移 动 过 程 中 不 中 断 正 在 进 行 的

通 信 # 移 动 &! 的 设 计 目 标 就 是 移 动 节 点 在 改 变 网 络 接

入 点 时 不 必 改 变 其 &! 地 址 " 能 够 在 移 动 过 程 中 保 持 通

信 的 连 续 性 "对 上 层 协 议 保 持 透 明 性 $ &+,- 在 .//0 年 就

制 定 了 基 于 &!12 的 移 动 &! 协 议 %即 移 动 &!12&"但 是 移

动 &!12 实 现 起 来 较 复 杂 "稳 定 性 和 安 全 性 也 较 差 "因 此

没 有 得 到 很 好 的 推 广 $ 随 着 &!12 地 址 资 源 日 渐 紧 缺 "向

&!10 网 络 过 渡 已 成 必 然 趋 势 $ 基 于 &!10 的 移 动 &! 协 议

%即 移 动 &!10"简 称 3&!10&得 到 业 内 的 一 致 看 好 "有 望

成 为 推 动 下 一 代 互 联 网 技 术 应 用 的 一 个 亮 点 $
移 动 &!10 协 议 4 .5 定 义 了 三 个 实 体 ’移 动 节 点 !通 信

对 端 节 点 和 家 乡 代 理 $ 本 文 将 重 点 讨 论 移 动 &!10 协 议

中 家 乡 代 理 功 能 的 实 现 $ 家 乡 代 理 实 际 上 就 是 移 动 节 点

家 乡 链 路 上 的 一 个 路 由 器 $ 通 常 路 由 器 按 照 性 能 可 以 粗

略 地 分 成 高 性 能 路 由 器 和 中 低 端 路 由 器 "其 中 "高 性 能

路 由 器 要 求 以 线 速 进 行 包 转 发 "一 般 采 用 硬 件 来 满 足 线

速 转 发 " 于 是 " 高 性 能 路 由 器 就 采 用 分 布 式 硬 件 转 发 !
集 中 式 控 制 处 理 的 分 布 式 体 系 结 构 $ 在 这 种 具 有 分 布 式

体 系 结 构 的 高 性 能 路 由 器 中 实 现 3&!10 的 家 乡 代 理 功

能 可 能 存 在 一 些 问 题 " 本 文 将 在 分 析 高 性 能 路 由 器 中

3!10 协 议 的 功 能 需 求 之 后 提 出 实 现 方 案 来 解 决 这 些 问

题 并 给 出 测 试 结 果 $

! 高 性 能 路 由 器 中 "#$%& 协 议 的 功 能 需 求

高 性 能 体 系 结 构 路 由 器 最 主 要 的 特 点 是 数 据 平 面

与 控 制 平 面 相 分 离 4 65"即 采 用 分 布 式 硬 件 转 发 !集 中 式

控 制 与 处 理 $ 其 基 本 构 成 包 括 ’线 路 接 口 板 !转 发 模 块 !
输 出 处 理 模 块!主 控 单 元 和 交 换 网 络 $ 其 中 "主 控 单 元 是

路 由 器 的 控 制 中 心 "负 责 运 行 协 议 !生 成 硬 件 转 发 数 据

包 所 需 要 的 转 发 表 "并 下 发 给 各 转 发 模 块 $ 转 发 模 块 收

到 数 据 包 后 "硬 件 实 现 转 发 表 的 线 速 查 找 "将 其 经 高 速

交 换 网 络 和 输 出 处 理 模 块 送 往 相 应 的 线 路 接 口 板 输 出 $
运 行 在 主 控 单 元 的 主 控 软 件 由 嵌 入 式 78’9: 实 时 操 作 系

统 及 运 行 在 操 作 系 统 之 上 的 各 种 基 本 协 议 和 路 由 协 议

组 成 $ 本 文 只 讨 论 移 动 &!10 协 议 在 路 由 器 上 的 实 现 $
移 动 &!10 模 块 的 功 能 主 要 在 78’9: 内 核 中 实 现 "但

是 需 要 线 路 接 口 板 配 合 " 以 便 将 与 移 动 &!10 相 关 的 所

有 协 议 报 文 和 数 据 报 文 全 部 上 交 到 主 控 单 元 进 行 处 理 $
协 议 处 理 功 能 和 报 文 转 发 功 能 分 布 在 路 由 器 主 控 单 元

和 线 路 接 口 板 上 $ 作 为 移 动 &!10 协 议 中 的 家 乡 代 理 节

点 " 协 议 处 理 的 主 要 工 作 就 是 对 绑 定 更 新 消 息 的 处 理 $
家 乡 代 理 如 果 收 到 绑 定 更 新 消 息 "则 需 对 要 绑 定 的 家 乡

地 址 进 行 重 复 地 址 检 测 %"#"&"检 测 成 功 的 地 址 在 本 地

建 立 绑 定 缓 存 列 表 $ 除 此 之 外 "主 控 单 元 还 要 建 立 邻 居

发 现 %;"&代 理 功 能 及 隧 道 功 能 等 " &<3! 协 议 处 理 模 块

也 需 要 做 适 当 的 修 改 "以 便 增 加 对 移 动 &!10 的 支 持 $ 另

一 方 面 "在 协 议 处 理 阶 段 "路 由 器 需 要 在 支 持 家 乡 代 理

功 能 的 线 路 接 口 板 上 配 置 家 乡 代 理 地 址 以 及 该 地 址 对

应 的 任 播 地 址 "使 得 接 口 板 可 以 接 收 到 需 要 家 乡 代 理 处

理 的 全 部 移 动 &!10 协 议 报 文 和 数 据 报 文 $

’ "($%& 协 议 的 实 现

’)! 实 现 方 案

针 对 3&!10 的 功 能 需 求 及 高 性 能 路 由 器 的 构 造 特

点 "提 出 了 如 下 实 现 方 案 ’主 控 内 核 空 间 运 行 移 动 &!10
报 文 的 处 理 !移 动 节 点 家 乡 地 址 和 转 交 地 址 绑 定 缓 存 的

维 护 等 功 能 可 利 用 78’9: 开 放 源 代 码 来 实 现 ( 此 外 "内

核 还 要 将 成 功 绑 定 后 的 移 动 节 点 家 乡 地 址 实 时 通 告 给

系 统 数 据 维 护 模 块 "再 由 系 统 数 据 维 护 下 发 到 线 路 接 口

板 " 使 得 接 口 板 能 够 将 移 动 &!10 数 据 报 文 上 交 主 控 进

!"#$% 家乡代理功能在高性能路由器中的设计与实现!

郑 超!郭 云 飞!赵 靓!何 红 永

!解 放 军 信 息 工 程 大 学 国 家 数 字 交 换 系 统 工 程 技 术 研 究 中 心 "河 南 郑 州 2=>>>?#

摘 要! 提 出 了 一 种 移 动 &!10 "3&!10# 协 议 中 家 乡 代 理 功 能 在 高 性 能 路 由 器 上 的 实 现 方 案 $ 将

3&!10 协 议 规 范 中 家 乡 代 理 的 协 议 处 理 功 能 和 报 文 转 发 功 能 加 以 分 解 ! 并 将 它 们 分 布 于 高 性 能 路 由

器 主 控 单 元 和 线 路 接 口 板 上$ 测 试 结 果 表 明! 该 方 案 无 需 改 变 路 由 器 原 有 结 构 即 能 可 靠 地 实 现 移 动

&!10 功 能$
关 键 词 ! 高 性 能 路 由 器 移 动 &!10 家 乡 代 理

!基 金 项 目 ’国 家 )@06 *计 划 基 金 资 助 项 目 $ ?>>2##.>6.6> %
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行 处 理 $ 同 时 !接 口 板 上 配 置 家 乡 代 理 地 址 及 该 地 址 对

应 的 任 播 地 址 !这 样 !需 要 家 乡 代 理 处 理 的 移 动 !"#$ 协

议 报 文 将 被 线 路 接 口 板 接 收 并 转 交 主 控 处 理 $ 线 路 接 口

板 还 要 将 主 控 生 成 的 移 动 !"#$ 协 议 报 文 % 隧 道 封 装 :解
封 装 后 的 移 动 !"#$ 数 据 报 文 转 发 给 移 动 节 点 或 通 信 对

端 & 该 实 现 方 案 如 图 ; 所 示 &

该 方 案 建 立 的 模 型 可 以 描 述 为 #主 控 内 核 对 系 统 数

据 维 护 的 输 出’’’移 动 节 点 的 家 乡 地 址 (系 统 数 据 维 护

对 接 口 板 的 输 出’’’移 动 节 点 家 乡 地 址 及 其 对 应 的 任

播 地 址 (接 口 板 与 主 控 内 核 的 交 互’’’移 动 !"#$ 协 议 报

文 及 数 据 报 文 $ 由 此 可 以 看 出 !该 方 案 实 现 的 基 本 流 程

为 #首 先 路 由 器 需 要 在 支 持 家 乡 代 理 功 能 的 接 口 板 上 配

置 家 乡 代 理 地 址 以 及 该 地 址 对 应 的 任 播 地 址 ! 其 中 !家

乡 代 理 地 址 是 在 初 始 化 阶 段 由 主 控 应 用 层 .<) 模 块 下

发 给 系 统 数 据 维 护 ! 再 由 系 统 数 据 维 护 生 成 任 播 地 址

=生 成 规 则 见 参 考 文 献 >9? @!然 后 将 家 乡 代 理 地 址 及 其 任

播 地 址 一 并 下 发 给 接 口 板 !这 样 就 可 使 接 口 板 将 所 有 需

要 家 乡 代 理 处 理 的 移 动 !"#$ 协 议 报 文 转 交 主 控 处 理 (
主 控 根 据 移 动 !"#$ 协 议 生 成 移 动 节 点 家 乡 地 址 和 转 交

地 址 绑 定 缓 存 !并 将 成 功 绑 定 后 的 移 动 节 点 家 乡 地 址 向

系 统 数 据 维 护 实 时 通 告 ! 再 由 系 统 数 据 维 护 下 发 接 口

板 $ 通 过 以 上 配 置 !接 口 板 可 以 将 目 的 地 址 是 指 定 地 址

的 !"#$ 数 据 报 文 上 交 主 控 处 理 ! 这 类 数 据 报 文 需 要 通

过 隧 道 递 交 到 远 离 家 乡 网 络 的 移 动 节 点 (主 控 将 处 理 后

生 成 的 移 动 !"#$ 协 议 报 文 % 隧 道 封 装 :解 封 装 后 的 移 动

!"#$ 数 据 报 文 下 发 给 接 口 板 输 出 $
!"! 方 案 分 析

本 方 案 中 !与 移 动 !"#$ 相 关 的 协 议 处 理 功 能 和 报 文

转 发 功 能 被 分 布 在 路 由 器 主 控 单 元 和 线 路 接 口 板 上 !具

体 实 现 的 数 据 流 图 如 图 9 所 示 $ 最 初 )移 动 节 点 尚 未 在

家 乡 代 理 中 注 册 过 *接 口 板 只 截 获 目 的 地 址 是 家 乡 代 理

地 址 及 其 任 播 地 址 的 分 组 并 送 交 主 控 & 分 组 到 达 !" 层

时 !要 进 行 ., 代 理 检 测 & 参 考 文 献 >3?中 指 出 !在 支 持 移

动 !" 功 能 的 路 由 器 中 !必 须 支 持 代 理 ., 功 能 & 由 于 代

理 ., 功 能 主 要 是 在 !" 层 数 据 报 文 的 接 收 过 程 中 完 成

的 !因 此 !" 层 收 到 !"#$ 报 文 后 !检 测 !"#$ 报 文 是 否 代

理 节 点 地 址 的 ., 请 求 消 息 )即 !()" 报 文 !其 A/01 域 值

为 345*!如 果 是 就 直 接 交 本 地 协 议 栈 处 理 (如 果 不 是 则

查 找 路 由 !根 据 !"#$ 报 文 目 的 地 址 判 断 #如 果 是 需 要 本

地 处 理 的 数 据 报 文 就 直 接 发 送 本 地 协 议 栈 处 理 !如 果 目

的 地 址 不 是 本 地 地 址 则 进 行 路 由 查 表 并 转 发 输 出 &
对 交 由 本 地 处 理 的 !"#$ 报 文 进 一 步 分 流 !在 扩 展 头

分 析 处 理 后 !交 由 不 同 的 协 议 模 块 处 理 & 在 !"#$ 报 文 的

所 有 扩 展 头 中 !主 要 分 析 处 理 以 下 几 种 情 况 #目 的 地 选

项 扩 展 头 "路 由 扩 展 头 "分 段 扩 展 头 "认 证 扩 展 头 及 无 扩

展 头 & 在 移 动 !"#$ 协 议 中 特 别 新 增 了 两 类 路 由 头 和 家

乡 地 址 目 的 地 选 项 !但 作 为 家 乡 代 理 节 点 !正 常 情 况 下

不 会 收 到 两 类 路 由 头 ! 因 为 如 果 收 到 的 !"#$ 报 文 其 目

的 地 址 是 移 动 节 点 家 乡 地 址 !则 在 查 找 路 由 时 已 转 发 输

出 ! 如 果 该 报 文 其 目 的 地 址 是 移 动 节 点 的 转 交 地 址 !则

家 乡 代 理 节 点 根 本 就 收 不 到 &
在 判 断 收 到 的 !"#$ 报 文 是 移 动 !"#$ 协 议 报 文

)’1BCD1E01F 2;45*时 !则 交 由 移 动 !"#$ 协 议 模 块 进 行 处

理 & 作 为 家 乡 代 理 节 点 !只 可 能 处 理 绑 定 更 新 消 息 以 及

与 +动 态 家 乡 代 理 地 址 发 现 机 制 ,相 关 的 协 议 报 文 &当 移

动 节 点 要 进 行 家 乡 注 册 时 !若 不 知 道 家 乡 代 理 的 单 播 地

内 核 空 间

)!"#$ 协 议 处 理 模 块

由 8- 单 播

地 址 生 成 8-
任 播 地 址

系 统 数 据

维 护 模 板

家 乡 地 址 "
8- 单 播

地 址 及 其

任 播 地 址

地 址 配 置

线 路 接 口 板

.<)

应 用 层

8-
单 播

地 址

内 部 通 信 模 块通 告 家 乡 地 址

图 ; 移 动 !"#$ 实 现 方 案 图

)!"#$ 报 文
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址 !则 首 先 会 向 其 家 乡 子 网 前 缀 所 对 应 的 家 乡 代 理 任 播

地 址 发 送 !"#$ "家 乡 代 理 地 址 发 现 请 求 #消 息 !收 到 此

请 求 消 息 的 家 乡 链 路 上 的 家 乡 代 理 将 向 移 动 节 点 返 回

一 条 !"#$ 家 乡 代 理 地 址 发 现 的 应 答 消 息 ! 并 给 出 家 乡

链 路 上 一 组 家 乡 代 理 的 !$ 地 址 $ 若 移 动 节 点 已 经 知 道

家 乡 代 理 的 !$ 地 址 %单 播 地 址 &!则 直 接 发 送 绑 定 更 新

消 息 ’ 家 乡 代 理 收 到 绑 定 更 新 消 息 后 !首 先 对 要 绑 定 的

移 动 节 点 家 乡 地 址 进 行 %&% 检 测 ! 检 测 成 功 的 地 址 在

本 地 要 建 立 移 动 节 点 家 乡 地 址 和 转 交 地 址 的 绑 定 缓 存

项 ! 并 将 成 功 绑 定 后 的 移 动 节 点 家 乡 地 址 通 过 ’()*+ 内

核 提 供 的 ,-./()0 机 制 中 的 1.)-./()0 消 息 向 系 统 数 据 维

护 实 时 通 告 ’此 时 !配 置 了 移 动 节 点 家 乡 地 址 (家 乡 代 理

地 址 及 其 任 播 地 址 的 接 口 板 就 可 以 接 收 所 有 与 移 动

!$23 相 关 的 协 议 报 文 和 数 据 报 文 并 上 交 主 控 进 行 处 理 ’
在 !"#$ 协 议 处 理 过 程 中 ! 需 要 调 用 移 动 !$23 模 块

的 !"#$ 处 理 子 模 块 !主 要 是 针 对 移 动 !$23 家 乡 代 理 地

址 发 现 和 移 动 前 缀 发 现 消 息 处 理 ’ 而 !$234()4!$23 隧 道

协 议 也 要 配 合 移 动 !$23 模 块 将 移 动 节 点 通 过 家 乡 代

理 发 往 通 信 对 端 的 数 据 报 文 和 部 分 协 议 报 文 5如 678!(
"78! 等 9进 行 解 封 装 处 理 !再 由 转 发 输 出 模 块 输 出 ’

由 上 述 分 析 可 见 !实 现 方 案 对 路 由 器 原 有 体 系 结 构

并 不 需 要 做 任 何 调 整 !仅 对 相 关 部 件 适 当 增 加 软 件 功 能

和 进 行 正 确 配 置 即 可 !其 中 包 括 在 主 控 软 件 的 内 核 中 增

加 移 动 !$ 协 议 处 理 功 能 ( 增 加 与 系 统 数 据 维 护 模 块 的

交 互 以 及 对 线 路 接 口 板 进 行 地 址 实 时 配 置 等 ’

! 功 能 测 试

为 了 完 成 该 方 案 的 功 能 测 试 !先 构 建 如 图 : 所 示 的

简 单 测 试 环 境 ’ 其 中 !#, 是 移 动 节 点 !", 是 通 信 对 端 !
1;(1<(1: 是 路 由 器 !1; 是 具 有 移 动 !$23 功 能 的 高 性 能

路由 器’ 路由 器 1; 的 =.>? 网卡 所连接 的链 路作为 家乡 链

路!家乡 链 路 的 网 络 前 缀 是 :@@-):<A?)B??C);??A!D3A!路

由 器 1: 的 =.>: 网 卡 所 连 接 的 链 路 作 为 外 地 链 路 ! 外 地

链 路 的 网 络 前 缀 是 :@@-):<A?)B??C);??<!D3A!移 动 节 点

在 这 两 个 链 路 之 间 切 换 !实 现 移 动 !$23 功 能 ’
在 测 试 中 使 用 的 协 议 分 析 软 件 是 =.>-E-F/’ 其 测 试

过 程 )首 先 查 看 移 动 节 点 有 没 有 收 到 路 由 通 告 !如 果 没

有 收 到 !移 动 !$ 将 不 能 正 常 工 作 ’ 当 移 动 节 点 在 外 地 链

路 时 !通 过 收 到 的 路 由 通 告 确 定 自 己 发 生 了 移 动 !然 后

自 动 生 成 一 个 转 交 地 址 !并 通 过 邻 居 发 现 消 息 确 定 这 个

地 址 的 惟 一 性 ! 接 着 就 向 家 乡 代 理 发 送 绑 定 更 新 消 息 $
家 乡 代 理 收 到 绑 定 更 新 消 息 后 会 发 送 绑 定 应 答 消 息 !移

动 节 点 收 到 绑 定 应 答 之 后 !绑 定 已 建 立 !此 时 从 通 信 节

点 $()G 移 动 节 点 就 可 以 正 常 收 发 数 据 包 ’
现 以 家 乡 代 理 发 给 外 地 链 路 移 动 节 点 的 绑 定 应 答

消 息 为 例 ! 将 =.>-E-F/ 软 件 抓 屏 和 截 获 的 具 体 数 据 包 展

示 !如 图 A 所 示 ’通 过 分 析 !数 据 包 与 1H":CCI 协 议 规 定

的 报 文 格 式 一 致 !即 家 乡 代 理 成 功 地 实 现 了 移 动 节 点 转

交 地 址 的 注 册 ’

从 测 试 结 果 可 以 看 出 !此 方 案 简 单 可 靠 地 实 现 了 高

性 能 路 由 器 上 移 动 !$23 家 乡 代 理 功 能 ’
本 文 针 对 高 性 能 路 由 器 中 分 布 式 转 发 (集 中 式 处 理

的 特 点 ! 提 出 了 移 动 !$23 在 高 性 能 路 由 器 中 的 实 现 方

案 !并 对 方 案 进 行 了 功 能 测 试 ’测 试 结 果 表 明 !该 方 案 简

单 有 效 !无 需 对 路 由 器 原 有 体 系 结 构 进 行 调 整 !只 需 通

过 在 主 控 软 件 中 增 加 基 于 ’()*+ 开 放 源 码 的 移 动 !$23
协 议 处 理 功 能 以 及 通 过 系 统 数 据 维 护 模 块 (线 路 接 口 板

的 有 机 配 合 !即 可 实 现 移 动 !$23 的 家 乡 代 理 功 能 ’
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