
!接上页 "
数列具有重复周期长 !产生方便 !产生速度快 !完全可重
复的特点 "它所产生的随机数序列可以方便地通过鲍克
斯和米勒提出的变换法转换为正态分布的伪随机数序

列 #从而控制 ##$ 芯片的输出 " 该控制系统的软件流程
图如图 % 所示 "

! 结果分析
在完成了整个计算机干扰器的硬件 ! 软件设计后#进

行了 &’( 制板和系统装配#然后又进行了系统调试#得到
了较理想的测试结果" 图 ) 为该干扰器的输出频谱#由频
谱仪 !固伟 *$&+,-."显示可知 #中心频率设置为 )../01#
-../012格 #顶部水平线为+3.4(5" 基于直接数字频率
合成技术的计算机干扰器已通过解放军信息安全测评

认证中心测评认证 #达到了军 ( 级以上标准 "
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图 ) -/!-.../01 时输出信号的频谱

" 背景
测试是集成电路设计和生产过程中最重要的环节

之一 #是检测集成电路设计是否达到既定设计要求的重
要手段 "集成电路的测试可以分为功能测试和结构测试
两种 "功能测试的目的在于验证设计是否能正确地按照
技术条件实现其功能 #保证与设计意图相匹配 %结构测
试的目的在于检查所生产的每一芯片是否合格 "具体的
测试又可分为 K -L$

!-"分析性测试 $对错误进行定位 #也叫物理测试 "
!I"功能性测试 $确定制造出的芯片功能是否正确 "
!3"参数化测试 $在一定的工作条件下 &特定温度与

电压下 ’#测试噪声容限 !传输延时 !最大时钟频率等 "
可测性设计是指在集成电路设计的初始阶段 #除了

要考虑集成电路的功能 !性能和芯片面积之外 #还要将

芯片的可测性作为设计目标之一 " #MN 及 O#@ 工具支
持的可测性设计技术 K IL包括 $ !-"全扫描技术 % !I"部分扫
描技术 % !3"边界扫描技术 % !%"内建自测试技术 "

PN@* &P=FC; N<Q; @G;F=C *:=8>’ K 3L是目前大多数 $=’
芯片采用的测试标准 " PN@* 利用边界扫描技术 #在测试
时不需要其他的测试设备 #能够测试芯片的逻辑功能和
H’ 之间的连接是否存在故障 " 本文将以 PN@* 测试方法
为例 #进行相关分析 #在此基础上引入一种安全可控的
可测性设计 # 并将该设计与传统的 PN@* 测试方法进行
对比 #最后给出结论 "

# $%&’ 技术原理
PN@* 边界扫描测试结构是在芯片的每一 H26 引脚

及内部的关键部位增加一个边界扫描寄存器 &($R’单
元 #并把这些寄存器依次连成扫描链 " 在正常工作时这
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一种安全可控的 !"#可测性设计!

王新成!孙 宏!蔡吉仁!杨义先
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摘 要 ! 提出了一种安全可控的可测性设计#MN "#<QFDC M=: N<Q;#$ #MN 既能够完成对 $=’ 的测
试!又能保障 $=’ 自身敏感信息和关键技术的安全$
关键词 ! 可测性设计 集成电路 微系统芯片
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图 1 带普通 !"2+ 边界扫描链的芯片

裸片测试

关闭 !"3+ 接口中的 "#4

写入安全控制字

5(6)7368 开发

图 9 安全可控的 *:/ 可测试设计

些扫描单元是透明的 !不影响芯片的正常工作 " 在测试
期间边界扫描寄存器可以串行地存储测试数据和从中

读出测试数据 " 边界扫描测试结构包括以下四个部分 #
;9 <测试存取通道 $"34%#提供测试所需的各种数

据 !"34 的端口有 = 个 #测试时钟 $"/0%!测试模式选择
$")*%!测试数据输入 $"’(%!测试数据输出 $"’.%&

;1 <"34 控制器 #将串行输入的 ")* 信号进行译码 !
使边界扫描系统进入相应的测试模式 !并产生各种控制
信号 &

;> <指令寄存器 $(6%#是一个附有锁存器的移位寄存
器 !用来寄存测试指令 &

;? <测试数据寄存器组 ;"’6<#包括旁路寄存器和边
界扫描寄存器 &

!"3+ 边界扫描测试结构具有以下功能 #
;9 <能用于 (/ 内部的功能测试 &
;@ <能较好地控制 (/ 引脚使之用于参数测试 $测试

输出缓冲的驱动能力 ’漏电 ’输入阀值等交流和直流特
性 %"

;> <可用于访问内部扫描路径 !以提高从引脚难以访
问的内部节点的可观测性 "

;= <可用于片上调试功能 !并且不需要额外的引脚 "

! "#$ 与 %& 保护
’5" 实际上是在原器件的内部增加可观测性的逻

辑电路 !使得 *:/ 芯片能够很方便地观察和控制电路的
输入 ’输出及内部的各个节点 !便于系统的测试 ’仿真和
软件的跟踪开发与调试 " 但是可测性设计使 *:/ 系统失
去了最根本的安全性 !使得 (4 得不到保障 " 对于 *:/ 的
核提供商来说 !这意味着知识产权的潜在丧失 " 以 !"#+
为例 ! 攻击者能够轻而易举地利用 !"#+ 查看 *:/ 芯片
内部的状态信息 ! 从而获取 *:/ 中的全部程序与数据 "
尤其是对于安全芯片 ! 可测性设计与 !"#+ 接口的存在
使得其中的密钥与敏感信息毫无安全可言 !芯片的安全
性受到严重威胁 "
为了解决 *:/ 系统设计中可测性与可靠性及安全

的矛盾 !目前采用的方法一般有以下两种 #
; 9 <人工破坏法 #在 *:/ 系统测试完成及 *:/ 中的

5(6)7#68 装载完成后 !人为破坏 !"#+ 接口的引脚 !使
得攻击者的难度加大 !但由于芯片内部的可测性结构与
!"#+ 电路并没有破坏 ! 因而并不能从根本上防止被攻
击 " 同时 !这种方法对于大批量的芯片生产效率太低 "

;@ <消除 !"#+ 接口法 #为了保护 *:/ 的 (4 和敏感信
息 !特别是密码芯片中的密钥 !在 5(6)7#68 开发时提
供 可 供 仿 真 与 调 试 的 !"#+ 接 口 芯 片 样 片 ! 待
5(6)7#68 开发调试后 !再进行第二次流片 !去掉 !"#+
接口 " 这种方法既要花费第二次流片的成本 !又为以后
5(6)7#68 的升级开发带来不便 "

’ 一种可控的 "#$ 设计
本文提供一种软硬件结合的安全可控的 *:/ 可测

性设计方案 !从而解决 *:/ 系统设计中可测性与可控性
及安全性的矛盾 !避免现有方法引起的低可靠性 ’低安
全性 ’低效率和高成本等问题 "
安全可控的 *:/ 可测性设计方案的核心是在方案中

设计一种针对 !"#+ 的可控安全模块 " 这一模块可以用
控制字的方式控制 !"#+ 边界扫描测试结构中的测试存
取通道 ;"#4<以防止对 *:/ 的跟踪与攻击" 在芯片的测试
与 5(6)7#68 的调试开发时 !此安全模块不干预芯片的
测试与开发流程" 在芯片的裸片测试完毕及 5(6)7#68
的调试开发结束后 !安全模块在相应的控制字的操作下
关 闭 !"#+ 边 界 扫 描 测 试 结 构 中 的 测 试 存 取 通 道
("#4%! 即封闭 !"#+ 接
口中的时钟 ’输入 ’输出
信号 ! 从而使攻击者无
法利用 !"#+ 接口 获取
*:/ 芯片内部的数据 &具
体流程见图 9&
图 @ 所示为带有普

通 !"#+ 边界 扫描 链的
芯片 & 通过 !"#+ 边界扫描链可以直接探测芯片内部的
状态和数据 &

图 > 是带有安全模块的 !"#+ 边界扫描链的芯片 &
图中 !!"#+ 边界扫描链受到安全模块的控制 !在关闭安
全模块的情况下可以获取芯片内部状态及数据 !方便调
试 & 当调试完毕时 !启动安全模块 !能够封闭 !"#+ 边界
扫描链的输入 ’输出 & 这样 !外部将无法通过 !"#+ 边界
扫描链获取芯片内部状态 ’数据 &
图 = 给出一种安全模块的实施方案 & 在该方案中 !

安全模块采用 = 个寄存器分别控制 ")*’"’(’"’.’"/0
信号线 & 调试期间 !安全模块内部的寄存器写入的数据
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图 * 安全模块实施图例
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图 ) 带有安全模块的 6078 边界扫描链的芯片

安全模块

6078 接口关闭

结束

5

图 < 封闭 6078 接口的处理流程

分别是 =">">"$# 由图 * 可以看出 $此时 +,,-./01&%+, !
,-./0!+"+,,-./0!2"+,,-./0%3 信 号 与 01&"0!+"0!2"
0%3 信号相同 $对 6078 接口没有影响 $可以通过 6078
接口进行调试 & 当调试完毕时 $改变 ?+@1A7@B 控制安
全模块部分的代码 $使得加在 01&%0!+%0!2%0%3 上的
数据分别是 >%$%$%>$ 此时信号 +,,-./01&%+,,-./0!+%
+,,-./0!2% +,,-./0%3 的输出永远是 >%$%$%>$ 与 01&%
0!+%0!2%0%3 信号没有任何关系 & 因此能够封闭 6078
接口 $阻止非法用户通过 607% 接口对芯片进行测试 &
整个安全可控的可测性设计应用流程如图 <

所示 &

图 < 所示的流程如下 ’
C=D系统启动 $安全模块的寄存器根据控制字完成初

始化 (
C(E检测安全模块中寄存器的设置值 (
C)E用户判断当前 ?+@1A7@B 是否调试完毕 $若需

要启动安全模块 $则转至 CFE执行 $否则执行 C* E(
C*E根据检测的安全模块寄存器当前设定值 $判断是

否正常关闭了安全模块$如果是$则执行 C<E$否则转至CGE(

C<E开始对 ?+@1A7@B 和芯片的调试 (
CGE向寄存器中写入关闭安全模块的控制字 (
CHE开始对 ?+@1A7@B 和芯片的调试 (
CIE结束对 ?+@1A7@B 和芯片的调试 (
CFE向寄存器中写入开启安全模块的控制字 (
C => E检测是否可以通过 6078 接口检测芯片内部状

态 %数据 $如果可以则转向 CFE$否则执行 C==E(
C==E确认 6078 接口关闭 $不可能再通过 6078 接口

检测芯片内部状态 %数据 $达到设计目的 #
这种安全可控的 &J% 可测试方案的主要优点在于 ’

实现方式简单 $成本低廉 $与人工破坏法相比 $可以达到
相同的效果 $但实现工艺上人工破坏法需要生产厂商具
备专用的生产设备 $ 实现难度大 ( 与消除 6078 接口法
相比 $无需进行第二次流片 $成本低廉 $并且本方法可以
通过更新 ?+@1A7@B 来实现关闭安全模块 $ 重启 6078
接口 $方便升级调试 #
本文提供了一种安全可靠的可测性设计 # 通过灵活

可靠的设计方法 $ 在不影响设计过程中测试的情况下 $
解决了 &J% 可测性设计中的 +K 安全问题和其他敏感部
件和信息的安全问题 $具有实际应用价值 #
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