
图 ! 网 络 安 全

网 络

授 权 "#

非 授 权 "#

串 口 设 备

产 品 型 号

嵌 入 式 以 太 网 串 口 转 换 模 块

串 口 设 备 联 网 服 务 器

多 串 口 设 备 联 网 服 务 器

多 串 口 设 备 安 全 联 网 服 务 器

$%&’() 通 讯 网 关

以 太 网 *+,-’() 转 换 设 备

表 ! 以 太 网 串 口 产 品 目 录

接 口 电 平 .方 式

//0-1+2/
23-!4!.567.58!
23-!4!.567.5!!
23-!4!.567.5!!
23-!4!.567.5!!

9:,-’()

产 品 简 介

嵌 入 到 用 户 设 备 中 增 加 以 太 网 接 口

帮 助 单 个 用 户 设 备 连 入 以 太 网

帮 助 多 个 用 户 设 备 连 入 以 太 网

帮 助 多 个 用 户 设 备 安 全 连 入 以 太 网

连 通 $%&’() /9# 设 备 和 $%&’() 2/1.:39"" 设 备

把 9:,-’() 总 线 连 入 以 太 网

当 前 !工 业 以 太 网 技 术 是 工 业 控 制 领 域 中 的 研 究 热

点 "与 传 统 控 制 网 络 相 比 !工 业 以 太 网 具 有 应 用 广 泛 #为

所 有 的 编 程 语 言 所 支 持 #软 硬 件 资 源 丰 富 #易 于 与 ";<=>!
;=< 连 接 # 可 实 现 办 公 自 动 化 网 络 与 工 业 控 制 网 络 的 无

缝 连 接 等 诸 多 优 点 " 由 于 这 些 优 点 !特 别 是 与 信 息 传 输

技 术 的 无 缝 集 成 以 及 传 统 技 术 无 法 比 拟 的 传 输 带 宽 !以

太 网 得 到 了 工 业 界 的 认 可 "
传 统 的 通 信 方 式 通 常 使 用 238?8#23567 或 23588

方 式 实 现 ! 但 是 随 着 网 络 的 发 展 和 应 用 需 求 的 提 升 !传

统 串 口 通 信 的 缺 点 也 日 益 凸 现 !比 如 $通 信 距 离 短 #速 率

低 #可 靠 性 低 #网 络 特 性 差 #需 要 专 门 布 线 等 等 " 以 太 网

通 信 可 以 很 好 地 解 决 串 口 通 信 所 存 在 的 不 足 "
为 升 级 串 口 通 信 !串 口 以 太 网 技 术 应 运 而 生 " 随 着

此 项 技 术 的 成 熟 与 发 展 !串 口 设 备 也 可 以 很 好 地 适 应 网

络 通 信 !发 挥 出 网 络 通 信 的 优 势 !适 应 更 高 的 需 求 "

! 以 太 网 串 口 产 品

广 州 致 远 电 子 有 限 公 司 多 年 来 专 心 于 以 太 网 技 术

%@<A=>;=<."#&的 研 究 !在 网 络 兼 容 性 和 安 全 保 密 上 具 有

很 高 的 造 诣 和 丰 富 的 经 验 !在 以 太 网 技 术 上 拥 有 众 多 技

术 创 新 " 广 州 致 远 电 子 有 限 公 司 开 发 的 B,@ 系 列 嵌 入

式 网 络 模 块 以 及 ,@/9C$ 系 列 串 口 服 务 器 等 产 品 利 用

先 进 的 以 太 网 技 术 !实 现 了 串 口 通 信 向 以 太 网 通 信 的 完

美 升 级 " 广 州 致 远 电 子 有 限 公 司 开 发 的 以 太 网 串 口 产 品

如 表 D 所 示 "

" 先 进 的 串 口 以 太 网 技 术

广 州 致 远 电 子 有 限 公 司 开 发 的 B,@ 系 列 嵌 入 式 网

络 模 块 以 及 ,@/9C$ 系 列 串 口 服 务 器 等 以 太 网 产 品 !在

串 口 以 太 网 技 术 中 拥 有 先 进 的 技 术 特 点 !使 得 用 户 可 以

更 方 便 #更 快 捷 #更 放 心 地 将 他 的 串 口 设 备 接 入 到 以 太

网 中 !提 高 系 统 的 价 值 "
下 面 就 分 别 介 绍 一 下 其 中 几 项 具 有 代 表 性 的 技 术 "

"#! 使 用 虚 拟 串 口 软 件 !无 缝 升 级 串 口 产 品

B,@.,@/9C$ 系 列 支 持 虚 拟 串 口 工 作 模 式 !不 需 更

改 设 备 代 码 !也 不 需 要 修 改 上 位 机 软 件 !只 要 使 用 B,@.
,@/9C$ 系 列 产 品 !运 行 上 位 机 虚 拟 串 口 软 件 !就 可 以

由 原 有 的 串 口 通 信 ! 无 缝 地 升 级 到 以 太 网 通 讯 方 式 !如

图 D"

"#" 安 全 机 制

B,@.,@/9C$ 支 持 先 进 的 安 全 机 制 !能 防 止 未 授 权

者 的 非 法 访 问 !提 供 防 火 墙 "# 地 址 筛 选 !最 多 设 置 6 个

认 证 "# 或 "# 段 !能 够 有 效 的 保 障 网 络 安 全 !如 图 8"

"#$ 内 置 %&’ 服 务 器

内 置 E=’ 服 务 器 !并 提

供 F:G: 库 及 DH4$I 网 页 文

件 下 载 空 间 !用 户 可 编 写 自

己 的 网 页 ! 对 串 口 数 据 #
J#"C#:K9 等 进 行 实 时 监

控 !支 持 多 个 E=’ 浏 览 器 同

时 访 问 !如 图 ?"
"#( 支 持 域 名 解 析

串 口 设 备 访 问 的 服 务 器 若 是 通 过 :K30 $%&=L 上

网 ! 则 它 的 公 网 "# 地 址 是 由 网 络 服 务 供 应 商 动 态 分 配

的 !如 果 监 控 中 心 申 请 了 动 态 域 名 !则 使 用 B,@.,@/!
9C$ 系 列 产 品 的 设 备 ! 可 以 通 过 域 名 解 析 获 得 服 务 器

的 动 态 "#!网 络 访 问 的 灵 活 性 大 大 增 强 !如 图 5"

创新的以太网产品

广 州 致 远 电 子 有 限 公 司

图 D 虚 拟 串 口 技 术
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无 缝 升 级 至 以 太 网

原 有 串 口 设 备

串 口 设 备
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图 ! 物 理 连 接 检 测
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"&$5&$’6)* 甚 至 不 需 指 定 7+!内 部 实 现 的

89(+ 协 议 可 以 自 动 地 从 路 由 获 取 7+ 地 址 "
!"# 优 化 网 络 性 能 的 自 动 断 开 方 式

连 接 在 网 络 上 的 监 控 设 备 !并 不 是 时 时 刻 刻

都 需 要 网 络 通 信 的 !因 此 !使 设 备 具 有 不 通 讯 时

自 动 断 开 网 络 连 接 的 功 能 !无 疑 会 给 设 备 以 及 网

络 带 来 巨 大 的 资 源 节 省 !同 时 也 减 少 了 对 网 络 流

量 的 占 用 " "&$5&$’()* 不 仅 能 通 过 设 置 !找 到

系 统 通 信 的 空 闲 状 态 !而 且 能 够 检 测 网 络 的 联 通

状 态 !检 测 监 控 方 是 否 在 线 !在 各 种 无 需 联 通 的

情 况 下 !"&$5&$’()* 都 会 断 开 ’(+ 连 接 "
! 设 备 端 网 络 故 障

"&$5&$’()* 系 列 产 品 能 够 检 测 自 身 物 理

连 接 ! 并 在 物 理 连 接 断 开 的 情 况 下 ! 自 动 断 开

’(+ 连 接 !也 可 以 关 闭 该 功 能 !待 物 理 连 接 正 常

之 后 !继 续 原 来 的 连 接 !如 图 : 所 示 "
! 监 控 中 心 网 络 端 故 障

使 用 #心 跳 检 测 $功 能 的 原 因 包 括 监 控 者 关 机 %网 络

断 开 %软 件 关 闭 %程 序 错 误 或 网 络 故 障 等 原 因 "
该 检 测 机 制 的 原 理 是 &当 无 数 据 收 发 时 !通 信 进 入

传 输 空 闲 状 态 !如 图 ; 所 示 !"&$%&$’6)* 会 启 动 一 个

计 时 器 !对 空 闲 状 态 进 行 计 时 !如 果 到 达 一 定 的 时 间 之

后 仍 然 处 于 传 输 空 闲 状 态 ! 则 有 可 能 是 对 方 或 者 网 络

出 现 问 题 !这 时 它 会 给 对 方 发 送 一 个 心 跳 包 ’ 如 果 一 切

正 常 ! 则 对 方 会 回 发 一 个 心 跳 回 应 包 ! 如 果 未 收 到 回

应 !则 可 以 断 定 出 现 故 障 ! 它 将 断 开 当 前 ’6+ 连 接 !准

备 下 一 次 连 接 "
! ’6+ 超 时 连 接 断 开

如 果 "&$%&$’6)* 连 接 的 网 络 设 备 使 用 精 简

的 %不 完 善 的 网 络 协 议 !不 支 持 心 跳 检 测 (+6 及 标 准

网 络 设 备 均 支 持 )!则 还 可 以 使 用 #超 时 连 接 断 开 $机

制 结 束 出 现 故 障 的 网 络 连 接 *
当 两 次 数 据 传 输 之 间 的 间 隔 比 较 大 时 !超 时 连 接 断

开 功 能 可 以 有 效 地 节 省 网 络 资 源 * 如 果 传 输 空 闲 时 间 大

于 用 户 设 定 的 超 时 时 间 ! 则 "&$%&$’6)* 将 自 动 断 开

’6+ 连 接 !直 到 串 口 或 者 网 络 有 数 据 收 发 时 !再 次 启 动

’6+ 连 接 * "&$%&$’6)* 使 用 大 量 的 数 据 缓 冲 区 缓 存 数

据 !使 得 再 次 启 动 也 不 会 导 致 数 据 丢 失 *

如果传 输空 闲间隔 小于 超时 时间!则 定时 器将 在 未 计

满的情况下归零并停止!直到下次进入空闲后再启动*
广州致远电子有限公司的以太网串口产品拥有很大的

市 场 份 额 !具 有 很 高 的 市 场 知 名 度!在 稳 定 性 +兼 容 性 %可

靠性上拥有良好的口碑" 广州致远电子有限公司将致力于

开发最好的以太网产品!满足各个行业不同客户的需求"

图 < 8&= 域 名 解 析
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