
环境加密与文档加密产品对比 

数据保密产品发展至今只有短短几个年头，尚未形成统一的行业标准，也未出现在行业内具有

垄断地位的企业。大致上来说，数据防泄密产品分为两类：文档加密类产品和整体防护类（或者称

为环境加密）产品。两类产品设计理念和功能迥异，都处在不断的发展和互相借鉴中。需要特别指

出的是，大多数客户对于数据防泄密产品的选择往往不够重视，将其和普通的软件产品等同对待。

而事实上，数据防泄密项目和现有的企业信息系统密切相关，并非简单的加密一些文件或者硬盘了

事。从这几年的应用情况看，数据防泄密项目想要实施成功，除了选择合适自身的产品外，更加需

要客户的重视和配合，其难度不亚于ＥＲＰ项目。在不甚了解的情况下，仓促的选择产品并实施，

项目失败率几乎就是１００％。这样的反面案例数不胜数。 

 这里主要结合使用的实际情况，从项目风险的角度分析两类产品在大中型企业中部署时的优

缺点，以供参考。 

项目风险分为以下几种： 

1.数据加密后被破解的风险 

文档加密是对应用软件进行控制，生成的文档在保存时被写入密钥，但该密文在装有加密产品

客户端的电脑上被打开时，加密软件会先对密文自动解密，然后才能正常打开，也就是说，该加密

文件，在内存中依然是明文存在的，可以通过“读内存”直接提取明文，绕过加密，安全级别较低；

环境加密采用整体防护，非法外出的文件才会被加密，如果要破解，唯一的方式就是暴力破解，其

难度相当大，安全级别高。 

2.对人员使用习惯的改变 

使用习惯改变越小，意味着项目推进的阻力越少。不管哪类产品，一旦上线，必然会导致员工

以往的行为受到约束。比如，以往可以随便用ｑｑ外发文件，现在无法发送或者发送出去的都是密

文。在这一点上，文档加密产品对人员使用习惯的改变较小，员工可以自由的发送非加密性质的文

件，优于整体防护类产品，但同时带来的风险也较大，有可能员工会将敏感数据伪造成非加密性质

文件。但无论哪类产品，员工都必须按照设定的方式重新规范自身行为，这点需要企业自上而下的

推动。  

3.数据的损毁几率 

加密就要解密，也必然存在加密和解密失败的风险，由此产生的结果就是数据损毁，极大影响

员工的日常工作，导致系统无法上线。在这点上，整体防护类产品要远优于文档加密类，因为文档

加密对数据有直接和频繁的加解密处理，数据损毁率很高，整体防护类产品的加密在数据传输边界

 



处进行，对数据本身不做处理，损毁率很小。从以往的项目经验看，损坏数据几乎已经成为文档加

密产品的代名词和无法逾越的瓶颈（尤其是终端环境复杂的研发制造型企业里），而整体防护类产

品不会出现此类情况。  

4.应用系统升级风险 

前面提到过文档加密是通过控制软件来加密，必然会涉及到软件版本的问题，例如：某一文

档加密软件现在可以支持到 WORD2010，将来微软新推出了 WORD2012，这时候必须要开发商将

WORD2012 添加为受控软件才可以实现加密，用户可能还要为此不断升级而增加一系列的费用；而环

境加密不存在此类风险。 

 5.管理制度变更风险 

管理制度变更风险指数据保密系统上线后，企业的管理制度和流程出现一定的变化，此时，数

据保密系统必然要随之进行一定的调整。如果不能快速和有条理的完成调整工作，将会对企业正常

的管理和生产秩序造成极大干扰。文档加密产品只能以“文档“为主要管理维度，和管理制度之间

并无直接对应关系。当制度改变时，需要同时熟悉文档加密系统和管理流程的人员进行调整，该调

整并无标准步骤和过程，存在很大的操作风险。整体防护类产品基于“数据风险管理体系“的设计

理念与企业的管理流程密切相关，任何一条数据保密策略必然对应着一条显性或隐形的管理制度。

比如外发邮件时的黑白名单管理、是否加密控制就和企业的外发管理制度完全匹配。当企业管理制

度和流程发生改变时，只需要找到对应的策略并进行修改，就可以完整相应的调整工作，简单快速。 

6.产品下线风险 

下线风险指企业在某些因素的推动下，需要卸载数据保密系统并恢复到系统上线前状态时面临

的风险。 

对于文档加密产品来说，加密数据以单个加密文件的形式散落在内网的各个终端上，取消数据

加密对业务系统造成的干扰并恢复数据将是一个及其复杂和漫长的过程。企业需要付出的下线成本

不亚于上线成本。这使得企业的应用信息完系统完全被加密系统“挟持“，成为一个潜在的巨大风

险，可能会在不远的将来让企业付出沉重代价。 

对于整体防护类产品，所有数据在没有任何受控策略下，都会以明文形式传输和应用，管理员

可以随时通过删除”数据出口“处的加密策略，迅速消除加密体系对原有信息体系的影响，下线风

险极低。 

通过以上 6点对比，基本可以得出结论，对于大中型研发制造型企业来说，整体防护类产品的

理念更为适用。归根结底，整体防护类产品更看重与现有信息系统和管理制度的匹配与融合，文档

加密类产品更看重对操作者使用习惯的影响和改变，因此，前者需要企业做出一定的投入和让步来

 



确保防泄密系统的顺利上线，但是一旦上线以后，运行将更为顺畅，后期管理和维护更为容易；后

者更符合目前客户对于加密产品的普遍看法”不泄露数据，不影响工作“，但潜在的风险很大；前

者更像是个系统，后者更像个软件，前者更适合于大中型企业的整体管理需求，后者更适合于小规

模企业的快速应用。 

以上分析主要基于两类产品的设计理念，但好的理念未必会真正附诸实现，所以，考察厂家的

实力和案例非常的重要，具体案例是否属实，应用环境如何，需要更多的实地考察和交流。 

 

 

 

 

 


