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摘 要 ! 针对移位和 $异或 %运算的复合运算进行了研究 #指出了 ! 位二进制数的循环移位 $异
或%变换和移位 $异或 %变换等同于 +,-’*上的多项式乘法问题 #并给出了这种变换的可逆性判断的充
分必要条件&
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在计算机网络信息传输中 !保证信息在发送方和接
收方之间传送时不被窃密者窃取破译最成功有效的方

法是采用加密机制来保护通信信息 #针对保密算法中所
采用密钥的特点 !Q=NNA:E ]"^将密码体制区分为对称密码

和非对称密码 # 对称密码也称为私钥或传统密码体制 !
非对称密码又称为公钥密码体制 # 在对称密码体制中 !
加密密钥能够根据解密密钥推算出来 !反之也成立 # 此
外按加密方式 ! 对称密码体制又分为流密码和分组密
码 #在流密码算法中 !明文消息是按字符逐位加密 #而在
分组密码中 !明文消息分成多个分组 _每组含有多个字
符 *!逐组进行加密 # 分组密码具有较强的抗攻击能力 $
易于伪造伪随机数生成器 $流密码 $消息认证函数和杂
凑函数 !并且容易实现 !速度快 !适合大量数据加密 # 本
文对移位和 %异或 &运算的复合运算进行了研究 !指出了
%异或 & 和移位运算的数学本质 ! 对设计分组密码算法
具有一定的指导作用 #

. 二进制数的多项式表示
一个 " P=H 的二进制数可以用一个多项式表示 ] ’6)^’

#‘a#"6"!#"6’!#"!#$b!# -$ *‘#"6"$"6"c#"6’$"6’c(c#"$%#$ -" *
其中 $& 表示第 & 个位置 -从 # 的右边起从 $ 数 *!#&"
a$!"b是第 & P=H 的值 # 其中 a$!"b‘+, -’*是模 ’ 剩余类
环 !它是特征为 ’ 的素域 # 即任何一个二进制数可以用
+,-’*的多项式表示 # 如果 # 中第 & 比特是 "!再往左都
是 $!则称 # -$ *为 & 次多项式 # ! P=H 二进制数对应最多
!6" 次多项式 #
注意 ’把二进制数对应到多项式时 !有左右顺序的

问题 #这个问题并无实质差别 !只要约定清楚即可 #缺省
假设向量中的 P=H 从左到右对应多项式从高到低的系
数 # 二进制情况下 !次数不超过 !6" 的多项式 # -$ *总共
有 ’! 个 ] 46%^#
如同整系数多项式 $实系数多项式 !称式 -"*中这个

多项式为系数在 +,-’*上的多项式 #
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! 移位和循环移位操作
按照式 !"#的对应关系 !两个二进制数的 "异或 #运算

对应 $%&’#上的多项式的加法运算 $ 左移一位运算对应
多项式的乘以 ! 运算 $左移 " 位对应多项式的乘以 !" 运
算 $
循环移位操作分循环左移和循环右移两种 $ 假定循

环移位的位数为 #!那么循环移位的位数 " 在 "($%" 之

间 $ 对于一个 $ 位数 !循环右移 " 位等价循环左移 $%"
位 $ 因此 !循环右移可以转化为循环左移来实现 &这里只
考虑循环左移 #$
以下用 & ’(() 表示二进制数 & 循环左移 ) 位 %用

&(() 表示二进制数 & 左移 ) 位 $
对 $ 位的二进制数的循环左移 ) 位就是整个 $ 位

二进制数左移 ) 位 !若有移出的 )*+ 则从右边环回 $它等
价于多项式乘以 !) 然后对多项式 !$," 取模 !即 &
若 & -.&$ /"!&$ /’!’ !&"!&01!& &! #!则 & ((()!!)& &! #

234&!$,"#
循环移位后多项式的次数不会超出 $/"$
对 $ 位的二进制数的左移 ) 位就是整个 $ 位二进

制数左移 ) 位 !若有移出的 )*+ 将其截去 $它等价于多项
式乘以 !) 然后对多项式 !$ 取模 !即 &
若 &-.&$/"!&$/’!(!&"!&01!&&!#!则 &(()!!)&&!#234&!$#
这样移位后多项式的次数不会超出 $/"$
定义 "!对 $ 位的二进制数 &-.&$/"!&$/’!( !&"!&01!

&*".0!"1!的线性变换 $
+ && #-&(((""#&((("’#(#&(((",
其中 0$)*($!叫做 & 的循环移位 "异或 )变换 $
定义 !!对 $ 位的二进制数 &-.&$/"!&$/’!( !&"!&01!

&*%.0!"1!的线性变换 $
- && #-&((."#&((.’#(#&((.,
其中 0&.*($!叫做 & 的移位 "异或 )变换 $

# 循环移位"异或 #变换和移位"异或 $变换的表示
定理 "!对 $ 位的二进制数 &-.&$/"!&$/’!( !&"!&01!

&*%.0!"1!的每个循环移位 "异或 )变换 $
+ && #-&((()"#&((()’#(#&(((), &’#
有多项式 ) & ! #使得 !+ & & #!) & ! # & & ! #234 & !$," # !其

中 ) &! #-
,

*-"
’!

)* $则称为 ) &! #循环移位 "异或 )变换 + & & #的

变换多项式 $
证明 !式 &’#中的每一项 &((()* 由前面讨论有一个

!
)*
与之对应 !使得 &

&((()*! !
)* & & ! # 234 & !$," #

因此 !由于 + & & #是线性变换 !所以 &

+ & & #! !
)" & & ! # , !

)’ & & ! # ,(,!
), & & ! # 234 & !$," # -

&!
)" , !

)’ ,(,!
), #& & ! # 234 & !$," #-

) & ! # & & ! # 234 & !$," # $

同样可得 &
定理 !!对 $ 位的二进制数 &-.&$/"!&$/’!( !&"!&01!

&*".0!"1的每个移位 "异或 )变换 $
- && #-&((."#&((.’#(#&((.,
有多项式 . & ! #使得 !+ & & #! . & ! # & & ! # 234 & !$ # !其中

. &! #-
,

*-"
’!

.* $称为 . & ! #移位 "异或 )变换 - && #的变换多项

式 $
由定理 " 和定理 ’ 可知 !讨论 $ 位二进制数的循环

移位 "异或 )变换和移位 "异或 )变换变成了讨论 $% &’#
上多项式乘法了 $
在计算机中一般都取 5 )*+ 为一个字节 !"6 )*+ 为一

个字 !7’ )*+ 为一个双字 !68 )*+ 为一个长整形数 $它们共
同特点是位长度为 ’ 的某次方幂 $ 在这种情况下 !多项

式 !
’)
," 可以完全分解成 !

’)
,"-!!,"9

’)
$它除了 !," 外

没有其他因子 ! 同样 !$ 也除了 ! 外没有其他因子 $ 因

此 !判断以 !
’)
," 为模的重模多项式环中元素存在逆元

就变成了被判断的多项式是否有 !," 因子 % 判断以 !$

为模的重模多项式环中元素存在逆元就变成了被判断

的多项式是否有 ! 因子 %判断是否有 ! 因子 !看多项式
的常数项是否为 0 即可 $ 判断 ! !! 9是否有 !," 因子 !只
需判断 ! !"9-0 与否 !转化 ! !! 9的系数为 " 的奇偶性 !如
果 ! !! 9有偶数个为 " 的系数 !那么 ! !"9-0!否则 ! !"9(
0$ 得到如下定理 &
定理 #&在长度为 ’ 的方幂的二进制位串中 !循环移

位 "异或 )变换中 !如果有奇数项 !那么这个变换是可逆
的 !有偶数项则不可逆 $
定理 $!不论多长的二进制位串移位 "异或 )变换 !

只要包含不移位的项 !该变换就是可逆的 !否则就是不
可逆的 $
根据定理 7! 选择了 :;:8 密码算法标准里的线性

变换 < 6/=>!它是一个循环移位 "异或 )变换 &
+&/9-/#&/(((’9#&/((("09#&/((("59#&/(((’89
为了解密 !必须求出其逆变换 !为此 !从这个变换对

应的重模多项式入手 !计算其逆多项式 $ 这个变换对应
的多项式为 &

! &! 9-!’8,!"50!"0,!’0!"

计算 ! &! 9-!’8,!"50!"0,!’0!" 的逆多项式为 &
&! &! 9 9 /"-!70,!’8,!’’,!"50!"6,!"8,!"’,!5,!8,!’0"
因此就找到了 + &/9-/#&/(((’9#&/((("09#&/(((

"59#&/(((’89的逆变换为 &
+/"&/9-/#&/(((’9#&/(((89#&/(((59#&/((("’9#

&/((("89#&/((("69#&/((("59#&/(((’’9#&/(((’89#
&/(((709

+ 变换有 ? 项!其逆变换有 "" 项!符合定理 7 的结论 $
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本文对密码算法中循环移位 !异或 "运算的本质进
行了探讨 #并且给出了这种变换的可逆性判断的充分必
要条件 #对设计新的密码算法具有一定的指导作用 $
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