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摘 要! 针对在 +,-./ 操作系统原有的路由体系结构上实现按需路由的制约问题 # 分析了 +,-./
操作系统路由体系结构特点以及实现按需路由的难点 # 提出了一种适合按需路由的通用路由体系结
构# 并基于 +,-./ 系统实现了按需路由之一的 0123 路由协议的嵌入式实现$ 结果表明了此路由体系
结构很好地解决了 +,-./ 传统的路由体系结构瓶颈$
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02 415 网络 ["\是一种特殊的对等式网络 !它不需要
固定的通信设施支持即可快速建立无线网络 !其最初的
动机是满足战场生存的军事需求 $ 由于其自组能力 %低
成本 %工作寿命长等特点 &02 415 网络逐渐进入了民用
和商用领域 &遗憾的是发展较为缓慢 $ 其主要原因之一
就是 02 415 路由协议通常采用新的路由模式 & 并不支
持目前操作系统路由体系结构 $若没有通用的操作系统
路由体系结构解决方案 &路由算法研究员就得被迫进行
低级系统程序设计 & 而且往往会无计划地更改系统内
部 &以获得更多功能的 02 415 路由要求 &这容易导致系
统不稳定 $许多研究人员为了回避这种低级系统程序设
计 &大多从事基于仿真路由算法工作 [’ ;$\而很少真正在

产品或嵌入式上实现 &所以实际应用价值不大 $ 为了加

速 02 415 网络民用商用产品发展 &设计一个 02 415 通
用嵌入式系统路由体系结构迫在眉睫&02 415 网络和嵌
入式系统相结合是必然的$在嵌入式系统下实现无线自组
网才有实际应用意义 $
针对上述问题 & 本文首先分析了 +,-./ 操作系统的

原有工作方式以及在此体系结构上实现按需路由协议

的问题 &并给出了合理的解决方案 $ 提出一种基于 +,-./
操作系统实现通用的按需路由协议 [:\体系结构 &使 02
415 研究员易于在此路由体系结构上进行路由算法编
程 &而不用进行底层内核系统编程 $最后 &本文根据此方
案实现 0123 路由协议并应用在实际的网络中 & 从而验
证方案的性能及可行性 $
5 64037 系统现有路由体系结构
目前的主流网络体系结构一般将路由功能分为两

部分 #分组转发功能模块和分组寻路功能模块 [=\$ 分组

%&

《电子技术应用》  www.ChinaAET.com

《电子技术应用》  www.ChinaAET.com



欢迎网上投稿 !!!"#$%$&’(%)$*+!微型机与应用" !"#$ 年第 %& 卷第 $$ 期

转发是指根据内核路由表 !转发表 "的信息 !将需要发送
的数据分组 ! 通过指定的网络接口发送到下一跳的节
点 " 分组寻路是指建立转发表的过程 !实现路由协议的
逻辑计算 !根据与其他主机交换的路由信息 !计算出到
其他节点的正确路由 "转发表含有充分的信息来完成转
发使命 !而路由表中包含路由算法用于发现和维护路由
的信息 "
在通用的嵌入式开源操作系统之一的 #$%&’ 操作系

统的体系结构中 !分组转发功能模块的转发表是在内核
空间实现的 !在查找内核转发表的时候 !根据转发表项
的最佳匹配原则进行转发 " 如果找不到匹配的转发表
项 !则按缺省路由发送 !一般是将网关作为缺省路由的
下一跳节点 " 如果缺省路由又不存在 !操作系统则将把
这个数据分组丢弃 "分组寻路功能模块可以在内核空间
实现 !也可以在用户空间实现 " 本文采用在用户空间实
现 ( )*!如图 + 所示 "

把分组转发功能模块和分组寻路功能模块分开的

主要原因是数据分组转发必须尽可能快且有效地遍历

转发表 !故分组转发功能模块需驻留在内核中 " 然而分
组寻路功能模块涉及复杂的数据分组或内存密集型读

写任务 !所以应该置于内核外 " 这种分离的原则使 #$%&’
操作系统中的路由既有效率又灵活 "

! 按需路由协议实现的关键问题
目前大多数通用嵌入式操作系统中的路由体系结

构都是按照有线网络路由协议的方式来构造的 !这些路
由协议为主动路由协议 " 在这种路由体系结构上 !只能
实现 ,- ./0 主动路由协议 !如 12-3 路由协议 "!而不能
实现 ,- ./0 按需路由协议 !如 ,/-3#124 路由协议 "" 本
文将探讨不能在通用路由体系结构实现 ,- ./0 按需路
由协议三个关键的难点 "

!+ "当发送数据分组的时候 !如果不存在从节点到目
的地址的路由 !则需要发起路由查找过程 !但在通常情
况下 !没有路由匹配 !内核将立即删除该数据包 " 然而 !

这不是一个按需临时路由想要的情况 " 在按需路由中 !
并不是所有的路线被固定安排好 !有些路线是必须在需
要的时候 $发现 %" 所以在这种情况下 !正确的行为应该
是请求发现路由 ! 并在路由表更新路由或寻找结束以
前 !数据分组将不会被发送出去或者丢弃处理 "

!5 "需要建立一个缓冲区 !在按需路由协议等待路由
发现的过程中 !数据分组需要进入一个缓冲区 !该缓冲
区设置在内核外 !因为可减少内存和 678 的负荷 "

!9 "为了减少查找内核路由表的代价 !就需要定期维
护更新这路由表 !即时把失效的路由清除 " 为了实现这
功能 !需要建立一个路由检查表 " 所有表都有一个相关
定时器 !当该表的路由被使用时 !它的定时器就必须重
置 " 当定时器的时间用完时 !则该表项就要从内核路由
表中删除 " 关键问题是内核中没有记录路由使用的机
制 !所以路由守护进程根本无法知道内核中使用过哪些
路由或什么时候使用过路由 "
以上分析可知目前通用嵌入式操作系统没有这种

机制来支持上述行为 ! 所以通用的嵌入式系统应该为

,- ./0 网增加以下系统功能 &
!+ "判断是否是按需路由 !如果是 !则查看是否有路

由请求 ’
!5 "把请求告知 ,- ./0 守护进程 ’
!9 "建立一个高速缓冲区 !将需要路由请求的数据分

组送到缓冲区 ’
!: "当路由发现完成或发现失败 !将数据分组注入内

核中或对其抛弃 "
!; "建立路由检查表 !且能定期对其维护 !以便能更

新内核路由表 "

" 通用的按需路由体系设计实现方案
"#$ %& ’() 按需路由协议体系结构
针对本文提出的问题!所设计的按需路由体系如图5 所示 "

"#! %& ’() 按需路由协议体系结构组成
通用的 ,- ./0 按需路由协议架构主要组成有 &操

图 5 通用的 <- ./0 按需路由协议体系结构图

,- ./0 支持库
用户态

内核态 =<> 2/0?@A B&%CA<D 74/0C<2EC4/&A@F0.@0?
+G0AE!"

HA.5HA.G

I@AJ$EA@4 .//?
数据包输出

7KLBF=K8BMIN

数据包进入

路由检查表
内核路由表功能!转发表"
目标地址 下一跳 接口

+GO+O+O+ +GO5GO+O+ HA.G
+GO5O5O5
+GO5O5O9

+5POGOGO5
+GO5GOGO5

A&%
HA.5

目标地址 最后使用时间

+GO+O+O+ G&G&G
+GO5O5O5
1@J<&EA

++&+5&9G
++&+9&55

,- ./0路由守护进程
分组寻路功能模块

图 + #$%&’ 系统现有路由体系结构

分组寻路功能模块

路由守护进程
用户态

内核态

数据分组输入

HA.+HA.G

数据分组输出

目标地址 下一跳 接口

+GO+O+O+ +GO5GO5O5+ HA.G
+GO5O5O5
1@J<&EA

+GO5GO9O5
+Q5O+)RO+O+

HA.+
HA.5

路
由
表
维
护内核路由表功能!转发表"

分组转发功能模块

,DM 内核接口
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作系统原有的内核转发表 !本文不对其修改 "!一个可加
载的内核模块 #$%&’()*’)+ !即路由检查表 "!,’&-../&’# 钩子
程序 0 12!用户空间的 34 *$) 支持库 356!34 *$) 5%77$#&
6.8#9#:"和 34 *$) 路由守护进程 " ,’&-../&’# 钩子程序是系
统自带的 #用来捕捉每一个发送数据分组 #记录每条路
由的最后使用时间 # 然后对路由检查表做相应的处理 #
路由检查表约 ;<< 行代码 " 其中 #356 是一个共享库 #约
= ><< 行代码 #用来实现按需路由功能 "当 356 接到一个
延时发送的数据分组 #就会告知 34 *$) 守护进程 #以便
对数据分组的目的地址进行路由发现 "之后它将该数据
分组储存在一个临时缓冲区中 #等待守护进程返回路由
发现的结果 " 一旦这些处理完成 #相应的内核路由表就
加入新的元组#数据分组移出缓冲区 #重新注入到包转发
功能块的队列中" 356 基本函数如表 ? 所示"

!"! #$ %&’ 按需路由协议体系结构数据分组传递流程
在实现方案中 #为了确认是否有路由请求 #利用一

个系统不用的隧道设备#@,.A’#B9/ C@DEC3F !&%,"0;2# 此设
备虚拟了一个网络接口 #当数据分组发送的时候 #如果
目的地址不存在其路由 #则这些数据分组将 &%, 作为缺
省路由的下一跳 $接口 %"这样就可以通过 E4’AE,’& E &%, 设
备将所有需要路由发现的数据分组传递到用户空间做

进一步的处理 "
处理工作第一步为调用 $7’,(#$%&’(#’G%’B& ! "函数来

打开 " 当一个新的数据包从 E4’AE,’& E &%, 中读出时 #34
*$) 守护进程就会利用 #’94(#$%&’(#’G%’B& ! "函数读取路由
请求 #之后就可以初始化路由发现 "同时 #数据分组会在
一个临时缓冲区排队 " 因为缓冲区在用户空间 #所以可
以有一个较大的缓冲区来存储数据分组 #这样即使分组
在路由发现延时很大的情况下也不会出现丢失的情况 "
在路由发现成功完成以后 # 就将数据分组通过 #9H
B$)+’& 重新注入内核 "
为 了 保 持 路 由 表 的 有 效 性 # 内 核 可 加 载 模 块

#$%&’()*’)+ 在 D’&-./&’# 的 DI(JF(FK5C(LK@CJDM 钩子 中

注册 #这样每个外出的数据包都要经过这个模块 " 该模
块只是查看数据包的首部 #更新相应的时间戳值 #并输
出 到 E7#$)E9B/ E #$%&’()*’)+ 中 " 356 通 过 3FJ 中 的
G%’#:(#$%&’(.4/’(&.N’!"告知 34 *$) 路由守护进程内核路
由表的使用情况 #这样守护进程就可以检查路由的更新
和删除内核路由表失去时效的路由 "

#$%&’(944 !"和 #$%&’(4’/ ! "函数使用 .$)& ! "接口加入或
者删除内核中的路由 "

( #&$) 按需路由协议架构
通过上述设计架构 # 在不用改变系统的内核情况

下 #就可以实现移动自组网按需路由协议在通用的操作
系统上的应用 "
图 O 是根据 3$4A 基本的路由功能 !如 LLPQ!LLPF!

LPLL 等路由功能 "#置入通用分组寻路功能模块使其成
为 3$4A 专用的分组寻路功能模块 #如图 O 所示 "

* 方案实施验证分析
实验现场为华侨大学厦门软件园嵌入式技术开放

实验室 !厦门软件园二期 >R 号 R<=#华侨大学产学研基
地 "" 网络节点由两个 FS 机节点和一个嵌入式系统节点
组成 " FS 机节点配置是 TP66 工作站 FU>V1 W XT?=??8
无线网卡 # 安装 S’,&K5 > 操作系统 !内核版本号为
=YZ?;[?=;Z’?>"#加载 3$4A 路由协议模块 #支持直接或
多 跳 的 通 信 " 嵌 入 式 系 统 节 点 配 置 则 为 致 远
\9].)3L\=R?< W 3B%B ^6[?Y1 无线网卡 #加载 3$4A 路
由协议模块 # 支持直接或多跳的通信 " FS? 的 JF 为
?V=Z?Y;Z<Z>&FS= 的 JF 为 ?V=Z?Y;Z<Z>>&_? 的 JF 为
?V=Z?Y;Z<ZR>" 网络拓扑如图 R 所示 "
由于测试区域较小 #节点 FS? 不需要经过中继节点

_? 就可直接到达节点 FS=" 为了测试 3$4A 路由协议的
$跳转 %功能 #采取屏蔽策略 #使 FS? 与 FS= 相互屏蔽 "

!? "FS? 对 FS= 的屏蔽

表 $ 356基本函数
在内核路由表中添加记录

在内核路由表中删除记录

通知 34 *$) 路由守护进程有路由请求
守护进程通过该函数通知内核路由发

现已经完成##’B%/& 表示路由发现是否
是成功的

该函数在被给予一个目的地以后# 向内核

路由表返回空闲时间记录" 即最后一次

使用这条路由记录到现在经过的时间

该函数在守护进程不再接收路由请求

时调用

守护进程可以用该函数通知内核#删除

在规定时间内未使用的路由记录

.,& #$%&’(944 !944#(& 4’B& #
944#(& ,’‘&(*$7 #)*9#a4’A "
.,& #$%&’(4’/ ! 944#(& 4’B& " &
.,& $7’,(#$%&’(#’G%’B& ! " &
.,& #$%&’(4.B)$A’#:(4$,’ !944#(&
4’B& # .,& #’B%/& " &

.,& G%’#:(#$%&’(.4/’(&.N’
!944#(& 4’B& " &

.,& )/$B’(#$%&’(#’G%’B&
! .,& -4 " &
.,& B’&(#$%&’(9%&$(&.N’$%&
! 944#(& 4’B& # .,& B’) " &

图 O 3$4A 按需路由协议架构

黑名单
9$4A

LLPQ LLPF LPLLLLPQ 转发

定时器队列 LLPQ等待 94 *$) 支持库 L$%&’ C98/’ 路由修复
用户态

内核态 L9H B$)+’& C%,E&97 F#$)E9B/E#$%&’()*’)+
?<)&/!"

P&*=P&*<

D’&-./&’# *$$+
数据包输出

FK5C(LK@CJDM

数据包进入

3$4A 路由检查
内核路由表功能!转发表"
目标地址 下一跳 接口

?<Z?Z?Z? ?<Z=<Z?Z? P&*<
?<Z=Z=Z=
?<Z=Z=ZO

?=1Z<Z<Z=
?<Z=<Z<Z=

&%,
P&*=

目标地址 最后使用时间

?<Z?Z?Z? <’<’<
?<Z=Z=Z=
T’-9%/&

??’?=’O<
??’?O’==

网络与通信 +,-.&/0 12$ 3&44526’1-6&2
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在 !"# 执行 ! $%&’()*+ ,- ./!01 ,% -22 ,3 3’4
,,3’4 ,+5674* 88!89!:9!;#!<=!>? ,@ =AB!" 其中 #

88!89!:9!;#!<=!>? 为 !"9 的 C’4 地址 $ 使得 !"# 拒
绝 !"9 发送的数据包 %

D9 E!"9 对 !"# 的屏蔽
在 !"9 执行 ! $%&’()*+ ,- ./!01 ,% -22 ,3 3’4

,,3’4 ,+5674* 88!89!:9!;#!<=!FG ,@ =AB!" 其中 $
88!89!:9!;#!<=!FG 为 !"# 的 C’4 地址 $ 使得 !"9 拒
绝 !"# 发送的数据包 "
!H# 节点定期广播传送 I<22B 消息 $ 发现了附近

的两个节点 !"# 和 !"9$如图 F 所示 "

"!"# 节点定期广播传送 I<22B 消息 $先发现了附
近的 H# 节点$然后透过 H# 发现了 !"9$并对其建立路由 "
如图 ; 所示 "

#!"# 节点 !$JK !"9 节点 $信息返回成功 $如图 :
所示 "
从 !$JK 命令的输出结果中可以看到 $数据包所经过

的路径是 !"#!H#!!"9!H#!!"#" 经过 H# 节点上
-5LM 模块的路由功能将 !$JK 数据包转发 $ 使得不能直
接通信的节点 !"# 和 !"9 实现了数据传输 $具有了路由
发现和网络自组的功能 "

本文提出按需路由协议的实现方案 $充分考虑了按
需路由的特点 $ 针对按需路由在 )$J6N 嵌入式环境下实
现的难点 $提出了解决方案和设计实现方案 $其功能函
数具有良好的通用性 "该方案为以后研究员验证和比较
各种协议在实际网络中的性能提供了良好的基础 "
参考文献

O#P I-A1</Q1<./ IR 15%$4+ $J ’L S54 ’JL +*J+57 J*&T57U+ ,
- &6&57$’) +67M*V 5J M*S$46)’7 ’L S54 J*&T57U+ OWPR .<<<
"5336J$4’&$5J+ C’K’X$J*$988Y$>;Z;[R

O9P \.B]-/-A=. -$ C-^^./. \R -L S54 756&$JK %75&545)+!
*36)’&$5J M+ +$36)’&$5J O"PR 9JL .J&*7J’&$5J’) QV3%5+$63 5J
_$7*)*++ "5336J$4’&$5J QV+&*3+$ 988F!#>8,#>>R

OGP ?B0HI-2HI-2 -$ ‘-\B0?. C ?$ =WB0=. C$ *& ’)R
Q$36)’&$5J 5a 35($)* ’L S54 756&$JK +&7’&*K$*+ O"PR >&S
.J&*7J’&$5J’) "5Ja*7*J4* 5J .JJ5M’&$5J+ $J .Ja573’&$5J
1*4SJ5)5K$*+$ =6(’$$ 0J$&*L -7’( <3$7’&*+$ 988:!#9Y,#G9R

O>P 余旭涛 $ 毕光国 R-L I54 网络按需路由协议的改进 O W P R
计算机学报 $988> $9:Z;[ R

OFP !<1<AQB/ 2 2$=-].< ? QR "53%6&*7 J*&T57U+!’ +V+&*3
’%%75’4SOCPR C57K’J H’6a3’JJ !6()$+S*7+$ 9JL *L$&$5J$ 9888R

O;P A-/=I-_- 1$ A."I-ABQ WR .3%)*3*J&’&$5J 5a ’ U*7J*)
35L* .!M; -B=] 756&$JK L’*35J &5 $3%75M* L’&’ &S756KS%6&
O"PR 988F .<<< .J&*7J’&$5J’) "5Ja*7*J4* 5J "5336J$4’&$5J+
Z."" 988F[$ 988FZF[!#;,98R

O:P /*&a$)&*7b.%&’()* S53*%’K* O<?bB2PR S&&%! bbTTTRJ*&a$)&*7R57K$
988F,8cR

OYP 16Jb1’% 6J$M*7+’) L7$M*7 O<?bB2PRS&&%!bbM&6JR+5674*a57K*RJ*&b
&6Jb$ 988F,#8R

Z收稿日期 !98##,8#,#8[

作者简介 !
谢毅勇 $男 $#cY; 年生 $硕士研究生 $主要研究方向 !网

络嵌入式技术 "
谢维波 $男 $#c;> 年生 $教授 $博士 $硕士生导师 $主要

研究方向 !嵌入式技术 $数字信号处理 "
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