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摘 要! 提出了一种基于离散小波变换$ 混沌系统和二维经验模式分解的彩色图像数字水印算
法% 首先#对彩色载体图像的 - 通道进行一级小波分解 #将其低频分量进行混沌位置置乱 &然后将置
乱后的低频分量进行二维经验模式分解 #分解成 ’ 个基本模式分量和 " 个残差分量 &最后 #用水印信
息代替第 $ 个中低频基本模式分量实现信息嵌入% 利用归一化互相关函数和峰值信噪比对算法进行评
定#并对含水印的图像进行攻击% 实验结果表明#该算法嵌入容量较大#且具有较好的透明性和鲁棒性%
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数字图像水印发展非常迅速 !数字图像数据的版权
保护也显得越来越重要 #通过在数字图像载体中嵌入水
印 !可以实现盗版确认 $使用跟踪等功能 #以数字图像为
载体的经典的信息隐藏 算 法 基 本 可 以 分 为 两 类 % 时
域算法和变换域算法 # 时域算法的主要代表有 6A@
算法 ] " ^ !其 算法 比 较 简 单 $容 量 大 !但 是 鲁 棒 性 差 #
目 前 !变 换 域 算 法 由 于 对 视 觉 影 响 小 !鲁 棒 性好而
受到研究者的重视# 研究的方向主要集中在 U9. 变换 ](2&^$
UV.变换域]$2’^$U\. 变换 ] +2*^及其他正交域 ] _^# 虽然变换
域算法的鲁棒性普遍比空域算法好 !但变换域的算法容
量普遍较小 !无法和空域算法容量相比 # 参考文献 ]0^提
出 了 一 种 基 于 @STU 3@7Q7E;<I7?<>O SEK7J7F>O T?Q;
U;F?EK?I7G7?<‘分解 ] "%^的数字水印算法 !该算法达到了空
域 6A@ 算法容量水平 !并对椒盐噪声 $缩放 $小波变换

实现的压缩有一定的抵抗能力 ! 但其基本不具有抗
L/S- 压缩攻击的能力 # 另外 !由于 @STU 分解的系数取
值空间有限 !进而使其密钥空间很小 !导致该水印算法
的安全性不高 #
针对参考文献 ]0 ^算法的不足 !本文以彩色图像 -

通道信号为载体 !利用 abA 系统对绿色的不敏感性 !提
高算法的不可感知性 "利用 U\. 变换鲁棒性的优点 !提
高算法的鲁棒性 "利用混沌系统对初值的敏感性 !提高
算法的安全性 ]""^"利用二维混沌置乱的高效性!提高 @STU
分解的有效性 !同时置乱增加了图像分解后中低频幅度
频谱强度! 提高了算法抗 L/S- 压缩攻击的能力 ] "(^# 实验
结果表明 !本文提出的改进算法容量依然很大 !可达到
空域 6A@ 算法四分之一的水平 ! 显著增强了其抗 L/S-
压缩攻击能力 !同时提高了算法的安全性 #

图形!图像与多媒体 ./&0) 1%,’)##230 &3- 456$2/)-2& 7)’83,6,0*
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! 混沌序列
混沌现象是在非线性动力系统中出现的确定性的 !

类似随机的过程 "这种过程既非周期 #又不收敛 #并且对
初始值有极其敏感的依赖性 "
一个一维离散时间非线性动力系统定义如下 $
!"!"# # $!"% $"%
其中 #!"!$#$&#"%#"#&#"#’#(#%#称之为状态 " 而

#$$"$ 是一个映射 # 将当前状态 !" 映射到下一个状态

!" !"#如果由初始值 !& 开始 #反复应用 ##就得到一个序
列 )!"#"#&#"#’#(#%# *#这一序列称为该离散时间动力
系统的一条轨迹 "
既非常简单又被广泛研究的动力系统是 +,-./0.1 映

射 #其定义如下 $
!"!"#%!"$"2!"% $’%
其中 #&#%$3 称为分枝参数 #!"%$&#"%" 当 (4567

735 6$%$3 时 #+,-./0.1 映射工作处于混沌状态 "也就是
说 # 由初始条件 !& 在 +,-./0.1 映射的作用下所产生的序
列 )!"#"#&#"#’#(#% #*是非周期 !不收敛的 #且对初始
值非常敏感 " +,-./0.1 序列的特性表明 #混沌动力系统具
有一定的确定性 #其遍历统计特性等同于白噪声 #具有
形式简单 !对初始条件敏感等诸多特性 8 "(9"

" 二维经验模式分解
:;<=> = ? 提出将原始信号分解为一些不同 @AB

$@C0D.C/.1 A,EF BGC10.,C/%分量之和 #并对分解后得到的
@AB 分量进行 :.HIFD0 变换 # 获得分量的瞬时频率和振
幅 #即 :.HIFD0 谱 8 "39" 物理上定义一个有意义的瞬时频率
所需要的条件是具有局部均值为零的对称性 #并且具有
相同的零交叉和极值数目 " 因此 #:;<=> = ? 给出的
@AB 定义满足以下两个条件 $

$" %在整个信号数据段内 #极值点的个数和过零点的
个数必须相等或最多相差一个 "

$’ %在任何一点 #由局部极大值点形成的上包络线和
由局部极小值点形成的下包络线的均值为 &"

?AJ 分解基于如下假设 $
$" %信号至少有两个极值 #即一个极大值和一个极小

值 "
$’ % 信号特征时间尺度由两个极值之间的时域信号

的下降沿定义 "
$( %当整个数据序列没有极值点而只有拐点时 #能够

在进行一阶或几阶运算后重建极值点 "
几乎所有的信号都是非线性 !非稳态的 #它们不满

足构成 @AB 的条件 " 因此 #需要采用筛选算法 #将复杂
信号分解为若干个 @AB 之和 "
对于一个二维 &!’ 图像信号 # $!#( %#!#"#’#% #&&

(#"#’#%#’" K?AJ 分解 8 39的实现过程如下 $
$" %外部初始化 #令待处理的图像为 $
)&# # $!#( %# *+"

$’%筛分抽取第 , 个 @AB$
!内部初始化 $-&$!#( %#),2"$!#( %#"+""
"利用形态学算法或者 L 邻域像素 #找出 -"2" 中的

极大值和极小值点 "
#分别对极大值和极小值点进行包络拟合 #形成二

维 图 像 上 包 络 曲 面 .’$/012/MNO $!#( % 和 下 包 络 曲 面
.’$/012/M.C$!#( %"

$确定均值包络 $
MFNC$!#( %#8.’$/012/MNO$!#( %!.’$/012/M.C$!#( % 9 P’
%从图像中减去均值得到 $
-"$!#( %#-"2"$!#( %2MFNC$!#( %
理想情况下 #-"$!#( %应该是一个基本模式分量 " 然

而 #对非线性 !非平稳数据而言 #包络均值可能不同于真
实的局部均值 #一些非对称波依然存在 "
&计算终止条件 #若满足 @AB 条件 #则有 $3*+4" $!#

( %&否则令 "+"!"#转到第"步 "
$( %求残差量 )/567%/$
),$!#( %#),2"$!#( %23,$!#( %
若 ),$ ,+,!"%中仍有不少于两个的极值点或者分解所

得的 @AB数目未达到要求#则将 ),看做新的数据#转到$’%"
$3 %最后得到的 K?AJ 分解结果是 $

8 $!#( %#
’

,#"
&3,$!#( %! )’$!#( % $(%

式中 # 8 $!#( %为要合成的图像信号 #3, $!#( %是分解得
到的第 ,个 @AB 分量 #’ 为分解的 @AB 分量个数 #)’ $!#( %
为最终的残余分量 "

@AB 的第 ’ 个限定条件只是一种理论上的要求 #在
实际筛选过程中 #很难保证图像信号的局部均值绝对为
零 " 如果完全按照上述两个限定条件判断分离出的分量
是否为基本模式分量 # 很可能需要过多的重复筛选 #从
而导致基本模式分量变成具有很大幅度的纯粹调制信

号 " 为了保证基本模式分量保存足够的反映物理实际过
程的幅度与频率调制 #必须确定一个筛选过程的停止标
准 " 筛选过程的停止标准可以通过限制两个连续相邻的
处理结果的标准差决定 #即 $

9:#
’

!#"
&

&

(#"
& Q);$!#(%2)6!"$!#(%Q’

)6’$!#(%’ ( $3%

直到 9:<9:MNO# 一个基本模式分量被分解出来 " 其中
9:MNO%8& 4"#&459是自选阈值 " $在编程实现过程中为了避
免某次筛选过程迭代次数趋于无穷 #自行限定一个最大
的迭代次数 #本文实验取 "& &&& 次 %
# 水印嵌入算法
假设载体图像为 R>K 彩色图像 $
=#)> $ 6# ,#? %# 6#"#’#% #&& ,#"#’#% #’&?#"#’#(*

其中 # 6 为行数 # , 为列数 #? 为通道 " 根据 :ST 理论 #将
> 通道进行水印嵌入 $

@#)> $ 6# ,#? % *

图形!图像与多媒体 $%&’( )*+,(--./’ &/0 1234.%(0.& 5(,6/+3+’7
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!" #离散小波变换
用 !$%"" 小波基对 & 通道载体图像 ! 进行 ’() 变

换 # *"""$#""$"#"$##"+,’()-! .$其中 """ 为低频子带 %
-/ .01234536 混沌序列置乱
根据式!/.$01234536迭代方程构造二维 01234536混沌映射 #
$,7$ ! % .$ %,"$/$&$&!’8
(,7( ! ) .$ ),"$/$&$&!’8

其中 $ *",9 : ;< $*/,9 : ;< !式 ! / .中的系数 . $ $ ! " . , 9 : << $
( !" .,9:9/%
利用$ ’ (对 """ 进行位置置乱得到 """46=>?%@A#
"""46=>?%@A,7"""- %$ ) .$ %,"$/$&$&( ),"$/$&$ ’8

其中 $&’ ’ 分别为低频子带矩阵行和列数 %
-B . 用水印图像替换 """46=>?%@ACDE’ 分解得到的第 F

个 GEH 分量 %
根据第 / 节的方法对 """46=>?%@A 进行 CDE’ 分解 $取

+,?>I,9:F$得到 #

"""46=>?%@A-$$( #,
-

),"
!.)-$$( #J /--$$( # -F#

其中 $$,"$/$&$&((,"$/$&$ ’(-0F%
读取水印图像 #
1,71 -$$( #$ %,"$/$&$&( ),"$/$&$ ’8
将 1 替换 2-K" 得到嵌入水印的低频子带为 #

""!"46=>?%@A-$$( #,
-

! ) 0"
!

)" -3 "

.)-$$( #J4"15/--$$( # -L#

其中 $$,"$/$& $&((,"$/$& $ ’(-6F$4 为嵌入强度取
值为 "9%

-M #01234536 混沌序列反置乱
利用步骤 -B#中的 01234536 混沌映射将 ""!"46=>?%@A 进行

反置乱恢复得到 ""!"%
-F #利用小波基重构嵌入水印的 !!
将嵌入水印的低频子带 ""!" 和其他原始 B 个子带 $

用 !$%""小波进行反离散小波变换对信号进行重构 $重
构得到含有水印的 & 通道图像信号 #

!!,G’()*"" !"$#""$"#"$##"+
! 水印提取算法
水印提取时需要原始的载体图像 $提取过程如下 #
-" #离散小波变换 % 使用 !$%""小波基分别对原始彩

色图像 7 和待检测彩色图像 7N 的 & 通道信号 ! 和 !N 进
行一级小波分解 $ 并提取各自的低频子带系数矩阵 !!"

和 !!8
"%

!/ .01234536 混沌序列置乱 % 按照水印嵌入算法步骤
!/.中的 01234536 混沌置乱方法分别对 """ 和 ""!" 进行置
乱得到 """46=>?%@A’"" !"46=>?%@A%

!B .水印提取 %
1N,!""8

"46=>?%@AK"""46=>?%@AJ!9:-K". O4 !P.
式中 $!9:-K" 是 """46=>?%@A 按照水印嵌入算法步骤 !B.中

的方法进行 CDE’ 分解得到 %

" 实验结果
实验采用 0AQ>!/FL"/FL.彩色图像作为原图像 $原水

印信息为 "/;""/; 的二值图像 % 结果表明 $这种算法的
不可见性很好 $ 如图 " 所示 % 实验计算得峰值信噪比
;+<=,BM:FM9 F $C$ 也说明算法的透明性很好 % 算法抗
攻击的测结果如表 " 所示 $ 图 / 所示的是 RSD& 压缩因
子为 P9 时 $提取水印和原始水印的对比 %

本文提出基于小波变换 !’().’混沌映射和 CDE’
分解数字水印算法 $ 首先根据 TUV 系统对绿色敏感度
低的特点以及小波变换抗压缩攻击的特点 $使用小波基
将原始彩色载体图像的 & 通道图像信号整体进行一级
小波分解 %然后为了提高算法的安全性和中频分量的强
度 $对原始 & 通道图像信号小波分解得到的近似分量 $
进行 01234536 二维混沌位置置乱 $ 再对置乱后得到的近
似分量进行 CDE’ 分解 % 为了提高抗算法的鲁棒性 $选
取替换中低频的 GEH 分量进行水印嵌入 $充分利用了图
像的冗余空间 $使鲁棒性和不可感知性达到了比较好的
平衡 % 实验表明 $该算法容量大 $当载体图像为 /FL"/FL
时 $嵌入的容量为 "/;""/; %35 参考信息 % 同时该算法能
够抵抗噪声 ’缩放 ’RSD& 压缩的攻击 $与参考文献 *<+算

图形!图像与多媒体 #$%&’ ()*+’,,-.& %./ 0123-$’/-% 4’+5.*2*&6

原始水印信息 提取水印信息

图 / 原始水印信息与提取水印信息
!RSD&压缩因子 P9.

表 $ 鲁棒性攻击检测结果及算法比较’()

RSD& 压缩攻击
!压缩因子.

本文算法

攻击 " 次
9:<L9 /
9:<BF <
9:;PP M
9:;"" L
9:PL< "
9:P"9 ;
9:LL" 9
9:<<P ;
9:<BB F
9:"ML B
9:9PB M

<9
;9
P9
L9
F9
M9
B9

文献*<+方法
攻击 " 次
9:M<L 9
9:B;F L
9:BFP L
9:"<B /
9:"BB F
9:""< 9
9:9<F L
9:<MP P
9:<"L /
9:"BF M
未提

缩放攻击!QA>=A45 方法 F 倍缩放.
9:9/ 椒盐噪声
旋转 B9#

混沌错误密钥!相差 9:999 9".

攻击类型

未攻击

WX 系数

图 " 原始图像与含有水印图像

!>.原始图像 !6.原始 & 通道图像!%.加入水印
之后图像

!$.加入水印&
通道图像
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《电子技术应用》  www.ChinaAET.com

《电子技术应用》  www.ChinaAET.com



欢迎网上投稿 !!!"#$%$&’(%)$*+!微型机与应用" !"#$ 年第 %& 卷第 $$ 期

法相比 ! 本文算法的抗 !"#$ 压缩攻击的鲁棒性有了明
显的提高 " 然而这种信息算法还存在两个问题 #一是不
能抵抗旋转攻击和剪切攻击 $二是算法是非盲的 !即水
印提取时需要原始载体图像 "如何解决这些问题将是下
一步算法改进研究的重点 "
参考文献

%& ’ ()* + ,! $-.,/#0 1! 2%3+43,*5 6 78 1 9:;:<=>
?=<@AB=AC %6’8 .555 .D<@AD=<:ED=> 6EDF@A@DG@ ED .B=;@
"AEG@HH:D; )IH<:D -@J=J K+)! LMNO#PQRMS8

%T ’ 63U . !8 +@GIA@ HVA@=9 HV@G<AIB ?=<@AB=AC:D; FEA
BI><:B@9:= %!’8 .555 -A=DH=G<:ED ED .B=;@ "AEG@HH:D;!
WNNX! QYLTZ# W[X\RWQPX8

%\ ’ 黄继武 !+]. ^ _! 程卫东 ‘ a6- 域图像水印 # 嵌入对

策和算法 % ! ’ ‘电子学报 !TSSS!TPYOZ# bXRQS‘
%O ’ +3016].a.+ (! ".-1+.‘ 6:AGI>=A>c HcBB@<A:G ?=<@AB=AC

@Bd@99:D; :D Ta a7- 9EB=:D %!’‘.555 -A=DH=G<:ED ED
.B=;@ "AE@@HH:D;!TSSW!WSYWWZ# WXOWRWXb\‘

%b ’ 王向阳 !邬俊 !侯丽敏 ‘一种基于图像特征点的数字水
印嵌入方法 % ! ’ ‘电子学报 !TSSX!\bYXZ#W\WPRW\TT‘

%Q ’ 柏森 !胡中豫 !吴乐华 !等 ‘通信信息隐匿技术 %e’ ‘北京 #
国防工业出版社 !TSSb‘

%X ’ 李智 !陈孝威 ‘小波和余弦变换相结合的灰度图像水印
算法 % ! ’ ‘中国图象图形学报 !TSSQ!WWYQZ#P\ORP\N‘

%P ’ 710/3f+/. 4 !‘ eI><: RVE>=A:<c GEBV>@J ]=9=B=A9
<A=DHFEABH FEAVg=H@ ?=<@AB=AC:D; =>;EA:<gB %6’‘TSSX [<g
.D<@AD=<:ED=> 6EDF@A@DG@ED .DFEAB=<:ED 6EBBID:G=<:EDH h
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