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摘 要! 随着软件的广泛应用#特别是软件在尖端领域的应用#软件可靠性成为一个非常重要的
问题$ 形式化规范在软件可靠性研究中能够起到的作用是多方面的$ 本文针对非形式化统计使用测
试的不足 #结合已有的早期可靠性估计方法 #设计了优化算法 #并提出了即使在设计中采用了形式化
规范仍然需要测试的结论$
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软件可靠性研究的主要目的是评价和度量软件的

可靠性和预测软件可靠性 #软件可靠性估计主要指应用
数理统计分析处理系统测试和系统运行期间得到的失

效数据 !对软件系统当前的可靠性进行估计 # 主要目的
是估计当前可靠性 !并确定可靠性模型水平的依据 #

. 非形式化统计使用测试的不足

./. 传统使用剖面的不足
软件使用剖面 T "U是关于如何使用软件系统的一种量

化描述 !一个剖面就是一组操作及某个操作发生概率所
组成的集合 # 例如 $ 如果 - 在 .&V的时间内发生 !W 在
$&V的时间内发生 !使用剖面就是 -$&(.!W$&($#
传统理论认为 !剖面是反映软件不同的客户 %用户 %

系统模式 % 功能和操作的发生概率的一个量化特征 !其
目的是为软件测试及其他软件开发阶段进行资源分配

提供相应的参考信息 !决定如何在软件测试中进行测试

实例的生成 !如何在测试过程中分配测试资源 #
传统的剖面生成方法已经为统计测试提供了一个

良好的基础 !然而这并不说明传统的使用剖面的数据本
身和相应的获得方法没有缺陷 # 事实上 !以下问题在传
统剖面中一直没有得到有效解决 $ ;"X 剖面获得方法主
观性较强 # ;’X统计所得使用频率并不能完全代表软件
的实际应用情况 T ’U# ;% X影响可靠性度量 T ’U#
./0 非形式化统计使用测试的不足
软件测试占用了软件开发过程中大量的人力物力

资源 !然而软件测试却往往缺乏较好的理论基础 !测试
数据即测试实例的选择通常根据经验作出 !因此具有主
观性 !并依赖于个人经验 #
统计使用测试则是一种按软件实际使用的方法来

测试软件的方法 # 测试实例是按照使用规范得到的 !而
使用规范是软件预期使用的描述 #统计测试根据用户对
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软件可靠性的期望!最大程度地利用可以支配的资源" 另
外 !因为统计使用测试是以概率统计为基础的 !因此利
用统计测试得到的数据也可以利用概率统计的方法来

预测软件可靠性 !从而为可靠性度量提供数据 !并可以
相应进行软件的可靠性度量 !另外还可以决定软件测试
可以停止的标准 "这一切都可以使得软件可靠性处在严
密控制之下 ! " !#$"

! 早期可靠性估计方法及其改进
!"# 使用 $%& 进行使用实例建模
在文献 !% $中通过引入状态层次模型 !有可能减少统

计使用测试中的状态爆炸问题 !该方法采用马尔科夫链
描述技术描述用户及其对系统的使用 "
使用 &’( 可结合状态层次模型的方法进行软件可

靠性早期估计 ! 就是用 &’( 的替换形式 &)*+&’(,&-.-/
)0/1.1234 50-3 &’(6对使用的层次化描述建模形式化 "
目前已有基于使用剖面的测试用例选择算法可以

应用于系统的使用模型 ! 算法的结果产生测试序列 !测
试序列可以用 &’( 或其他方法描述 " 因此 !在进行可靠
性早期估计时 ! 用 &’( 描述测试用例很重要 ! 优点是 #
789用 &’( 描述使用 !就容易用 &’( 自动生成测试用例 "
,:9用 &’( 描述测试用例 !有可能使用 &;<"
!"! 分析和使用实例建模

&;< 应根据对用户及系统使用的描述和系统的原
始 &’( 描述 " 使用结合 &)*+&’( 的 &;< 有三种方式 #

,89 原始 &’( 系统成为一个块 !&)*+&’( 模型作为
另一个块 !形成新的系统 !如图 8" 这种方案不能直接实
现 !因为 &;< 工具将对 &’( 系统进行充分的动态分析 !
这与统计质量控制过程的目标相冲突 "该方案的主要好
处是检查系统描述与获得的真实环境的一致性 !但一般
作为其他方法的补充 "

,:9修改 &;< 工具 !使之适合于统计分析 !可以按随
机的步骤采用第一种方案执行 ! 但同时通过 &)*+&’(
模型根据使用剖面选择特定的执行路径 " 所以在执行路
径的决策处理和调度两个方面必须对&;<加以补充"

,=9根据 &)*+&’( 模型生成分析 ,测试 9序列 !使分
析实例的 &’( 描述成为新的 &’( 系统中的块 ! 这种方
法意味着用 &;< 分析选择的使用实例 "
!"’ 根据分析进行可靠性估计
初步的可靠性估计可用如下两种方式 # ,89失效间隔

时间和相关模型进行比较 $ ,: 9 计算成功执行的分析实
例数与总分析实例数的比 "
第一种方法意味着分析是一个序列!第二种则要求把

环境行为描述分成几个分析实例" 在使用 &;< 分析时!将

报告连续两次失效间分析的状态数!这就对第一种方法形
成了简单的支持" 如果失效被纠正!将看到可靠性增长!并
作为测试和运行期间的可靠性增长的估计!对可靠性增长
的早期估计可以更好地规划达到质量目标的测试时间" 如
果不纠正失效!将得到实际可靠性估计!这种情况只有当
分析工具的执行是连续%不纠正失效时才有可能"
第二种分析方法的主要问题在于 &;< 工具交互性

很差 !如果一个块中实现几个实例 !很难分析其中某一
个 !解决办法是一次只实现一个分析实例 !但这又使得
工具用户为每个分析实例重新生成代码 "
结合 &;< 的方法可获得第二步软件可靠性估计!采用剖

面的动态分析可以结合充分分析,&;< 的完整形式9如下#
,89基于使用剖面进行部分分析!获得可靠性增长估计$
,:9进行充分动态分析 $
,=9将规格化的失效时间与可靠性增长估计相比较 "
必须规格化失效时间 !这样能够比较充分分析和按

使用剖面进行部分分析的结果 "通过记录失效在使用描
述中发生的位置来规格化时间 ! 如果分析根据剖面进
行 !可以计算失效发生的平均时间 " 这个时间被认为是
实际的失效时间 "
!"( 导出失效时间算法及其优化
通过分析可以得到动态失效与实际操作中失效的

关系 "下面介绍通过分析检测的动态失效是否代表了运
行中的实际失效 "
首先给出以下假设 #
,89 由 &;< 动态分析找出的失效集是所有可能失效

的子集 $
,:9动态分析中找出的失效随机分布于所有失效中 !

例如在某段时间内 !随机失效与动态失效的比例因子用

! 表示 $
,=9根据使用剖面测试是操作的近似 !这也是统计使

用测试的基础和大多可靠性估计模型的基础 $
,"9而采用 &;< 根据使用剖面分析是采用 &;< 进行

充分分析的近似 !充分动态分析遍历所有状态 !采用使
用剖面进行有选择的动态分析时 !是根据所有可能的状
态集选择进入的状态 !选择是根据特定的使用剖面的取
样 !而不是随机取样 "

,>9&;< 利用使用剖面进行动态分析与统计使用测
试是可以比较的!从相同的使用剖面选择用于动态分析的实
例类似于选择统计使用测试实例!区别为后者是随机的"
要使根据动态分析估计的可靠性增长可应用于考

虑随机失效的可靠性增长 !必须将动态分析失效数据对
应代表所有失效 " 以某软件为例 !可采用以下算法 ! =$#

789 根据使用剖面进行动态分析 " 图 : 中 ! "8% ":% "=
是失效时间 " 失效数据可以用来估计 &;< 分析所得动
态失效的 ?@@A 7平均失效时间 9! 估计模型可以采用净
室可靠性估计模型 "

图 8 &;< 的一种应用方案

外部信号

系统7新的 &’(系统9
块

&)*+&’或
&’( 分析序列

块

原始 &’( 系统
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!" #确定 !! 如 "包括随机失效在内的实际总失效数
与 $%& 找出的动态失效数之比 #! 值主要根据早期开发
的项目 $程序特点不同可以采用不同的 ! 值 $而且分析
不同阶段 ! 值也又可能不同 %

!’ (根据第一步计算的 )**+&确定每个时间间隔发
生的失效数 % 如果 ! 不是整数 &间隔内的失效数按 ,-./0
!!12(和 ,-./0 !! (之间的两点分布选择 &则 ! 12 为平均
值 &如果是整数 &则每个间隔失效数为 !12%

!3 ( 在时间间隔内随机选择失效时间放入根据不同
! 值得到的失效 &如 " "24’ ""4’ ""5 和 "’4!

!6 (根据分析和计算的失效数据估计 )**+&这就是
对所有失效类型 )**+ 的估计 !
分析的实际值和可能值应该进一步根据理论和实

践研究 &但可以肯定 &初步估计考虑的是动态分析软件
规范期间的动态失效 !

! 算法改进
72 (改进使用剖面
通常随机测试也是一种使用剖面&例如"系统所有的事

件或信号是等可能出现的& 这样可以测试系统将来的可靠
性!考虑软件可靠性时&有必要对关键部分加以特别重视&生
成这样的剖面在某类严重失效不常发生时是很有价值的839!
另外 &即使考虑了使用剖面中的重要度和使用频繁

度 &仍需改变使用剖面 &尤其是在动态分析期间 &很容易
进行第二次分析 !改变使用剖面的目的是检查其他使用
剖面的可靠性 &因为系统的使用情况不断变化 &这意味
着高可靠的系统由于使用情况的改变有可能变得不可

靠了 &所以 &改变使用剖面有意义 !
还有一种方法可以获得在正常使用中较少出现情

况的可靠性 &即使用充分动态分析考虑软件中易产生故
障的部分 &找出这些部分可以说明软件使用剖面的改变
是可以改变了软件可靠性的 !

!" (该方法中选择的时间间隔是两个失效间的间隔 &
但如果把时间间隔扩大为几个失效的间隔 &则在可靠性
估计时计算 )**+ 时更准确 & 更接近于项目的真实情
况 ! 当然 &这又依赖于对 ! 值的进一步确定 !

!’ ( 该方法在时间间隔中放入随机失效时采用的是
随机放置的方法 &但采用什么方式放置对于统计最后的

)**+ 是很关键的 !从统计意义上来说 &可以按指数分布
在时间间隔内放置随机失效 & 因为假设 # 为某系统发
生故障的时间 &它服从指数分布 &则对!$& ":;&有 "

% <# :$ &" ’# :$= > %<#:$&" ’#:$ =
%<#:$=

> %<#:$&"=
%<#:$ =

>

2(%<#"$&"=
2)%<#"$ =

> *)!7+,"(

*)!+ >*)!">21- 7 " (>21%<#""=>%<#."=

这表明 &在时段 7$&$," (内无故障的概率只与时段的
长度 " 有关 & 而与系统过去无故障的工作时间 $ 无关 !
这正好满足选择动态失效间隔放置随机失效的条件 !
即使在设计中采用了形式化方法 & 仍然需要测试 !

测试可以检查出早期检测所遗留的或求精过程中所引

起的错误 & 如 *?;; 晶片机的浮点部件在测试中发现了一
个对微代码改变而产生的错误&这个改变是发生在形式化
开发后! 可以说&测试永远是有用的检查手段&因此建议"

72 (开发软件测试平台
研究 ’开发软件测试平台是很有现实意义 &国内外

软件测试工具很多 & 应针对开发软件所常用的语言 &利
用现有的技术 &开发软件测试平台 !

7" (建立软件测试和评估中心
软件的专业性很强 &因此 &软件测试评估中心应由

计算机软件 ’可靠性工程 ’系统工程等领域的专家组成 &
负责制定软件可靠性各种标准 &并监督实施 &做好软件
可靠性管理工作 #建立软件测试平台 &做好软件可靠性
技术保障工作 #由软件生产单位协助 &建立可靠性测试
实例库 &客观 ’公正地验收软件 #做好可靠性数据的收
集 ’整理 ’分析工作 &开展软件可靠性模型的研究 &建立
适用于软件的可靠性模型 &并进行可靠性评估 !
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图 " 根据动态分析导出随机失效的失效数据
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