
一个 !"# 网络包含成百上千个低能量低消耗节
点 !这些节点通过无线的方式进行通信 $ %&" 在很多情况
下 !安全问题对于 !"# 来说是极其重要的 " 有许多适用
于 ’( )*+ 网络的 ,-" 的系统模型 $ . / 0 & !但是都不适用
于!"#!因为这些节点在内存 #处理器和电池电量方面
有着更加严格的限制 " 同样的原因 !加密机制也不适合
在 !"# 中使用 !因为计算消耗大 !这些节点时间和能量
都不够充足 "另外 !要保障无线通信信道安全也很困难 "
本文提出了一个基于贝叶斯博弈的安全策略 !在监

视设备和传感器节点之间实施协作 !可以防御主动 -1"
攻击 $ 2&!恶意节点一经发现 !就会从网络中隔离 !并且入
侵检测系统会对博弈过程的每个阶段实施监控 !根据路
由节点的信誉值提供安全路由 "
入侵检测系统负责监视节点 " ,-" 是一个软件或硬

件系统 !对网络中的事件进行自动检测 !分析其安全特
征 $ 3&" 简单的安全算法 4例如加密 5不能满足必要的安全
需求 " 加密算法只能防御来自外部节点的攻击 !但是不
能防御内部的恶意节点 "

! 改进的 "#$%& 协议
6789) 协议是 !"# 中极其重要的基于簇的路由协

议 !通过在不同的时间段让每个节点都有机会成为簇头
节点来最小化能量的消耗 " 簇头节点 $9):%需要对数据
进行数据融合 !并负责把数据传递给基站 $;"%" 6789)
协议在能量消耗方面比其他路由协议都要好 !能够将系
统寿命提高一个数量级 $ <&"
本文提出一种基于贝叶斯博弈理论的安全路由协

议 !结合自私节点激励机制 $ =&!使入侵检测系统取得更
好的检测效果 !这种协议称之为 &"/6789)’!在基站上
的入侵检测系统称为 &全局 ,-"’!其他的入侵检测系统
在簇头节点上 !称为 &本地 ,-"’" 整个过程分为设置和
持续两个阶段 " 在设置阶段 !选出簇头节点 $9):%" 某一
节点以一定的规则被选为簇头节点 !对其他的节点广播
这个消息 " 这个过程中 ! 簇头节点使用 9">8 >89 协
议 !用相同的广播能量发送这个消息 " 其他节点就可以
根据接收到的广播信号的强度确定它们属于哪一个簇 !
然后再发送一个消息给首选的簇头节点 " 第二个阶段 !
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摘 要! 基于贝叶斯博弈理论并结合自私节点激励机制构建了一个入侵检测模型 !并运用这一理
论制定了一种改进的安全路由协议!证明了该模型中存在贝叶斯纳什均衡 " 仿真实验表明!该模型能
够有效地抑制节点的自私行为并提高网络的服务质量 "
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表 ! 自私节点博弈收益矩阵

不合作

合作

报警

"!! !! #!""#$
"! !"" %!&"#$

不报警

$ %!"! $ !! %!"!$
! %!"" $ !! %!"" $

合作

报警

"! !"" %!&%#$
不报警

! %!"" $ !! % !"" $

簇头节点安排时间段给簇中的节点 !就可以在不同时间
段发送数据给这些节点 "基于 ’()* 的方法 #$节点只能
在分派的传送时间段内发送数据 $如果一个节点被认为
是自私节点 ! 本地 +(, 就不会分派任何时间给自私节
点 $ 这个阶段与 -.*/0 协议相同 $
假设节点总是有数据要传送 !本地 +(, 就会寻找在

数据包传送过程中的不合作的节点 "自私节点 %!并记录
这个节点的 +($ 在每一个阶段结束时 !节点的信誉值都
会被传送到全局 +(,$ 全局 +(, 负责核查所有节点的信
誉值 ! 并将那些信誉值低于阈值的节点的 +( 广播到整
个网络 $ 而本地 +(, 不会分派任何时间段给自私节点 !
从而减少系统资源的浪费 $
如果节点是静止不动的 !就没有必要用到全局 +(,!

本地 +(, 可以监视节点并计算隶属于它们簇中每个节
点的信誉值 !以表格的形式存储 $

! "#$ 与 %$& 之间的贝叶斯博弈
在这里提出一个贝叶斯博弈模型 ! 有 1 个参与者 !

一个是位于簇头节点中的 +(, "本地 +(,%!用 & 表示 &另
一个是簇中的某一个节点 !用 ’ 表示 $参与者 ’ 有两种类
型 ’正常节点 #’23&自私节点 #’2!$ 节点类型是私有信
息 !参与者 & 不知道参与者 ’ 是自私节点还是正常节点 $
节点有两种纯策略 ’合作与不合作 $ 合作意味着要优先
转发数据包 $ 参与者 & 只有一种类型 !正常的 +(, 的 #&2
3$ 它也有两种纯策略 ’报警和不报警 $ 报警是指发现一
个节点是自私的 !并相应降低该节点的信誉值 &不报警
就是认为该节点是正常节点 $
为了加强节点间的协作! 本文提出信誉值 %4567898:;<=

的概念 !用 ! 来表示 $ +(, 也有信任度 !当它发现恶意节
点时 !!&!& 当节点优先转发数据包时 ! 节点的信誉值
!&!!否则 !"!$

+(, 捕获一个节点的成本等于它在此过程中消耗的
能量 !用 %# 来表示 $ 自私节点不会有任何的成本 !因为
不转发数据包也不会消耗任何额外的能量 $当自私节点
没有传递数据而且也没有被 +(, 捕捉时 !自私节点就会
有收益 !用 $ 来表示 $
表 !(表 1 是博弈收益表 $ ! 表示 +(, 正确检测出自

私节点的概率 !" 表示 +(, 发出错误警报概率 !!!"!
>3!!?$
在表 ! 中 !组合策略 )不合作 !报警 %!节点的信誉值

会降低 ! 减少的值就是被发现是自私节点的次数 !而
+(, 的信誉值会增加 ! 增加的值是它正确检测的次数 &
组合策略 "不合作 !不报警 %!参与者 ’ 获得了收益 !同时
也增加了信誉值 ! 增加的值是未被 +(, 检测出的次数 !
与此同时 ! 参与者 & 会因为错误的检测而减少信誉值 $
另外两种组合策略 !当参与者 ’ 合作时 !它的收益就等
于信誉值 !也就是它表现正常的次数 $ 如果参与者 & 什
么都不做 !就不会有能量消耗 !也不会得到信誉值的增
加 !否则就会既损失成本又得到了错误的检测结果 $ 收
益矩阵对正常节点也是一样的道理 $

’ 贝叶斯纳什均衡 ()*

首先假设节点有一个先验概率 ! 参与者 ’ 是自私节
点的概率为 ($ 在博弈理论 >@"!3?中通常都会假设参与者

是理性的 ! 并且都想最大化它们的收益 $ 所以参与者 ’
始终不想合作 ! 不想因为转发数据而有能量的消耗 !同
时也不想被 +(, 捕获 $ 另一个方面 !+(, 想发现自私节
点 !不想因为错误的检测而浪费能量 $
如果参与者 ’ 是自私节点就选择不合作 ! 是正常

节 点就 选择 合作 $ +(, 报 警策 略的收 益期 望是 ’) $ &

%A98AB=2(! %!*%#="%!"(= %"!&"%#=&+(, 不报警策略的收益
期望为 ’+$ &

%C:DD=2(!%!*!=&%!"(=%!"!"=$

如果 , $ &
%A98AB= E, $ &

%C:DD=!也就是 ( E "%#-!
1!-"#%"*! =

!

+(, 将会执行报警策略 $当 +(, 报警时 !自私节点选取的
最优策略就是合作 !所以 ""自私节点 不合作 !正常节点
合作 %!报警 !(%显然不是纯策略的纳什均衡 $

当 (F ""#-!
1!-"#%"*!$

时 !+(, 的最优策略就是不报警 $

这时 !""自私节点 不合作 !正常节点 合作 %!报警 !(%就
是一个贝叶斯纳什均衡 $为了证明在这个博弈模型中不
存在其他的纯策略的纳什均衡 !假设参与者 ’ 都是合作
的 %不管是正常节点还是自私节点 $!这种情况下 ! +(, 的
最优策略就是不报警 !这时 !参与者 ’ 就会在下一个阶
段改变策略 $所以 !""自私节点 合作 !正常节点 合作 %!
不报警 %不是一个贝叶斯纳什均衡 $

但是 !当 (E ""#-!
1!-"# %"*! $

时 !存在一个混合策略的

贝叶斯纳什均衡 $ 假设 ( !是参与者 ’ 不合作的概率 !
. !是参与者 & 报警的概率 !那么 ! +(, 报警的收益期望
为 ’
,$ &

%A98AB$2((!!%!*%#$"(%!"(! $%"!&"%#$"%!"($%"!&"%#$

+(, 不报警的收益期望为 ’
,$ &

%C:DD$2((!!%!*!$&(%!"(! $%!*!"$&%!"($%!*!"$

令 , $ &
%A98AB$2, $ &

%C:DD$!得到 ( !
"
2 "%#-!
(%#%"*! $&1(!

!

这时 !对于参与者 ’ 来说选择合作或不合作是没有区别
的 $ 同理 !参与者 ’ 不合作与合作的收益期望分别为 ’

,$ ’
%(; <;8 A;;654985 $2".!!!-%!".! $%/*/!$G

网络与通信 &+,-./0 123 4.5562781,7.2

表 1 正常节点博弈收益矩阵
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!! "
!"##$%&’(%)*+#!$",+-./#! )-$%&")!

令 ’ ! "
-0# 1#( 2##$%&’(%) *! ! "

-"##$%&’(%)"得到 #!
!
*

(-#/.),+&-./")
(-#/.),&-+/3"%#)

"这时 "对于参与者 ) 来说 "选择报

警或不报警也是没有区别的 !所以组合策略 #$自私节点

*!
!
"正常节点 合作 %"#!

!
"*%是一个混合策略的贝叶斯

纳什均衡 &

! 仿真实验及结果
这里用网络模拟软件 45+ 来对算法进行仿真& 节点分

布在 . 666 7". 666 7 的区域范围内"仿真时间为 . +66 8"
假设在实验一开始所有节点都有相同的能量 &
图 . 显示的是未转发的数据包的数量与自私节点

占总节点数的百分比之间的关系 & 在无防御的网络
中 "数据包丢失的数量比有博弈理论的防御系统多很
多 & 在该系统中 "节点通过信誉值的激励作用来选择
合作策略 ’如果不合作 "节点就会被检测系统从网络
中隔离 &

图 + 显示的是当自私节点占总节点的 369时 "网络
的吞吐量与时间的关系 & 在前 366 8":05 发现了一些自
私节点 "但是因为恶意行为的次数还没有超过预先设定
的阈值 " 所以 :05 没有采取任何行动 " 使得 ;<="> 与
5/;<="> 的表现大致相同 "但是随着时间的推移 "自私
节点被隔离 "这时整个网络的吞吐量就不断增大 &

图 ? 显示的是自私节点所占比例与时间的关系 &
在实验一开始 "自私节点占总节点的 @69 "正常节点
占 369 "随着时间的变化 "自私节点的比例越来越小 "
因为 :05 会不断地捕获自私节点 " 并将它们从网络中
隔离 &
图 3 显示了丢包率与节点数目之间的关系 & 在所有

节点中 "始终保持有 A69的自私节点 & 当节点数不是很
多时 "在 ;<="> 实验中丢弃的数据包要比 5/;<="> 实
验中的多很多 "这是因为簇头节点能够在分配给各个成
员节点的时间段中 "检测出节点的类型 &
本文提出了一个入侵检测系统与传感器节点之间

的贝叶斯博弈防御模型 "并证明了在该模型中存在两个
贝叶斯纳什均衡 & 下一步的研究工作 "要将该模型改为
动态的贝叶斯博弈模型 ":05 不是根据节点的类型来修
改先验概率 "而是可以动态更新先验概率 &
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图 . 丢包数与自私节点所占百分比关系图
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