
!"#$%% 技术是一种近距离 !低复杂度 !低功耗 !低数
据速率 ! 低成本的双向无线通信技术 " 它的基础是
&’(()*+,-.,/ 技术标准 # 主要规范了物理层和 012 层
的协议 " 3"4$55 联盟制定了应用规范层和应用汇聚层 "
它的应用方向定位于家庭自动化 !楼宇自动化 !传感器
应用等 " 通用分组无线服务 6789$65:5;<= 7>?@%A 8<B"C
9%;D"E5F是在 690 基础上发展起来的一种分组交换的数
据承载和传输方式 #通过网络实现了联网和漫游 G -H" 该
系统的无线网络通信模块采用 22+/I*#该模块是 J& 公司
收购无线单片机先锋 2K"LC: 公司后推出的新一代 3"4!
M55 无线单片机 #它是一颗真正的系统芯片 $9CN%2O09
解决方案 #这种方案能够提高性能并满足 3"4M%% 为基础
的 +,/ 6PQ &90 波段应用对低成本和低功耗的要求 " 也
包含一个 R999 S直接序列扩频 F射频收发核心和一个工
业级 小 巧 高 效 的 )*.- 控 制 器 " 无 线 数 传 模 块 采 用
RTU+** 模块 # 用户只需要拥有以前所熟悉的串口通信
知识就可通过 6789 网络进行通信 "

! "#$%&& 的技术优势
3"4M%% 的技术优势表现为以下几个方面 G +H&
S-F省电 " 由于工作周期很短 !收发信息功耗较低 #

并且采用了休眠模式 #因此 3"4M%% 技术可以确保 + 节五
号电池支持长达 U 个月到 + 年左右的使用时间 " 不同的
应用对应的功耗自然是不同的 "

S+F可靠" 3"4M%% 技术采用了碰撞避免机制#同时为需
要固定带宽的通信业务预留了专用时隙 # 避免了发送数
据时的竞争和冲突" 01N 层采用了完全确认的数据传输
机制#每个发送的数据包都必须等待接收方的确认信息"

SIF成本低 " 模块价格低廉 #且 3"4M%% 协议是免专利
费的 "

S/F时延短 " 针对时延敏感的应用作了优化 #通信时
延和从休眠状态激活的时延都非常短 "设备搜索时延典
型值为 I* VW#休眠激活时延典型值是 -. VW#活动设备
信道接入时延为 -. VW"

S.F节点通信设置易于配置 "
SUF网络容量大 " 3"4M%% 可以采用星形 !网状 !树状结

构组网 #而且可以通过任一节点连接组成更大的网络结
构 " 从理论上讲 #其可连接的节点多达 U/ *** 个 " - 个
3"4M%% 网络最多可以容纳 +./ 个从设备和 - 个主设备 #
- 个区域内可以同时存在最多 -** 个 3"4M%% 网络 "

SXF安全" 3"4M%% 提供了数据完整性检查和鉴权功能 #

!"#$与 %&’())在智能家居安全防范中的应用
陈若珠!张 毅

!兰州理工大学 电气工程与信息工程学院"甘肃 兰州 XI**.*#

摘 要! 移动通信 6789 与无线网络通信 3"4M%% 相结合! 实现了智能家居安防设备的远程控制与
监控" 系统选用 6789 数传模块 RTU+** 和满足 3"4M%% 协议的 NN+/I* 模块" 可通过 690 手机发送短
信命令让安防设备执行其命令" 当发生警报时!与 6789 绑定的手机也可收到报警信息"
关键词 ! 6789#3"4M%%#RTU+**#NN+/I*
中图分类号 ! JYZ+ 文献标识码 ! M 文章编号 ! -UX/[XX+*S+*--F-*[**./[*I
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图 ! 上位机电平接口为 ""#
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加密算法采用 6789:;<!同时各个应用可以灵活地确定
其安全属性 "

=< >全球通用性和完好的开放性 " ?@ABCC 标准协议 !
使 ?@ABCC 设备间的通信成为轻而易举的事情 "
! ""!#$% 的技术特点

DD;1EF 芯片延用了以往 DD;1;F 芯片的架构 ! 在单
个 芯片 上整合 了 ?@ABCC 射 频 = ’G >前 端 #内 存 和 微 控
制器 " 它使用 : 个 < 位 HD$ $<F-:%!具有 :;< IB 可编
程闪存和 < IB 的 ’6H ! 还包含模拟数字转换 =65D> #
几个定时器 = "@JCK > #6789L;< 协同处理器 #看门狗定时
器 =MNOPQ)RA O@JCK>#E3 STU 晶振的休眠模式定时器 #上
电复位电路 $VRWCK /X ’CYCO%#掉电检测电路 =ZKRWX /[O
\COCPO@RX>!以及 3L 个可编程 ] ^/ 引脚 " __3‘aF 芯片采用
FbL< !J DH/8 工艺 &在接收和发射模式下 !电流损耗分
别低于 3c J6 和 3- J6" DD3dEF 的休眠模式和转换到主
动模式的超短时间的特性 !特别适合那些要求电池寿命
非常长的应用 e Ef"

DD3daF 芯片的主要特点如下 ’
=L >高性能和低功耗的 <FgL 微控制器核 &
=3 >集成符合 ]777<F3bL-bd 标准的 3bd 4TU 的 ’G 无

线电收发机 &
=a >优良的无线接收灵敏度和强大的抗干扰性 &
= d >在休眠模式时电流损耗仅 F bh !6 !外部中断或

’"D 能唤醒系统 i 在待机模式时电流损耗少于 Fbj !6!
外部中断能唤醒系统 &

=g >硬件支持 D8H6^D6 功能 &
=j >较宽的电压范围 $3bF .!abj .%&
=c >数字化的 ’88]^kl] 支持和强大的 5H6 功能 &
=< >具有电池监测和温度感测功能 &
=h >集成了 Ld m@O 模数转换的 65D&
=LF>集成 678 安全协处理器 &
=LL>带有 3 个强大的支持几组协议的 $86 ’"#L 个

符合 ]777 <F3bLgbd 规范的 H6D 计时器以及 L 个常规
的 Lj m@O 计时器和 3 个 < m@O 计时器 &

=L3>强大和灵活的开发工具 "
$ &’() 数传模块 *+,!%%

5kj3FF 模块的核心硬件是使用世界知名移动通信
产品厂商生产的 4V’8 芯片而设计生产的 !具有很高的
可靠性 "使用 5kj3FF 时 !只需要熟悉串口通信知识就可
通过 4V’8 网络进行通信 " 不必关心模块的射频电路部
分 $使用移动运营商的公网 %及相关硬件连接 &不必关心
6" 指令集 ! 所有与 6" 响应有关的操作都由 5kj3FF 模
块在模块的内部完成 & 不必关心 "DV^]V 协议及互连网
络的相关知识 ’由于 4V’8 模块是基于互连网络的通信
方式 !在使用中就要与 ]+"7’+7" 网络打交道 !所有与
网络的信息交换都由 5kj3FF 模块在内部自动完成 !无
需用户参与 &不必用户单独拥有一个固定的 ]V 地址 &具
有格式及透明传输两种传输格式 &具有一般工作模式和

省电工作模式 &与各种组态软件直接连接无需专用的驱
动程序&支持总线式的被动传输数据方式"

- 系统结构和工作原理
-./ 系统的结构和功能
系统由外网和内网两部分组成 " 外网是由4V’8 数

传模块和 VD 组成 ! 两者之间可通过 ""kn’83a3n ’8‘og
传输信息 ! 该系统采用上位机电平接口为 ""k! 如图 L
所示 " 4V’8 数传模块的组网如图 3 所示 "

内网由 VD 机和 ?@ABCC 无线数据通信模块组成 !它
们之间通过串口连接 " ?@ABCC 网络由协调器 #路由器和
终端设备三部分组成 "协调器和路由器称为全功能设备
GG5!终端设备称为精简功能设备 ’G5" 由于该系统设
备比较简单 !采用星型组网方式 !将窗磁 #门磁等看作终
端设备 !?@ABCC 无线模块为协调器 !该系统结构简单 !所
以不需要路由器 " 如图 a 所示 "

该系统的控制流程如下 ’
=L>用户通过外网 48H 手机发送短信命令给 4V’8 数

传模块 5kp3FF!5kp3FF 收到命令后 !解释该命令 " 解释
完后发给内网中 ?@ABCC 无线通信模块 DD3‘aFq由该模块

图 3 4V’8 数传模块组网图

48H 网络

上位机 =数据中心 >
短信模块

手机终端 !手机终端 3手机终端 L

图 a 星型网络

门磁
燃气报警

窗磁
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图 ! 系统的报警流程图
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侦听 "#$%&& 无线模块 侦听 ’()* 模块
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把命令发给相应的终端设备 "终端设备收到命令后作出
相应的的动作 #

-. /终端设备收到命令后 "一是作出相应的动作后向
上层作出应答 " 二是把上层需要的数据通过 00.123 模
块传送给上层设备 # 上层设备收到终端设备的信息 "通
过 456.33 以短信的形式发送到用户手机上 #

72 8当有中断响应时 "如家中有小偷 "触发了报警设
备 "该终端设备将第一时间向用户发送信息 "以示报警 #
!"# 系统的硬件设计

456.33 不需要关心 9: 指令集 # 不需要关心 :0(;<(
协议及互连网络的相关知识 = 所有与网络的信息交换
都由 456.33 模块自动完成 #与各种组态软件直接连接 "
无需专用的驱动程序 # 456.33 的这些特点使得硬件设
计很容易 " 它的 )>4$:4> 必须与 "#$%&& 的 )>$:> 相
连进行数据的收发 # 整个系统的结构框图如图 1 所示 #

!"$ 系统的软件设计
该系统软件主要通过 "#$%&& 网络协议操作完成数据

采集和数据收发 "包括初始化 $发射和接收程序设计 "以
及对报警信号的监控$对远程控制指令的处理和执行等#
系统的收发采用 (#?$ (@?$ 发送函数 "程序如下 %
AB#C D@EFG(#?$HB?$7<+:ID J&K/
L

M#?FI %@MCGE@F& N6 O P
0Q&@E*RE&&?5RC-8 P
D@EFG%@MCGE@F& -%@MCGE@F&G2I1338 P
(E#?F -. =S6=TD@EF (( F&UFT=S / P
(E#?F 71 =3 =T%@MC E@F& VT =S/ P
UHE#?FW 7%@MCGE@F& = 7RX@EY/TZC33T=%@MCGE@F&G2I1338 P
(E#?F 71 =I3=%@MCGE@F& =S 8 P
(E#?F 76 =3 =T4@F@ VT =S8 P
D@EF:>G*&?CG*FE#?$ 7T0X&?$4M [>5 0B\\M?#R@F#B?!

:&RX?BQB$K03] =5:4^?T=1!/ P
D@EF:>G*&?CG*FE#?$ 7TD@EF (#?$HB?$ F&UF^?T=S_/ P
D@EF:>G*&?CG*FE#?$ 7T%@MCE@F& V2I133^?T =S6/ P
D@EFG((G‘Q@$ a bH&?P
c&?MGBHF#B? a D@EFG((Gc&?MG2P
#W 7J&K aa d95Gef,G09+0f5/

L
D@EFG((G‘Q@$ a 0QBU&P
c&?MGBHF#B? a D@EFGc&?MG.P
‘#EUF<F&\ a 3P
+Bg<F&\ a 3P
c&?MG@QQ 73 / P

h
h
i#W?C&W "’G0BBEC
&jF&E? #?F *&?UBEG‘Q@$
系统的报警流程图如图 ! 所示 #

随着人们生活水平的不断提高 "追求更加舒适 $便捷
的生活成为必然 # "#$%&& 无线模块具有低功耗 $低成本
的优势 "在满足人们需求的传输速率的情况下 "将会在
不久的将来普及到各家各户中 # 此外 "使用无线网络省
去了重新装修的负担 "采用 "#$%&& 无线网络随时可以添
加或减少它的节点 "它对网络有自组能力 #所以 "商品的
经济程度以及技术的容易程度"成为发展的必然条件 #
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图 1 系统的结构框图
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