
作为一种 !" 基础设施交付和使用模式 ! 一种信息
服务交付和使用模式 !一种基于互联网通过虚拟化方式
共享信息资源的新型计算模式 " 云计算为数据计算 !存
储和管理提供了虚拟资源空间和超强计算能力 "可使用
户低成本 !高效率 !灵活地分享信息技术的发展成果 "更
好地获取和使用知识 "减少数字鸿沟 "加强科技创新 "提
高公共服务水平 #

#$ 世纪 %$ 年代 &’() *+,-./(0 提出 $计算能力在未
来将成为公共设施 %"这是云计算概念的起源 1 23# #$ 世纪
4$ 年代末诞生了网格计算 " 将大量的异构计算机集成
起来进行复杂问题 5通常是科学问题 6的求解 # #7 世纪
87 年代 " 虚拟化的概念已经从虚拟服务器发展到更高
层次的抽象 "从虚拟平台到虚拟应用程序 # #7 世纪末 #2
世纪初 "9:; <:.=>+: 和 <?@ 等面向服务的概念和技术
迅速发展 # 云计算正是在上述各项技术的基础上 "经过
数十载的发展演化逐渐成熟起来 #

! 云计算概念
美国加州大学伯克利分校在指出云计算既指在互

联网上以服务形式提供的应用 "也指在数据中心中提供
这些服务的硬件和软件 "而这些数据中心中的硬件和软
件则被称为云 1 #3# 美国国家标准与技术研究院指出云计
算由一个可配置的共享资源池组成 " 该资源池提供网
络&服务器 &存储 &应用和服务等多种硬件和软件资源 1 A3#
资源池具备自我管理能力 "用户只需少量参与就可以方
便快捷地按需获取资源 # 云计算提高了资源可用性 #

9>B>C:D>- 和 E!<" 都强调云计算中资源的按需提
供 #在对云计算范围的界定上 " F,G 认为云计算不包括
私有云 " 而 E!<" 则认为云计算包括私有云 # 本文认为
E!<" 的定义主要从云计算提供者的角度出发 " 比较全
面地涵盖了云计算的本质特征 "但是缺乏对云计算使用
者和云计算开发者的阐述 #
综上所述 "本文提出自己的参考性定义 H云计算是

一种以提高资源利用率 & 降低 !" 成本为驱动的计算模
式 "在云计算中包括云服务使用者 &云服务提供者和云
服务开发者三类角色 #
云服务使用者可在不具备专业知识的情况下利用

网络通过交互技术以自服务的方式访问云端资源 #

云计算及其关键技术研究 !

高 林 IJ#! 宋相倩 2! 王洁萍 #

52K 桂林电子科技大学 计算机与控制学院!广西 桂林 LMI77M"
#K 中国电子技术标准化研究所 信息技术研究中心 J 北京 I7777N#

摘 要! 在分析现有定义的基础上对云计算提出了较全面的参考性定义 J 并给出了云计算的六大
特征"四种部署模式和三种服务模式# 此外!通过对云环境中三种角色的责任分析和对主流云计算产
品的研究!抽象出了支撑云计算的关键技术!最后指出云计算对未来软件市场发展的影响$
关键词 ! 云计算 %云服务 %云部署 %
中图分类号 ! "O 文献标识码 ! @ 文章编号 ! 2%NMPNN#7Q#$IIR27P777LP7A
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图 ! 云计算的服务模式

图 " 云计算的部署模式

混合云

私有云公共云 社区云

云服务提供者作为联系服务使用者和服务开发者

的桥梁 !以按需使用 "按量计费的方式通过网络提供动
态可伸缩资源 !云服务提供者负责安全管理 "运营支撑
管理 "服务平台以及资源平台 !其中服务平台包括软件
即服务 #$$# %#&’()$*+ $, $ #+*-./+0" 平台即服务 1$$#
%12$(’&*3 $, $ #+*-./+4" 基础设施即服务 5$$# %56’*$,(*7/!
(7*+ $, $ #+*-./+4以及这三种服务的组合和管理 # 资源平
台包括资源池 "虚拟资源管理 "物理资源管理等 $
云服务开发者负责将各种软硬件资源封装成服务 !

并负责服务的创建 %发布和维护 $

! 云计算特征
为了全面理解云计算 !本文进一步分析云计算的关

键特征 !具体如下 &
8! 4网络接入 $ 云计算通过网络提供服务能力 !支持

各种标准设备接口 $
%"4按需提供 $ 云计算可以根据用户需求的改变 !快

速动态地分配和回收资源 !既保证忙时用户需求的及时
满足 !又保证闲时资源的及时回收 $

%94按量计费 $ 云计算提供对计算 %存储 %网络和其
他各类资源的测量能力 !能够统计某个用户在某段时间
对某类资源或者服务的使用情况 $

%:4用户自服务 $ 用户可以自服务的方式配置和调
用云服务 $ 例如 !配置服务器时间和网络存储容量 $

%;4多租户 $ 云计算提供者可以同时为多个使用者
提供服务 !利用规模经济提高资源利用率 $

%<4可靠性 $ 云计算通过异地备份 %多副本备份等策
略增强服务可靠性 $
这些关键特征一方面可以帮助理解云计算的内涵

和外延 !另一方面可以作为区别云计算和其他各类计算
模式的依据 $

" 云计算的服务模式
云服务 = 9>主要包括 #$$#%1$$#%5$$# 以及三种服务的

组合 $ 如图 ! 所示 $
8! 4 #$$# 是指将某些特定应用软件功能封装成服

务 !对于服务使用者而言购买的是软件的使用权而不是
其所有权 $ 如 #$2+,’&*/+ 公司提供的在线客户关系管理
?@A 服务 $

8"4 1$$# 是指将一个完整的应用开发平台 B包括应
用设计 %应用开发 %应用测试和应用托管都作为一种服
务提供给客户 $ 典型的 1$$# 包括 C&&D2+ EFF G6D.6+ =:>%
A./*&,&’( H.6I&), EJ7*+$

890 5$$# 将硬件设备等基础资源 !包括计算 %存储和
网络等 !封装成服务供用户使用 !典型的如亚马逊的弹
性计算云 G?" 和简单存储服务 #9 =<>$

# 云计算的部署模式
云计算有四类典型的部署模式 8如图 " 所示 0&’公共

云 (%’私有云 (%’社区云 (和 ’混合云 (# 具体描述如下 &

8!0 公共云 # 云基础设施对公众或某个很大的业界
群组提供云服务 #

8"0 私有云 #云基础设施特定为某个组织运行服务 !
可以是该组织或某个第三方负责管理 #

890 社区云 #云基础设施由若干个组织分享 !以支持
某个特定的社区 #

8:0 混合云 #云基础设施由两个或多个云组成 !独立
存在 !但是通过标准的或私有的技术绑定在一起 !这些
技术可促成数据和应用的可移植性 #

$ 云计算关键技术
本文通过对云计算三种角色的责任研究和典型云

计算产品的分析 B抽象出了支撑云计算的七大关键技术#
$%& 系统虚拟化
系统虚拟化 = ;>是指将一台物理计算机系统虚拟化为

一台或多台虚拟计算机系统 # 通过虚拟化层的模拟 !虚
拟机中的操作系统认为自己仍然是独占一个系统在运

行 # 这个虚拟化层被称为虚拟机监控器 #
$%! 虚拟化资源管理
虚拟化资源是云计算中最重要的组成部分之一 !它

对虚拟化资源的管理水平直接影响着云计算的可用性 %
可靠性和安全性 # 云资源池中应用的需求不断改变 !在
线服务的请求经常不可预测 !这种动态的环境要求云计
算的数据中心或计算中心能够对各类资源灵活 % 快速 %
动态地按需进行调度 #云计算中的虚拟化资源与以往的
网络资源相比 !具有数量更为巨大 %数据分布更为离散 %
数据调度更为频繁的特征 = <>#
$%" 分布式数据存储
分布式数据存储技术包含分布式文件存储系统 %分
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布式对象存储系统和分布式数据库技术 !下面分别阐述
这三方面的技术 "

!" # 分布式文件存储系统
为了存储和管理云计算中的海量数据 #$%%&’( 提出

分布式文件系统 $)* +,- .$%%&’( )/’( *012(3#! $%%&’( $)*
的结点由廉价不可靠 45 构建 $ 因而硬件失败是一种常
态而非特例 %

.6 7 分布式对象存储系统
对象存储系统是传统的块设备的延伸$具有更高的&智

能’"上层通过对象 89 来访问对象$而不需要了解对象的具
体空间分布情况% :3;<%= 的 *> 就属于对象存储服务%

.> 7 分布式数据库技术
云计算环境下 $大部分应用不需要支持完整的 *?@

语义 $ 而只需要 A(0BC;’D( 形式或略复杂的查询语义 %
$%%&’( 的 E/&F;G’( +H-是一个典型的分布式结构化数据存

储系统 %
!"# 海量数据处理
并行计算模型是提高海量数据处理效率的常用方

法 %云计算环境下的并行计算模型属于面向互联网数据
密集型应用的并行编程模型 $云计算下把海量数据分布
到多个结点 .通常是廉价不可靠的 45 机 #上 $将计算并
行化 $利用多机的计算资源 $加快数据处理的速度 + I-% 如
$%%&’( 的 J;KL(MDN( 模型 (微软的 9O0;M 模型 %
!"! 用户交互技术
随着云计算的逐步普及 $浏览器已经不仅仅是一个

客户端的软件 $而逐步演变为承载着互联网的平台 % 浏
览器与云计算的整合技术主要体现在两个方面 "浏览器
网络化与浏览器云服务 %浏览器都将网络化作为其功能
的标配之一 $ 主要功能体现在用户可以登录浏览器 $并
通过自己的帐号将个性化数据同步到服务端 %而目前的
云端服务 $主要体现在 464 下载 (视频加速等单独的客
户端软件中 %
!"$ 安全管理
安全问题是用户是否选择云计算的主要顾虑之一 %

传统集中式管理方式下也有安全问题 $ 云计算的多租
户 (分布性 (对网络和服务提供者的依赖性 $为安全问题
带来新的挑战 + "P-% 主要的数据安全问题和风险包括 "数
据存储及访问控制 (数据传输保护 (数据隐私及敏感信
息保护 (数据可用性 (依从性管理 )相应的数据安全管理
技术包括 "数据保护及隐私 (身份及访问管理 (可用性管
理 (日志管理 (审计管理 (依从性管理等 %
!%& 运营支撑管理
为了支持规模巨大的云计算环境 $需要成千上万台

服务器来支撑 %如何对数以万计的服务器进行稳定高效
的运营管理 $成为云服务被用户认可的关键因素之一 %
下面从云的部署 (负载管理和监控 (计量计费 (*@:

服务水平协议 !*(OQ/N( @(Q(’ :&O((3(=27(能效评测五个方

面分别阐述云的运营管理 %
!" 7 云计算的部署
云计算的部署是一个系统工程 $ 涉及到从机房建

设 (网络优化 (硬件选型 (软件系统开发和测试到运维等
各方面的技术 % 为了保证服务的健壮性 $需要将云计算
以一定冗余部署在不同地域的若干机房 %为了应对规模
的不断增长 $云计算要具备便利的 (近乎无限的扩展能
力 $因而从数据存储层 (应用业务层到接入层都需要采
用相应的措施 % 为了保护云计算及其应用的安全 $需要
建立起各个层次的信息安全机制 % 除此之外 $还需要部
署一些辅助的子系统 $如管理信息系统 (安全系统 (监控
和计费系统等 $使云计算的部署和运营管理达到高度自
动化和智能化的程度 %

!67 负载管理和监控
云计算的负载管理和监控是一种大规模集群的负

载管理和监控技术 + ""-% 对于结点粒度 $它需要能够实时
地监控集群中每个结点的负载状态 $报告负载的异常和
结点故障 $ 对出现过载或故障的结点采取既定的预案 %
对于集群整体粒度 $通过对单个结点 (单个子系统的信
息进行汇总和计算 $近乎实时地得到集群的整体负载和
监控信息 $为运维 (调度和成本提供决策 %

!>7 计量计费
云计算的主要商业运营模式是采取按量计费 !K;0B

;1B&%7的收费方式 + >-%为了精确地度量 &用了多少 ’$就需
要准确 (及时计算云计算上的每一个应用服务使用了多
少资源 $这称为服务计量 %在计量的基础上 $选取若干合
适的维度组合 $制定相应的计费策略并进行计费 %

!R 7 *@:
*@: 是在一定开销下为保障服务的性能和可靠性 $

服务提供商与用户间定义的一种双方认可的协定 %对于
云服务而言 $*@: 是必不可少的 $ 因为用户对云服务的
性能和可靠性有不同的要求 % 从用户的角度而言 $也需
要从云服务提供商处得到具有法律效力的承诺 $来保证
支付费用之后得到应有的服务质量 %

!S7 能效评测
云计算提出的初衷是将资源和数据尽可能放在云端 $

降低能源消耗% 但是在实际应用中$为解决大型数据中心
的散热问题造成了大量的能源消耗%如何有效降低能源消
耗构建绿色数据中心成为云服务提供商迫切需要解决的

问题之一% 显性的能耗测试评价可以参照传统
数据中心的评价体系 T具体包括"能源效率指标(8F 设备的
能效比(8F 设备的工作温度和湿度范围 (机房基础设施的
利用率指标%隐性能耗测试评价包括云计算服务模式节省
了多少社会资源$由于客户需求的不同$云计算系统吞吐
量的变化节省了 8F 设备的投资和资源的重复建设%
亚马逊 (谷歌 (雅虎 ( 8EJ 和微软等跨国公司纷纷开

展云计算研究 $并在相关领域开展部署 $部分应用已取
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得成功 !我国华为 "中兴 "浪潮等网络设备提供商也积极
投入相关设备研发 ! 在电信领域 "基础运营商和增值服
务商也相继开展了相关的尝试 # 启动了相关研究工作 #
这些都为我国云计算产业的创新发展提供了众多有利

的探索经验 ! 伴随着云计算产业的发展 #云计算将为信
息产业带来广阔的市场空间 #催生大量的市场发展新机
遇 #对 !" 产业链更是影响重大 !
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