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摘 要! 针对空间通信目标个体识别问题! 在射频指纹分析的基础上提出了一种多维信号特征
融合提取方法" 首先分别在时域# 频域和高阶谱域对截获的空间通信目标射频信号提取个体多维信
号特征 !然后对提取的特征进行融合 !并应用支撑矢量机对个体进行分类识别 !最后采用实测数据对
这种识别方案进行了验证 " 实验表明! 通过多维信号特征融合方法可以有效提取空间通信目标的个
体信息 !并能获得良好的识别效果 "
关键词 ! 多维特征融合 $通信目标识别$支撑矢量机
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空间通信目标识别是现代通信安全领域的重要内

容 ! 其识别结果的可靠性和精细程度是通信对抗体系
先进程度的重要标志之一 #在空间通信技术高速发展
的前提下 !原有意义上的空间通信目标识别 9如调制
模式识别等 Q方法无法区分复杂信号环境下的同类空
间通信目标个体 # 因此 !必须通过特定的高保真通信
接收机分析侦测到的空间通信信号 !从中提取空间通
信目标的射频信号特征 ! 实现对特定空间通信目标的
个体识别 #
从上世纪末开始 !国内外研究人员已发表了若干针

对通信目标射频信号特征提取的相关文献 W "0XY# 国外相
关研究主要针对暂态通信信号中的开关机信号 !利用特
征提取的分析方法实现个体识别 !而国内多数是从概念

上和局部特征进行研究 !由于难度较大 !尚没有突出的
研究成果 #
然而 ! 暂态通信信号特征的实际应用存在较大困

难 !其主要原因在于暂态信号持续时间极短 !在非协作
通信中信号定位困难 !而且暂态信号与噪声的相似性使
得特征提取十分困难 #考虑到正常通信时的稳态信号持
续时间长 !信号检测和监控都比较容易 !因而稳态分析
方法具有更加广泛的应用价值 # 因此 !本文提出利用稳
态信号特征对空间通信目标进行个体识别 #对充足信号
长度的稳态空间通信信号分别在时域 $频域和高阶谱域
提取多维特征进行融合 !并结合基于现代机器学习算法
的支撑矢量机作为识别器 !给出了完整的空间通信目标
识别方法 !并通过实验验证了本方法的有效性 #
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! 空间通信目标识别方案
空间通信目标识别实质上是模式识别问题 !其一般

流程如图 ! 所示 "空间通信目标信号监测是指通过高保
真接收机对射频信号进行检测 #采样和量化 !把监测到
的空间信号转化成可分析处理的数字信号 $射频信号预
处理的目的是滤除噪声 !对原始数字信号进行处理得到
适合分析的目标数字信号 $信号个体特征提取是在多种
不同的变换域 "时域 #频域 #高阶谱域等 #对数字信号进
行变换 !提取能够反映目标个体本质的特征 !并将所得
的多维信号特征进行融合 !得到适合分类的空间目标个
体特征 $分类识别过程是通过现代机器学习算法等在特
征空间中把被识别目标划归为某一类特定的个体 $在得
到对未知空间通信目标的识别结果后 !由安全决策处理
模块对该未知目标进行安全分析 !并作出相应的应对机
制 "

!"! 空间通信信号特征的定义
从空间通信目标个体识别的流程来看 !其技术难点

在于射频信号个体特征的提取 !即从接收到的通信信号
中提取反映空间目标个体设备特点的细微特征 "该细微
特征应具备以下特点 %

"! $检测性 !即能够从截获信号中通过有限次的观测
检测出来 $

%& $稳定性 !即不因时间推移或环境条件的变化而发
生显著的变化 $

%’ $完备性 !即能够反映通信目标的个体属性 !并能
够应用多维特征来描述 $

%( #唯一性 !即任意两部设备所提取的特征值应该不
相等 "
根据信号指纹的定义 !可以将具有上述特点的信号

特征称为空间通信信号的个体特征或者射频指纹 !这是
对空间通信目标个体进行有效识别的主要依据 " 理论
上 !由于空间通信设备 %如卫星 #机载电台等 #在元器件
性能 #生产工艺及安装调试等方面的随机性 !必然使得
该设备的射频信号具有区别于其他设备的个体特点 "即
使是来自同一条生产线的任意两部型号完全相同的通

信装备 !在通信发射机工作过程中 !它们所发射的调制
信号包含某些细微特征 "根据通信信号具有的反映电台
个体特点的技术特征 !在一定范围内侦察和识别电台已
经有应用实例 ) *+"
!"# 信号特征的提取依据
综上所述 !在实际空间通信目标识别过程中 !利用

暂态信号特征进行个体识别面临信号捕捉和特征提取

的难题 " 由于空间通信发射机的稳态信号持续时间长 !
信号检测和监控都比较容易 !因此 !本方案主要针对稳

态空间通信信号 !从以下三个角度来提取空间通信目标
的个体特征 "

"! $载频偏差的个体差异
无论采取何种调制方式 !空间通信目标发射的射频

信号总存在载频 "载频的偏差和稳定度取决于通信发射
设备的本振源 !其不同的制造精度和调试过程将会造成
空间目标个体的差异 "

"& $调制参数的个体差异
由于采用的元器件不同 !不同空间通信设备的调制

参数将产生细微的差异 "如 ,-. 信号的码速率等 $" 只要
保证测量精度!就可以提取调制参数作为目标个体特征 "

%’ $杂散特性的个体差异
每台空间通信设备由于元器件的差异 !将具有不同

的非线性特性 !从而产生不同杂散成分 !包括互调频率 #
谐波频率 #寄生调制等 " 对这些杂散特征的提取是空间
通信目标个体识别的主要依据之一 "

# 多维稳态信号特征提取方法
本方案依据稳态射频信号的常规特征和杂散特性

来提取空间通信目标的个体特征 "前者主要包括通信信
号载频和码速率等调制参数 $后者主要包括从频域和高
阶谱域提取的杂散信号特征 "信号特征提取方法描述如
下 "
#"! 通信信号载频和调制参数提取
载频估计有多种方法 !本方案采用相位拟合方法对

较长时间监测得到的空间通信信号进行载频估计 ) /+!将
此参数标记为 !0" 对于调制参数的提取 !针对实验研究
对象 %如机载 1231-. 通信电台 #!本方案采用码速率分
析方法来获取通信目标个体特征差异 !并应用适用于非
协作通信条件的小波分析法来进行码速率估计 ) /+!将此
参数标记为 "4"
#"# 频域杂散特征提取
空间通信设备的一部分非线性噪声会以各种不同

的调制方式附加在射频信号上 !使得接收信号在频域产
生微小变化 !从而产生大量的杂散频率分量 " 为捕获不
同发射机个体的这种差异 ! 本方案应用 556 "5789:;<
5=>?@ 6;>?ABC;D$时频法发掘信号个体的杂散频率成分 !
其特征提取步骤描述如下 %

%! $假定监测到的目标信号为 #%$$!按照 E2F%EDG7;70>8
2CH: F:0CDGCA7<7C?# 算法将其表示为本征模态函数 %& 和

余量函数 ’(之和 !即 %

#%$#I
(

&I!
!%&)’( %!#

%& #对每一个本征模态函数 %& 进行 5789:;< 变换 !构造
其解析信号!得到瞬时频率 !&%$#!并将原始信号 #%$#表示为 %

#%$#IJ:
!

! &I!
!*&%$#:

K "!&%$#H$# $ %&#

空间通信目

标信号监测

射频信号

预处理
信号个体特征

提取及融合

分类

识别

安全决策

处理

图 ! 空间通信目标模式识别过程
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!" #!"!#$%
& !!"!#$’#

! "()!*!"!$ $满足本征模态函数条件 !
计算其 +,-.%/0变换 %"!!!#$!得到 &!#$的完整 +,-.%/0 时频谱#

% !!! # $(
$

"()
"%"!!!#$ !"$

!1$根据 +,-.%/0 时频谱 !可得到信号 &!#$的 +,-.%/0 边
缘谱 ’ !!$#

’ !!$(
(

!!% !!! # $’# !1$

其中 !) 为信号采样持续时间 $ +,-.%/0 边缘谱 2’ !!$3
!!()!"!* $反映了每个频点上的幅值分布 !本方案采用
上述该特征来反映空间通信设备个体在在频域表现出

的杂散特性差异 $
!"# 高阶谱杂散特征提取
实际上 !经过编码和调制后的空间通信信号由于受

到发射机杂散特性的影响 !监测到的射频信号将更多地
表现为不规则的非平稳 %非线性和非高斯性 !本方案采
用高阶谱分析法来表征通信信号个体中的非规则成分 $
特征提取步骤描述如下 4 56#

7) $计算采样信号 2& !$$3的傅里叶变换矢量 ! !!$!设#

"(
+!
",

#,(&-89*):)’!

;#+<*,!,!+$

%
&
&
&
&
&
&&
’

(
)
)
)
)
)
))
*-

!=$

其中 !!$"!) 为信号长度 !- 表示整数域 $
!* $计算 2& !$$3的直接双谱 . !!$#
. !!$(. !!)!!*$(/!!)$/!!*$/!!)>!*$ 7?$

7"$计算 2& 7$$3的积分双谱特征 0 7 1 $ (
! ! 21

+. 7!)!!*$ 7 1 (

)!*!"3 $$ 其中 !21 是双谱的矩形积分路径 $
71 $采用流形约简算法对高维双谱特征 20 71$3 7 1()!*!

"4 $进行降维 !得到适合识别器的相对较低维高阶谱特
征 20 71$3 7 1()!"!5!5<<6 $$
!"$ 多维信号特征融合
对从不同角度提取的常规信号特征 7包括载频和码

速率 $和杂散特征 7包括杂散频率成分和双谱 $进行融合 !
即将两大类特征矢量拉直合并为单一特征矢量 !然后对
其进行归一化处理 !并定义为空间通信设备的稳态信号
特征 !标记为 #

"(2 7@!8A!’9!$!0 7 1 $ 3 7!()!*( 1()!"!5 $
# 机器学习识别器设计
在空间通信目标识别实际应用过程中 !由于实际获

得的观测数据样本较少 ! 而基于机器学习算法的 BCD
7BEFF8/0 C%@08/ DG@H,I%#识别器对小样本数据具有良好
的分类能力和推广能力 $ 因此 !本方案应用 BCD 分类器
进行空间通信目标个体识别 $
作为一种核函数类分类器 !BCD 通过核函数将输入

矢量由低维特征空间映射到高维特征空间 !将原始输入

空间的非线性可分问题转化为高维空间的线性可分问

题 !其判决函数的一般形式为 #

7 7" #(J9I
2

! "()
"!":7"")" #>!;, - 75#

其中 !2 为支撑向量的个数 !!;!!)!"!!2为权系数 !
核函数 :7"")" #为描述样本特征矢量 " 和 "" 相似性程度
的非线性函数 $

BCD 分类函数形式上类似于神经网络 !输出是 2 中
间节点的线性组合 ! 每个中间节点对应一个支持向量 !
如图 * 所示 $ BCD 分类器解决了一般神经网络方法中无
法避免的局部极值问题 !而且专门针对有限样本情况设
计 !因而具有很好的使用价值 $

BCD 针对两类分类问题设计 !不能直接用来解决多
个体的分类问题 $ 本方案采用基于 KLK 7KI% L9G,IJ0
KI%#的多类别 BCD 分类器 !该算法把 : 个类别分类问
题分解为 : 7::)#M* 个类别分类问题来处理 $

$ 实验分析
本方案主要对外场采集的高速运动通信设备 7NDM

AOBP$进行试验分析 $ 实验选择载频 ! 7@$%码速率 !8A$%杂
散频率 !’ !!$ $%高阶谱 !0 ! 1 $ $等四类特征参数来对不同的
空间通信目标进行个体识别 $ 实验中 !用于分析空间信
号个体特征分类性能的数据来自 ? 部不同高速车载通
信设备 ! 其中 ND 和 AOBP 调制制式的数据样本各 ?;
组 $ 每 一 类 个 体 随 机 挑 选 1 个 样 本 用 于 训 练 分 类
器 !其余样本用作分类测试 $ 数据分析结果如表 ) 和表
* 所示 $

网络与通信 %&’()*+ ,-. /)001-23,’2)-

&"

;*

&) &*

;*

;) ;2

:!")!"$
:!"2!"$:!"*!"$

权值 ;"

输出!决策规则$#

0(J9I4
2

"()
";":!")!"$>;;6

基于 2 个支撑矢量 ")!"*!

"!"2的非线性变换!内积$

输入矢量 "(!&)!&*!"!&,$

图 * 支撑矢量机示意图

表 ! ND 目标选用特征及正确识别率

7@.8A.’ !!$.0!1$
""M"?
(Q)R5S

选用特征

正确识别样本数M
测试样本总数

7@.8A

*T M"?
(55RTS

7@.8A.’ 7!#
";M"?

(T" R"S

表 " AOBP 目标选用特征及正确识别率
7@.8A.’ 7!#.071#

"1M"?
(Q1R1S

选用特征

正确识别样本数M
测试样本总数

7@.8A

*QM"?
(T;R?S

7@.8A.’ 7!#
";M"?

(T"R"S

T"
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通过对实测高速车载电台 !"#$%&’()的数据试验分
析可得 !

!*)针对空间通信目标个体识别问题 "应用传统的通
信信号特征 +如信号载频 #调制指数相关特征 )结合杂散
信号特征 !如杂散频率 #高阶谱 )来定义空间通信信号的
个体指纹 "能够达到良好的识别效果 $

!,) 本课题所研究的通信信号指纹特征具有一定普
遍意义 "是一般空间通信目标发射信号中必然存在的个
体特征 "因此将该方法应用于实际空间通信目标识别是
可行的 $
不同于传统意义上的通信目标调制样式识别 "空间

通信目标个体识别需要对监测到的射频信号细微特征

进行特征提取和分类 $然而这些信号细微特征差异附着
在实际通信信号上 " 在实际复杂信号环境下不易监测 $
本文针对实际空间通信信号的特点 "提出从时域 %频域
和高阶谱域等多个角度提取信号的常规特征和杂散特

征 "并进行融合得到个体信号的多维稳态特征 "然后利
用支撑矢量机进行个体识别 "对高速运动通信目标的实
验分析验证了本方法的有效性 &
总的来说 " 空间通信目标识别是一个新的研究领

域 "还需要对信号特征提取方法 %识别方法和更多的实
际目标进行进一步的研究 "而且还将依赖于现代信号处
理技术的发展"其在通信安全领域有着广阔的应用前景&
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