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摘 要! 从信息安全的机密性!完整性和可用性等三个基本属性出发"分析了物联网安全需求和
面临的安全问题 "提出了物联网安全的系统架构 "并对一些安全关键技术进行了深入研究 "希望为建
立物联网可靠的信息安全体系提供参考依据#
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物联网 E?’ :E8CFD8FC ?G ’6489B1指的是将各种信息传
感设备 :如射频识别 #红外感应器 #全球定位系统 #激光
扫描器等 1与互联网结合起来而形成的一个巨大网络 U ,V$
物联网的信息安全问题是关系物联网产业能否安全可

持续发展的核心技术之一 !必需引起高度重视 $ 物联网
作为一个多网的异构融合网络 ! 不仅存在与传感器网
络 %移动通信网络和因特网同样的安全问题 !同时还有
其特殊性 !如隐私保护问题 #异构网络的认证与访问控
制问题 #信息的存储与管理等 & 参考文献 U0V认为数据与
隐私保护是物联网应用过程中的挑战之一 & 在物联网
中 !WXEY 系统实现末端信息的感知 !参考文献 U)V讨论了
在 WXEY 系统中数据传输的密码算法问题 !采用 EK 卡中
的逻辑加密模块进行信息的加密 & 参考文献 U.V讨论了
物联网的安全和隐私保护问题 !特别讨论了所涉及的法
律问题 & 参考文献 U"V提出了一个物联网服务安全模型 !
并分析了模型中的各个模块的功能 & 参考文献 U-V对物
联网的状况进行了分析 !也讨论了安全问题 & 参考文献

U%V 对数据安全及隐私保护问题进行了研究 & 同时人们
对相关的 K(Z :KOQFD 2(6OB4M=N ZOBCFAB&和普适计算安全
也进行了相关的研究 &

本文从信息安全的机密性 %完整性和可用性等三个
基本属性出发 !探讨物联网安全方面的需求及其面临的
安全威胁 !研究物联网安全的系统架构 !对一些关键安
全技术进行深入的讨论 &

. 物联网的安全需求
信息与网络安全的目标是要达到被保护信息的机

密性 %完整性和可用性 & 随着网络和服务规模的不断增
大 !安全问题越来越引起人们的高度重视 !相继推出了
一些安全技术 !如防火墙 %入侵检测系统 %([E 等 & 物联
网的研究与应用仍处于初级阶段 !很多的理论与关键技
术还有待突破 ! 特别是与互联网和移动通信网相比 !物
联网存在一些特殊的安全问题 &
信息隐私是物联网信息机密性的直接体现 ! 例如 !

感知终端的位置信息是物联网的重要信息资源之一 !也
是需要保护的敏感信息 & 另外 !在数据处理过程中同样
存在隐私保护问题 !如基于数据挖掘的行为分析等 & 要
建立访问控制机制 !控制物联网中信息采集 %传递和查
询等操作! 不会由于个人隐私或机构秘密的泄露而造成
对个人或机构的伤害 &信息的加密是实现机密性的重要
手段 !由于物联网的多源异构性 !使密钥管理显得更为
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困难 !而对感知网络的密钥管理更是制约物联网信息机
密性的瓶颈 "
物联网的信息完整性和可用性贯穿物联网数据流

的全过程 !网络入侵 #拒绝攻击服务 #!"#$% 攻击 #路由攻
击等都使信息的完整性和可用性受到破坏 " 同时 !物联
网的感知互动过程也要求网络具有高度的稳定性和可

靠性 " 物联网与许多应用领域的物理设备相关联 !要保
证网络的稳定可靠 !物联网必须是稳定的 !要保证网络
的连通性 ! 不能出现互联网中电子邮件时常丢失等问
题 !不然无法准确检测进库和出库的物品 "
因此 !物联网的安全特征体现了感知信息 #网络环

境和应用需求的多样性 !其网络的规模和数据的处理量
大 !决策控制复杂 !给安全研究提出了新的挑战 "

! 物联网的安全架构
中国移动总裁王建宙指出 ! 物联网应具备三个特

征 $全面感知 #可靠传递和智能处理 & ’(" 尽管对物联网概
念还有其他一些不同的描述 !但内涵基本相同 " 因此在
分析物联网的安全性时 ! 也相应地将其分为三个逻辑
层 !即感知层 #传输层和处理层" 除此之外!在物联网的综
合应用方面还应该有一个应用层!它是对智能处理后的信
息的利用" 在某些框架中!尽管智能处理与应用层都可能
被作为同一逻辑层进行处理! 但从信息安全的角度考虑!
将应用层独立出来更容易建立安全架构" 本文结合物联网

)*+ 模式提出物联网的安全架构!如图 , 所示"

物理安全层 $ 保证物联网信息采集节点不被欺骗 #
控制 #破坏 "
信息采集安全层 $防止采集的信息被窃听 #篡改 #伪

造和重放攻击 !主要涉及传感技术和 -./0 的安全 "在物
联网层次模型中 !物理安全层和信息采集安全层对应于
物联网的感知层安全 " 感知层采用的安全技术包括 $高
速密码芯片 #密码技术 #12/ 公钥基础设施等 "
信息传输安全层 $保证信息传递过程中数据的机密

性 #完整性 #真实性和可用性 !主要是电信通信网络的安
全 !对应于物联网的传输层安全 " 传输层采用的安全技
术包括 $虚拟专用网 #无线网安全 #安全路由 #防火墙 #
安全域策略等 "
信息处理安全层 $ 保证信息的处理和储存安全等 !

主要是云计算安全和中间件安全等 !对应于物联网中处

理层安全 "处理层采用的安全技术包括 $内容分析 #病毒
防治 #攻击监测 #应急反应 #战略预警等 "
信息应用安全层 $ 保证信息的私密性和使用安全

等 !主要是个体隐私保护和应用安全等 !对应于物联网
中应用层安全 "应用层采用的安全技术包括 $身份认证 #
可信终端 #访问控制 #安全审计等 "

" 物联网安全关键技术
作为一种多网络融合的网络 !物联网安全涉及各个

网络的不同层次 !在这些独立的网络中已实际应用了多
种安全技术 !特别是移动通信网和互联网的安全研究已
经历了较长的时间 ! 但对物联网中的感知网络来说 !由
于资源的局限性 !对其安全研究的难度较大 !本节主要
针对传感网中的安全问题进行讨论 "
"#$ 密钥管理机制
密钥系统是安全的基础!是实现感知信息隐私保护的手

段之一" 互联网由于不存在计算资源的限制!非对称和对称
密钥系统都可以适用!互联网面临的安全主要是来源于其最
初的开放式管理模式的设计!是一种没有严格管理中心的网
络" 移动通信网是一种相对集中式管理的网络!而无线传感
器网络和感知节点由于计算资源的限制!对密钥系统提出了
更多的要求" 因此!物联网密钥管理系统面临两个主要问
题$ 一是如何构建一个贯穿多个网络的统一密钥管理系
统 !并与物联网的体系结构相适应%二是如何解决传感器
网络的密钥管理问题!如密钥的分配#更新#组播等问题"
实现统一的密钥管理系统可以采用两种方式 $ 3,4以

互联网为中心的集中式管理方式 "由互联网的密钥分配
中心负责整个物联网的密钥管理 !一旦传感器网络接入
互联网 !通过密钥中心与传感器网络汇聚点进行交互!实
现对网络中节点的密钥管理" 356以各自网络为中心的分布
式管理方式" 在此模式下!互联网和移动通信网比较容易
解决! 但在传感器网络环境中对汇聚点的要求就比较高!
尽管可以在传感器网络中采用簇头选择方法! 推选簇头!
形成层次式网络结构!每个节点与相应的簇头通信!簇头
间以及簇头与汇聚节点之间进行密钥的协商!但对多跳通
信的边缘节点#以及由于簇头选择算法和簇头本身的能量
消耗!使传感器网络的密钥管理成为解决问题的关键"
无线传感器网络的密钥管理系统的设计在很大程

度上受到其自身特征的限制 !因此在设计需求上与有线
网络和传统的资源不受限制的无线网络有所不同 !特别
要充分考虑到无线传感器网络传感节点的限制和网络组

网与路由的特征" 它的安全需求主要体现在$密钥生成或
更新算法的安全性#前向私密性#后向私密性和可扩展性 #
抗同谋攻击 #源端认证性和新鲜性 7 8(" 根据这些要求 !在
密钥管理系统的实现方法中 !人们提出了基于对称密钥
系统的方法和基于非对称密钥系统的方法 "在基于对称
密钥的管理系统方面 !从分配方式上也可分为基于密钥
分配中心方式 # 预分配方式和基于分组分簇方式三类 "

应用层 信息应用安全应用集成 解析服务 9:; 服务

处理层 信息处理安全
云计算 智能计算

中间件
数据挖掘 并行计算

传输层 信息传输安全移动通信网 计算机网络 无线网络

感知层
信息采集安全

物理安全

传感器网关 传感器网关
感知终端

传感器节点 传感器节点

图 , 物联网安全架构
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典型的解决方法有 !"#$! 协议 !基于密钥池预分配方式
的 %&’ 方法和 (&)*+,*-./0 方法 !单密钥空间随机密钥
预分配方法 !多密钥空间随机密钥预分配方法 !对称多
项式随机密钥预分配方法 !基于地理信息或部署信息的
随机密钥预分配方法!低能耗的密钥管理方法等" 与非对
称密钥系统相比#对称密钥系统在计算复杂度方面具有优
势#但在密钥管理和安全性方面却有不足" 例如#邻居节点
间的认证难于实现#节点的加入和退出不够灵活等" 特别
是在物联网环境下#如何实现与其他网络的密钥管理系统
的融合是值得探讨的问题" 为此#人们将非对称密钥系统
也应用于无线传感器网络#1.23 "45678在使用 1.23 9! 开发
环境的 :;<= > 节点上#采用 ?!= 算法实现了传感器网络
外部节点的认证以及 1.23 !0@ 密钥的分发" 参考文献5668
首次在 A;<= > 节点上基于椭圆曲线密码 %<< B%CC.,-0
<DEF0 <E3,/*GEH,I3J 实现了 1.23 9! 的 1.23 !0@ 密钥的分
发#参考文献 56>8和 56K8对基于轻量级 %<< 的密钥管理提
出了改进的方案#特别是基于圆曲线密码体制作为公钥密
码系统之一 #在无线传感器网路密钥管理的研究中受到
了极大的重视 #具有一定的理论研究价值及应用前景 "
!"# 安全路由协议
物联网的路由要跨越多类网络 #有 $基于 ;" 地址的

互联网路由协议 !基于标识的移动通信网和传感网的路
由算法 #因此至少需要解决两个问题 $多网融合的路由
问题以及传感器网络的路由问题 "前者可以考虑将身份
标识映射成类似的 ;" 地址 # 实现基于地址的统一路由
体系 %后者是由于传感器网络的计算资源的局限性和易
受到攻击的特点 #要设计抗攻击的安全路由算法 "
目前 #国内外学者提出了多种无线传感器网络路由

协议 #这些路由协议最初的设计目标通常是以最小的通
信 !计算 !存储开销完成节点间数据传输 #但是这些路由
协议大都没有考虑到安全问题 " 实际上 #由于无线传感
器节点电量 !计算能力和存储容量都有限以及部署野外
等特点 #使得它极易受到各类攻击 "
无线传感器网络路由协议常受到的攻击主要有以

下几类 $虚假路由信息攻击 !选择性转发攻击 !污水池攻
击 !女巫攻击 !虫洞攻击 !L0CC* 洪泛攻击 !确认攻击等 "
抗击这些攻击可采用链路层加密和认证 ! 身份验证 !双
向链路认证 !多径路由技术等方法 " 针对无线传感器网
络中数据传送的特点 #目前已提出许多较为有效的路由
技术 " 按路由算法的实现方法划分 #有洪泛式路由 B如
’*--.,.2G 等 M! 以 数 据 为 中 心 的 路 由 B 如 N.E0@/0O
N.PPD-.*2!!";Q 等 M!层次式路由 R如 S%T<L!1%%Q 等 M以
及基于位置信息的路由 B如 ’"!?!’%T? 等 M"
没有物联网的安全就没有它的广泛应用 " 目前我国

物联网的发展还处于初级阶段 #关于物联网的安全研究
任重而道远 " 由于传感器网络的资源局限性 #对其安全
问题的研究难度增大 #因此 #传感器网络的安全研究将

是建立物联网安全体系的重要组成部分 " 总体来说 #未
来的物联网安全研究主要集中在开放的物联网安全体

系 !物联网个体隐私保护模式 !终端安全功能 !物联网安
全相关法律的制定等几个方面 "
参考文献

5U 8 ;2/0E2H/.*2HC 10C0@*++D2.@H/.*2 V2.*2W 1I0 ;2/0E20/ *P
/I.2G-5?8W ;1V ?0,*E/#>77XW

5> 8 ;1VW 1I0 ;2/0E20/ *P 1I.2G- 5%YZ9S8W I//,$ZZ[[[W./DW.2/Z
.2/0E20/*P/I.2G-# 5>767\7]\7K8W

5K 8 王小妮 # 魏桂英 W 物联网 ?^;N 系统数据传输中密码算
法研究 5 _ 8 W 北京信息科技大学学报 R自然科学版 M#
>77‘#>aRaM$]X\]bW

5a 8 c%Y%? ? LW ;2/0E20/ *P 1I.2G-\20[ -0@DE./3 H2O ,E.FH@3
@IHCC02G0- 5_8W <*+,D/0E SH[ d !0@DE./3 ?0F.0[# e7U7#
BefM$eg\K7W

5X 8 S%V!!% "# "%?;9?%SS;! "# N;: ;1?=49!1# 0/ HCW !0CP
+H2HG0O -0@DE./3 @0CC# H -0@DE./3 +*O0C P*E /I0 ;2/0E20/ *P
1I.2G- H2O !0EF.@0- 5<8W "E*@00O.2G- *P /I0 e77‘ ^.E-/
;2/0E2H/.*2HC <*2P0E02@0 *2 =OFH2@0- .2 ^D/DE0 ;2/0E20/W
".-@H/H[H3$ ;%%%# e77‘$ a]\XeW

5f 8 :VSS;’=Q ’W 1I0 ;2/0E20/ *P 1I.2G-$ I0E0 2*[ H2O
@*+.2G -**25_8W ;%%% ;2/0E20/ <*+,D/.2G#e7U7#UaBUM$Kf\K]W

5] 8 L=:=N ^# !:=S9h S# _=A%! =W %20EG3 \H[ HE0
-0@DE./3 .2 @*++0E@0 H2O /I0 ;2/0E20/ *P /I.2G- 5_8W ;%%%#
10@I2.@HC ?0F.0[# e77‘# efBXM$KX]\KfeW

5b 8 王建宙 W从互联网到&物联网’5_8W通信世界#e77‘#KKB‘MW
5‘ 8 裴庆祺 #沈玉龙 #马建峰 W无线传感器网络安全技术综
述 5 _ 8 W通信学报 #e77]#ebBbM$UUK\UeeW

5U78 c=1?9 ?# 49Q’ NW 1.23 "4$ -0@DE.2G -02-*E 20/[*Ei-
[./I ,DjC.@ i03 /0@I2*C*G3 5<8W "E*@00O.2G- *P /I0 e77a
=<A c*Ei-I*, *2 !0@DE./3 *P =O L*@ H2O !02-*E
$0/[*Ei-# $0[ k*Ei$ =<A ,E0--# e77a$X‘\faW

5UU8 Y%$%$!9$ l# ’%N#<m% Q# ?= #h#9 9W ?0HC.n.2G
E*jD-/ D-0E HD/I02/.@H/.*2 .2 -02-*E 20/[*Ei- 5<8W "E*@00O.2G-
*P /I0 c*Ei -I*, *2 ?0HC\c*ECO c.E0C0-- !02-*E Q0/[*Ei-
R?%=oc!Q >77XMW 5!WWC8$ !/*@iI*C+# >77X$UKX\Ua>W

5U>8 :=o=QN _# c%o!L :# !:;1L: NW = ,DjC.@ \i03 .2
PEH-/ED@/DE0 P*E i03 O.-/E.jD/.*2 .2 1.23 9! jH-0O *2 0CC.,/.@
@DEF0 @E3,/*GEH,I3 5<8W >77a ^.E-/ =22DHC ;%%%
<*++D2.@H/.*2- !*@.0/3 <*2P0E02@0 *2 !02-*E H2O =O L*@
<*++D2.@H/.*2- H2O Q0/[*Ei-W ".-@H/H[H3# ;%%%# >77a$
]U\b7W

5UK8 杨庚 #王江涛 #程宏兵 #等 W基于身份加密的无线传感
器网络密钥分配方法 5_8W电子学报#>77]#KXRUM$Ub7\UbXW

R收稿日期 $>7UU\7U\7>M

作者简介 !
李志清 #男 #U‘bU 年生 #硕士 #讲师 #主要研究方向 $网

络与信息安全技术 "

网络与通信 $%&’()* +,- .(//0,12+&1(,

f>

《电子技术应用》  www.ChinaAET.com

《电子技术应用》  www.ChinaAET.com




