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摘 要 ! 针对远程复杂环境下 ()* 设备与 +,-.- 系统数据中心的通信问题 ! 提出了一种基于
/0(+ 网络的 +,-.- 系统的实现方案" 简要介绍了 /0(+#+,-.- 的基本知识 !描述了 /0(+ 无线传输
应用于 +,-.- 系统的组网方案"
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综述与评论 .)/0)+ &1- 2,33)1$

随着信息技术 #特别是无线网络通信技术的迅猛发
展 " 信息的传递以及人与人之间的交流更加方便和快
捷 $ 在许多领域的 +,-.- 系统中需要对大范围的 ()*
设备进行自动 %及时的数据采集#传输 #处理以及控制指
令的下达"以便及时掌握和控制现场情况& 而这些 ()* 设
备大多分布范围广 %数量多 %分布零散 %距离远且地域复
杂& 当前 +,-.- 系统使用最广的有线或短距离无线通信
方式 " 显然已经不能满足要求 & 基于 /0(+ 无线网络的
+,-.- 系统可以摆脱线缆的束缚"具有安装周期短 %维护
方便%扩容能力强%成本回收快等特点& 而无线 /0(+ 网络
所具有的永远在线 % 按流量计费和传输速率高等突出特
点" 特别适合于 +,-.- 系统这样间断% 突发性的或者频
繁%中小流量的数据传输系统& 无线网络由网络提供商维
护"遵循全球统一的技术标准和通信协议 "可跨地域实现
对 ()* 设备的监测与控制 "是 +,-.- 系统发展的趋势 &

4 56.7 技术"789:9 简介
通 用 分 组 无 线 业 务 /0(+ !/@;@M:H 0:FV@L (:NBG

+@MQBF@’是在现有 /+2 系统上发展起来的一种新的承载业
务"目的是为 /+2 用户提供分组形式的数据业务"而不需
要利用电路交换模式的网络资源" 从而提供了一种高效%

低成本的无线分组数据业务& /0(+ 充分利用共享无线信
道 "实现了与标准 X;L@M;@L 的无缝连接 "采用 X0 JQ@M 000
实现数据终端的高速%远程接入& /0(+ 理论上可提供高达
151 VTYR 的传输速率 !实际应用中大约为 "$Z6$ VTYR’& 无线
/0(+ 网络所具有的永远在线%按流量计费%传输速率高以
及支持 [W"\ 和 X0 协议等突出特点 " 特别适合于 +,-.-
系统这样间断%突发性的或者频繁%中小流量的数据传输&

+ ,-.- !+CK@MQBRGMS ,G;LMGH -;N .:L: -FECBRBLBG;’系
统"即数据采集与监视控制系统& +,-.- 系统的应用领域
很广"它可以应用于电力系统 %给水系统%石油%化工等领
域的数据采集与监视控制以及过程控制等诸多领域 !在电
力系统以及电气化铁道上又称远动系统 ’& +,-.- 系统
是以计算机为基础的生产过程控制与调度自动化系统& 它
可以对现场的运行设备进行监视和控制 " 以实现数据采
集%设备控制%测量%参数调节以及各类信号报警等功能&

; 系统的组网方案
现场 ()* 设备采集到数据后 "通过 /0(+ 模块将数

据发送到监控中心 & 而 /0(+ 模块与监控中心的连接总
体上有两种方案 ’/0(+ ]X;L@M;@L 连接和 /0(+ 内网连
接 & 由于 /0(+ 内网连接的组网方式存在着运营成本较
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高等缺点 ! 在本文中采用 !"#$%&’()*’)( 连接的组网方
式 " 系统拓扑结构图如图 + 所示 "

在该方案中监控中心采用 &’()*’)( 接入 ! 其接入方
式也有多种形式 !只要是能够获取公网 &" 地址即可 " 这
种组网方式较 !"#$ 内网连接的组网方式安全级别低 !
但是可以通过由移动运营商经 ,"- 隧道连接至监控中
心的服务器 !这样可以大大提高系统的安全级别并且可
以减少时延 " 由于实验条件的限制 !本监控中心服务器
采用 ./$0 的接入方式 " 由于这种接入方式服务器的 &"
地址是随机的 ! 而在 #12 设备上配置的是服务器某一
时刻的 &" 地址 !因此一旦监控中心服务器的 &" 地址发
生了变化 !除非马上重配置 #12 设备 3实际很难做到 4!
否则就没有办法访问监控中心的服务器 ! 系统不能工
作 " 针对这种情况国内已提出两种解决方案#$$动态域
名技术和端口映射技术 %本文采用的是动态域名的解决
方案 " 所谓动态域名就是当主机的 &" 地址发生了变化 !
此域名 3不会变 5就对应这个变化的 &" 地址 "动态域名技
术的工作原理 & 为接入 &’()*’)( 的主机申请一个动态域
名 !然后在主机上安装一个软件 !随时检测主机的 &" 变
化情况 !一旦有变化就访问域名服务器 !把当前 &" 地址
更新到域名服务器相应数据库表单中 !这样对方只要根
据这个域名到分布在 &’()*’)( 上的域名服务器上查找就
可知当前对应的主机 &" 地址 %
! 系统的实现
!"# 终端部分

#12 设备在 $6./. 系统中的主要作用就是实现对
现场数据获取 ’监控中心指令执行以及数据的传输" 该部
分主要由数据采集模块’控制执行模块’电源管理模块’微
处理器和 !"#$ 模块等部分组成" 数据采集模块主要完成
现场温度’湿度’光度’设备运行状态参数以及现场视场图
片信息等数据的采集! 并经过微处理器处理后经由 !"#$
模块发送到系统监控中心服务器" 控制执行模块主要完成
系统监控中心发送的执行指令! 包括调控设备运行状态’
调控现场温度等操作" 电源管理模块主要是对 #12 设备
各模块供电! 并采用太阳能电池板加蓄电池的设计方案 !
以实现设备在复杂恶劣环境下的自生存能力!采用先进的
电源管理方案!实现系统的低功耗设计" !"#$ 模块的主要
功能是实现 #12 设备与监控中心服务器之间的数据传
输" #12 设备终端硬件结构框图如图 7 所示"
!"$%$ 终端硬件平台
采用 .(8)9 公司的工业级 .#:; 处理器.1;+$.:;7<+!

该处理器是以 .#:;7<=>?$ .#: 1@A8B 处理器为核心的
完全的片上系统!.#:;7<=>?$ 属于 C1=> 版的 .#: 架构!
针对的是多任务的应用!包括全储存器管理!高性能’小核
心尺寸和低功耗都是其重要的特点"
!"$"& 终端软件平台
本系统 #12 终端软件采用嵌入式 0D’AE 系统架构

实现对终端各设备的控制管理及数据的处理和存储 !
0D’AE 提供了完成嵌入功能的基本内核和所需要的用户
界面 !能够处理嵌入式任务和用户界面 " 0D’AE 作为嵌入
式系统 ! 是一个带有很多优势的新成员 " 0D’AE 对许多
6"2 和硬件平台具有易移植 ’稳定 ’功能强大 ’易于开发
的功能 " 嵌入式 0D’AE 操作系统的内核和文件系统都可
配置 !系统能够裁剪到足够小 !以适应嵌入式系统运行
和存储的空间限制 " 同时可通过补丁改进系统的实时
性 !实现操作系统的软实时性 "
!%$%! 终端数据采集

#12 设备的主要作用就是获取现场数据并通过一
定的传输方式传送到 $6./. 系统的数据中心 ! 以供分
析与处理 "#12 设备所要获取的数据包括设备现场有关
设备运行状况 ’环境状态等参数数据以及设备现场的图
像数据信息 "由于图像信息数据量大 !图像的处理 ’传输
对硬件环境的要求相对较高 !目前常用的处理方法有以
下两种 & 3+5 采用高速视频 .F/ 转换器结合专用的同步
信号提取芯片采集 !这种方法的电路较为复杂 ( 37 5使用
专用的视频处理芯片实现模拟信号的数字化以及行 ’场
同步信号的提取 !然后送入处理器 % 这种方法的特点是
处理器只需对专用芯片进行配置 !而不参与采集过程 %
本文中图像信息的采集是通过 2$G 摄像头实现的 !

因此需要将 2$G 驱动加载到系统内核中 % 由于动态加
载方式测试较为简单 !该系统采用动态加载方式 % 系统
使用 HI+ 实现对图像采集的控制 % 考虑到摄像头监测的
是静态图像的视觉状况 !是缓变信号 !间隔时间较短的
前后两幅图像具有很强的相似性 !如果直接对单幅图像
进行压缩就无法利用前面已经获知的信息 ! 压缩效率
低 !故在该系统实现中采用对差值图像进行压缩的处理
方法 % 系统接收到 2$G 摄像头拍摄的实时图 !首先将其
与存储器中的基准图进行配准 !然后以像素对应的方式
相减 ( 进行分块 ’/61 量化以及熵变化 ! 并进行图像压
缩 % 压缩后的数据流按最大 7C< 字节拆分 !并将各帧通
过 !"#$ 网络依次发送出去 % 数据中心将接收到的图像
数据依次经过熵解码 ’反量化 ’&/61 变换后恢复差值图
像 !并与基准图像进行矩阵相加 !以恢复实时图像 %

图 + $6./.网络拓扑结构图
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!"#"$ 无线数据传输的实现与传输控制
系统的无线数据传输是通过内嵌有 !"#$%& 协议的

’&() 模块实现的 ! 目前市场上提供的 *&() 无线模块
有 +,-./01 的 234567" 西 门子 的 )8.9.:)#9;6<=#
9;6>=" 摩托罗拉的 *3? 等 ! 本系统选用了西门子的

)8.1.:)6??;! )8.1.:)6??; 是高性能高稳定工业级的
*)1@*&() 无线模块 "适合长期连续工作 "抗干扰能力
强 ! )8.1.:)655; 是新一代的 >55 1AB@C D55 1AB 双频
自动选择的无线模块 "内嵌有 !;&@%& 协议栈 "无需微处
理器的支持即可实现基于 !;&@%& 的数据传输 ! 其支持
标准的 E! 命令及增强的 E! 命令监护数据模式 " 功能
强大 #操作灵活方便 ! 微处理器可以通过标准串口接口

()F6F 与 )%.1.:)6??; 通信 ! 它向用户提供了标准的

E! 命令接口 "为数据传输提供了快速 #可靠 #安全的传
输通道 "方便用户进行实际应用的二次开发设计 !
由于 *&() 网络的不稳定性且基于 *&() 网络的 %&

信道存在着很多的干扰"丢包 #不均匀延迟的情况时有发
生! 针对这一问题本文采用了一种无线传输的抗分组丢失
算法对传输的数据做进一步的处理"以确保数据传输的可
靠性!该算法的基本思想是$在编码效率 ! 不变的前提下"
将长数据分成若干短数据"分别进行 () 编码"以获得随数
据长度呈线性增长的编解码时间"但这样会减弱其抗突发
干扰能力 "因此 "采用交织技术将行码序列变换为并码
传输"使信道传输过程中产生的突发错误离散化 "以达到
原有 () 纠删编码的纠删性能 ! 算法由编码算法和解码
算法构成 "数据的发送与接收过程如图 6#图 4 所示 !

!%& 监控中心
监控中心负责接收远程监控终端传回的实时数据 "

并对其进行分析 #处理及储存 "同时将监控中心的指令
信息发送给终端的软件控制平台 !远程监控终端的数据
通过 *&() 网络经由网关传到 %GHIJGIH"然后找到监控中
心的主机 ! 监控中心是 );EKE 系统的中枢 "是整个系统
可靠高效运行的关键 !
监控中心的软件设计充分考虑了系统功能的完整

性和扩展性以及系统的可靠性和兼容性 !监控中心的软
件系统主要由通信服务器 # 数据库服务器和 +IL 服务
器模块三部分组成 !

通信服务器程序采用 -)3??< 进行开发 " 主要实现
与远程终端的通信以接收 (!M 终端传回的实时数据 "
同时向 (!M 设备下达监控中心的控制指令等功能 ! 该
部分程序采用 )NOPIH 编程 " 实现与 (!M 设备之间的
!;#@8# 连接以及数据的传输 !同时嵌入了抗分组丢失算
法的程序 "实现对传输数据的控制功能 !
数据库服务器采用 )2Q 3??< 进行设计 " 主要实现

对 (!M 设备传回数据的管理 #远程 (!M 设备的管理 #系
统管理人员数据的管理以及管理员权限的管理等功能 !

+IL 服务器采用 E)& 架构开发 "主要是实现监控中
心实时数据的发布 # 报表生成以及数据的分析等功能 !
系统采用 7@) 架构 "管理人员只需通过浏览器登录 +IL
服务器即可实现对 );EKE 系统的管理与维护 " 无需安
装客户端软件 !系统对管理人员权限的分级审查制度确
保了系统数据的安全性和稳定性 !
采用 *&() 无线传输技术进行数据传输的 );EKE

系统 "其终端具有安装部署简单 #工程建设周期短 #扩充
性强 #可靠性高 #传输速率高 #实时性强等优点 "从而解
决了 );EKE 系统中监控点多而且分布范围广的监控难
点 ! 同时采用嵌入式高性能 #低功耗的 E(9> 微处理器
作为远程终端设备的微控制器 "能够更好地利用终端资
源 "实现对设备现场的图像信息采集 "给管理人员提供
感观上的监测数据 "同时可实现设备现场的防盗功能 !
无线 *&() 网络所具有的永远在线 #按流量计费 #传

输速率高 #支持 RS3< 和 8& 协议等突出特点 "以及其终
端设备安装方便 #受外界环境干扰小等优点 "使得在远
程复杂 );EKE 系统中采用 *&() 技术进行数据传输成
为一种趋势 !伴随着国家数字移动通信技术的不断推进
与成熟 " 采用移动网络作为承载网络的 );EKE 系统将
会得到更加广泛的应用"也必将成为一个新的研究热点!
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图 6 抗分组丢失算法数据发送过程图
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图 4 抗分组丢失算法数据接收过程图
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