
!"# 的系统网络是 !"# 的基础和核心 ! !"# 系统网
络对于 !"# 整个系统的实时性 " 可靠性起着决定性的
作用 ! 以太网以办公自动化为目标设计 #其独特的优势
在商业领域获得了广泛应用 #工业以太网的应用也越来
越普及 !但是将传统的以太网应用于工业领域还存在明
显的缺陷 !

$$%不满足工业系统确定性 "实时性要求 % $&’(!
由于以太网的 )*" 层协议是 "#)*+"!# 该协议使

得网络上存在冲突 #特别是在网络负荷过大时 #冲突更
加明显 !对于一个工业网络 #如果存在着大量的冲突 #就
必须多次重发数据 # 使得网间通信的不确定性大大增
加 #信息不能按要求实时传输 ! 在工业控制网络中这种
从一处到另一处数据传输的不确定性会带来系统控制

性能的降低 #甚至引发设备与人身安全事故 !
$’%不满足工业系统可靠性要求 !
在工业网络应用中 ! 当以太网应用到工业现场 #面

对恶劣的工况或严重的线间干扰时 #会引起可靠性的降
低 ! 在 !"# 系统中 #需要通过设备与网络的冗余来保证

系统的可靠性 !
在此背景下 #本文提出一种可以解决传统以太网缺

陷 % , &- (的应用于 !"# 系统的网络技术&&&!./0 $!/0/1!
23450/ ./0 61707859%! !./0 是以以太网为基础 #为满足工
业 !"# 系统特点而设计的工业以太网网络协议技术 !
! "#$% 技术简介

!./0 协议是处于应用层与驱动层之间的协议技术 #
在系统中的位置与 :"6+;6 协议平行 ! !./0 的核心模块
是令牌调度模块 #令牌调度模块使用令牌环调度技术来
实现 ! 系统中所有节点首先注册到令牌环中 #通过令牌
来控制数据发送的权限 #拥有令牌的节点才有发送数据
的权限 !令牌是指网络中很小的包含网络节点信息的数
据包 !在网络中 #任何时候都只有一个节点拥有令牌 !令
牌环中的节点收到令牌后发送数据 #数据发送完毕后再
将令牌发送给令牌环中的下一个节点 !令牌环节点数据
发送流程如图 $ 所示 !
通过令牌调度模块 #控制数据发送权限 #保证了任

何时候 !"# 系统网络只有一个节点在发送数据 # 解决

大型 !"#系统中工业以太网通信协议的设计与应用
方 垒!李今朝!陈奎兆

!杭州和利时自动化有限公司"浙江 杭州 ,$<<$=#

摘 要! 在分布式控制系统 !"#"!3>013?@0/A "740179 #B>0/2#中 !网络通信是骨架 !对 !"# 系统十分
重要 $ 为了将传统的以太网技术应用于工业领域 ! 提出一种工业以太网协议技术%%%!./0C!/0/123!
450/ ./0 61707859D$!./0 协议技术使得 !"# 网络通信中的数据传输满足工业控制的确定性 &实时性&可
靠性与安全性等要求 $
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图 ! "#$% 协议令牌环传递示意图
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了以太网 &’( 层协议 ()&*+(" 引发的网络冲突 ! 保
证了数据传输的确定性和实时性 ! 为了满足工业系统
可靠性要求 "设计实现了双网冗余 "当数据通信的网络
出现故障时 "通过 "#$% 协议技术可以快速无扰切换到
冗余网络 !

"#$% 协议在 系统 中的位 置与 ,(-+.- 协议 平 行 !
"#$% 协议在系统中的位置如图 / 所示 !

! "#$% 主要功能
通过 "#$% 网络协议技术 " 主要实现了网络通信的

下述功能 #
$!%数据通信 & 支持基于以太网报文的节点间任意

点对点通信与广播通信方式 ’
$0%双网冗余 & 支持双以太网冗余通信 "通信主网故

障时 "可以快速无扰切换至冗余网通信 ’
$1%站间引用 &支持 "() 系统 . +2 站站间数据引用 ’
$3%域间引用 & 支持 "() 系统多域之间数据引用 &
通过 "#$% 网络协议技术 " 使 "() 系统满足了下述

性能 #
$4 %数据传输的确定性 (实时性 & 通过令牌环模块

控制数据发送权限 "保证了任何时候 "() 系统网络只
有一个节点在发送数据 " 解决了以太网 &*( 层协议
()&*+(" 引发的网络冲突 ’ 保证了数据传输的确定性
和实时性 &

$0%安全性 & "#$% 协议是专用协议 "对于病毒等第
三方软件 "该协议的入口是保密的 "垃圾数据不会通过
"#$% 协议发送到网络中 &

$1%"#$% 协议支 持的 网络最 大节 点数 为 055
个 "可以满足大部分 "() 系统的规模要求 &

$3%兼容性 & "#$% 协议能自动绑定网卡 "收发数
据 & 数据格式兼容标准以太网帧结构 "可以在标准
以太网网卡和交换器上传输 &

& "#$% 设计方法
"#$% 协议技术的实现主要是令牌环模块的实现 "如

何调度组织令牌环是 "#$% 协议技术的核心 & 令牌环的
管理包括令牌环的生成 (令牌环中主节点的选取 (令牌
环中节点离线的处理 (令牌在令牌环中的传递管理以及
令牌环遇到故障时的处理等 &
&’( 令牌环的生成
令牌环包括一个主节点和多个从节点 "从节点是网

络中的节点通过向主节点注册后才加到该令牌环的 "其
中注册过程在每次令牌传递一周后进行 &令牌环的生成
步骤如图 1 所示 &

&’! 令牌环主节点的选取
令牌环中的主节点负责令牌环的管理以及令牌调

度 &主节点的选取根据下述流程进行 #在节点启动时 "默
认该节点为主节点并为该节点配置一个令牌沉默超时

计数器 "如果在预先设置的时间内没有得到令牌 "则确
定当前的主节点离线 " 触发所述令牌沉默超时计数器 "
发送抢主信息 "参与抢主 &如果该节点成为主节点后 "网
络中出现比该节点优先级更高的节点 "则该节点从主节
点降为从节点 ’如果在同一时刻多个从节点试图变为主
节点时 "根据预定的优先级顺序 "优先级低的放弃 &令牌
环节点的主从状态迁移如图 3 所示 &

图 0 "#$% 协议示意图
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图 1 令牌环生成示意图

结束
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图 3 令牌环节点主从状态迁移图
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!"! 从节点的离线处理
当从节点离线时 !会导致主节点发出的令牌不能回

到主节点 !如果连续 ! 次发出的令牌都超时 !且未能收
回 !主节点认为令牌环断开 !主节点需要将当前在线节
点列表清空 !并重复发起节点在线注册过程 !重新生成
令牌环 "
!"# 令牌在令牌环中的传递
令牌是指网络中很小的包含网络节点信息的数据

包 " 令牌在令牌环中的传递步骤 !如图 " 所示 "

当所述令牌最后转发到所述主节点时 !当前的令牌
转发周期结束 !进入下一个令牌转发周期 "
!"$ 令牌丢失处理
如果所述令牌在转发过程中丢失 !触发所述主节点

重新开始一个令牌传递循环 !不会发起重新建立令牌环
的过程 " 如果连续 ! 次发生令牌丢失 !则需要重新建立
令牌环 "

# %&’( 典型应用
以台山火电现场与红沿河核电现场的现场应用为

例 !介绍 #$%& 技术在 #’( 系统的应用效果 "
#") %&’( 技术在台山百万千瓦火电现场的应用
台山项目单机组 #’( 系统结构简单示意图如图 )

所示 "
系统网使用 #$%& 协议实现网络通信 " 通过 #$%& 协

议实现了数据服务器对 "* 个主控单元的数据采集与控
制 !每个主控支持 +, ,,, 通信点项的要求 " 数据采集周
期为 ",, -.! 即在 ",, -. 内数据采集服务器可以完成
对 "/ 个主控单元的数据采集 " 操作员站对主控的数据
控制可以在 +", -. 内完成 " 如果系统网有任意一段网
络出现故障 !可以通过 #$%& 协议实现双网无扰切换 !保
证数据通信的连续性与可靠性 "
#"* %&’( 技术在红沿河核电现场的应用
红沿河项目单机组 #’( 系统结构简单示意图如图

0 所示 "
红沿河核电项目的系统网配置比火电项目的配置

更为复杂 ! 包括 !" 对主控单元 #1, 对通信站和 " 对网
关 " 主控单元支持 +, ,,, 通信点项 #通信站与网关支持
2, ,,, 通信点项的要求 " 通过 #$%& 协议保证数据采集
服务器 ",, -. 的数据采集周期 " 操作员站对主控的数
据控制可以保证在 +", -. 内完成 " 系统网任意一段网
络出现故障时 !通过双网无扰切换保证了数据通信的连
续性与可靠性 "
综上所述 !经过在台山火电现场与红沿河核电现场

的应用 ! 实践已经证明 #$%& 工业以太网协议很好地满
足了 #’( 系统数据通信的确定性 #实时性 #可靠性与安
全性要求 "

#$%& 网络协议技术 !采用了令牌控制数据包传输权
限 !使数据包传输过程中具有确定的传输时延 !保证了
数据包的传输确定性和实时性 " 通过 #$%& 专属协议 !过
滤掉网络中不属于此协议的数据包 !减少了非法数据包
的侵入 ! 有效避免了网络风暴的产生以及对系统的冲

图 " 令牌传递示意图

开始

当前节点接收具有数据包发送权限的令牌

根据本地是否有数据包需要

发送 !判断是否保留所述令牌 $
$

3

当前节点保留所述令牌 !并发送所述数据包

当前节点按照配置的令牌转发顺序 !
将所述令牌发送给下一个节点

结束

图 ) 台山火电现场 #’( 结构示意图
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图 ! 红沿河核电现场 "#$ 结构示意图
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击 !提高了网络的安全性 "通过实现双网冗余 !进一步增
强了系统的可靠性" 采用 ",-. 协议技术的和利时 "#$系
统 /0#$ 成功应用于核电 #火电 #化工等行业近 1 ***
个工业控制现场 " 实践证明 !",-. 协议技术很好地满足
"2$ 系统对网络通信的要求 !保证了 "2$ 系统网络数据
传输的确定性 #实时性 #可靠性和安全性 "
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