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摘 要! ’() 是一个强大的远程桌面共享工具! 能够让多个客户端通过互联网查看服务器端的
实时桌面状况并可以进行远程操作 ! 但是 ’() 系统的星形结构使其在实际场景中的可用性大大降
低" 对 ’() 系统进行了改进 !并在此基础上提出了一种数据传输的保证机制" 应用验证表明!其机制
在改进后的系统中保证了数据能够实时 #可靠地传输"
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7 89:系统简介
’() V"W 4’=IHG9D (<HR?IS )?EFGH=:;&由著名的X*Y*欧

洲研究实验室研发 !由于其平台的独立性 !在数据共享
中有着广泛的应用 #

’()软件主要由’()服务器 4’()J<IP<I6和’()查看
器 4’()’=<R<I6两部分组成 # 在’()服务器上运行欲共享
的应用 ! 客户端通过使用远端帧缓冲器 Z[. 4Z<E?H<
[I9E< .GCC<I 6协议 V 3W中的输入协议将客户端的输入发送

到服务器端 ! 通过显示协议实现远程桌面的查看和控
制 !通过像素数据的重现实现客户端和服务器之间传输
像素数据格式和编码方式的协调 #像素数据如何通过网
络传输也是通过编码解决的 ! 数据本身遵循特定的编
码 #

; 基于<9=的数据会议系统
传统的’()体系结构 V ,W默认采用星形直连方式 !由

一台电脑作为服务器 4’()J<IP<I6!多台电脑作为客户端

4’())D=<:H6与服务器相连 !由服务器直接向各个客户端
发送共享数据 #
多客户单服务器构架难以应付大规模并发客户 !资

源集中于服务器易形成瓶颈 ! 客户端资源利用率低 #
’()是一个开放源代码的项目 !可以根据需要对’()加
以改进 #
;>7 对基于<9=的数据会议系统的改进
由于’()服务器端的机器性能和带宽等多方面原

因 !在传输过程中会造成性能瓶颈 !使得以星形直连方
式传输数据的’()体系在实际的数据会议中应用困难 #
为保证在数据会议中数据传输的实时 $稳定 !可在’()
服务器和’()客户端之间设置一个共享转发控制服务
器 #
通过设置中间服务器 !并由中间服务器担负着内容

转发服务器和网络管理服务器的两大功能 !可以转移源
服务器性能和带宽的压力 !同时也可实现统一管理 #
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!"! 系统数据更新机制的选择
显示更新机制 ! "#包括更新时机及刷新模式 ! 更新时

机有客户端拉动和服务器端推动两种 !每种技术又可采
用两种刷新模式 "即懒惰更新和急切更新 !
更新机制的选择一般依据以下准则 #
$%& 带宽较高时优先选择服务器驱动的急切更新模

式 "以便获得较好的共享效果 !
$’&在较低带宽下为减少响应时间 "节省网络带宽 "

采用懒惰更新机制 "通过放弃或者融合显示更新来减少
数据量的传输 !
显示更新机制是数据会议质量的重要决定因素 ! 要

在低带宽的网络条件下保证数据会议的质量 "应该选择
客户端拉动的懒惰更新模式 "以保证共享电脑桌面的变
化信息能够实时$准确地在客户端显示!

# 数据传输保证机制
#"$ 数据传输过程中出现的问题

()*传输的数据本身遵循特定的编码 ! 编码指一个
矩形的像素数据如何通过网线传输 !每个像素数据的矩
形都加上一个头 "给定矩形在屏幕上的!$"坐标 $矩形
的宽和高以及指定的编码类型 !数据本身就是采用这种
特定的编码方式 !
改进后的系统共享数据由()*+,-.,-传送到共享转

发控制服务器 "再由共享转发控制服务器转发至每一个

()**/0,12" 并在()**/0,12端显示 ! 数据传输方式如图%
所示 !

由于数据更新模式选择了客户端拉动的懒惰更新

模式 " 因此系统中消息的传输方式采用基于流的协议 !
对于共享转发控制服务器来说 "系统允许将原始消息积
累在一起 "形成一个较大的数据包 !对于()**/0,12端 "数
据到达网络堆栈就开始读取并进行解码显示 !
编码方法 ! 3#作为()*协议中核心技术 "对远程图形

显示具有重要意义 "它直接决定了在网络环境下图像的
更新和程序的响应速度 ! 通常情况下 "压缩率越高数据
的网络传输速率越快 "解码需要的时间越长 !
目前的4*机足以满足编解码的硬件需求 " 可以在

极短的时间内完成编解码工作 ! 而限制共享效率的主
要因素在于网络带宽 "所以采用50672编码方法 "它主要
采用 89,6压缩算法 "压缩率很高 ! 89,6压缩算法虽然压
缩率高 $网络传输速率快 "并可以节约带宽 "但 89,6编

码器在进行解码的过程中必须要保证数据的完整性 "
即必须从每一个数据包头开始解析 " 否则无法进行解
码工作 !
由于采用被动更新机制 "客户端接收到的共享更新

数据更新不完成就不会再一次向服务器发送更新请求 !
无法识别接收到的数据 "就无法完成更新任务 "服务器
接收不到更新请求 " 不会继续向该客户端发送数据 "这
样就会造成客户端数据共享画面陷入停止的情况 "造成
数据共享的失败 !
为了避免上述情况的发生 "可以在每一个数据包的

包头加入一个特征码 "然后在数据接收端进行特征码解
析 !通过解析判断 "如果不是包头 "则将数据丢弃直至接
收到一个完整的数据包为止 !
#%! 数据传输保证机制的实现
在()*+,-.,-端发送的每一帧数据前加一个特征码

用以标识这段数据 " 特征码的选取采用一个大的质数 !
由于在数据流的传输过程中 "很可能出现与特征码相同
的数据 "为了确保标识的正确性 "在选定特征码的基础
上再加入一个随机数 "将这个随机数和特征码的:);运
算作为校验和 !
在发送端 $()*+,-.,-&和接收端 $()**/0,12 &均定义一

个名为*7<-<=2,-*>?,的结构体 ! 此结构体用于设定并存
储特征码的相关信息 "其结构如下 #

5@9,?,A B2-C=2 *7<-<=2,-*>?,
D =7<- =7<-<=2,-% E E用于存放F’ G02特征码

=7<- -<1?H=7<-<=2,-% EE用于存放产生的F’ G02随机数
=7<- -,BC/2H<1?% E E用于存放F’ G02校验和

I *7<-H*>?,%
发送端工作流程如图’所示 !

发送端工作具体步骤如下 #
$%&定义特征码 #JKL,FMAAAAAAA=JJJ%NO!
$’&将特征码存入*7<-H*>?,P=7<-<=2,-中 !
$F&由-<1?$ &函数产生两个随机数#C1B061,? 012 =-=H.</C,%

和C1B061,? 012 =-=H.</C,’"分别存入*7<-H*>?,P-<1?H=7<-<=2,-
和*7<-H*>?,P-<1?H=7<-<=2,-Q"中 !

$"&将*7<-H*>?,P=7<-<=2,-与*7<-H*>?,P-<1?H=7<-<=2,-逐
位做:);运算 "将运算结果存入*7<-H*>?,P-,BC/2H<1?中 !

$3&发送更新数据 !
接收端工作流程如图F所示 !
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接收端工作步骤如下 !

!" #接收更新数据 "

!$ #对接收到的数据调用%&’算法进行匹配 "

!()如果%&’算法匹配失败 #说明这是一段无效数据 "

将接收到的数据段丢弃后接收下一帧数据 " 如果%&’算

法匹配成功 $进行下一步检验 %

!* ) 定义一个 + ,的数组 -./0 123456 7+ 8! 123456 798:

;./0<;=>?@-./0/-1?0798A ;./0<;=>?@0/B><-./0/-1?0798

CD )将 123456中的值与;./0<;=>?@0?E5F1</B>比较 " 如果

相等则特征码验证成功 $进行解析 &否则丢弃该段数据 $

重新接收下一帧数据 %

! 数据传输保证机制的验证及分析
该数据传输机制已应用于大连浩视数字技术有限

公司的网络视频会议系统 % 经测试使用可知其性能稳

定 $满足数据会议的数据共享需要 %

实验平台为G9B>=HE I’操作系 统 $ 实 验工 具为

GJKLMNOK%’P;Q@R"

实验方法为 ! 通过GJKLMNOK%捕获网络数据 $用

P;Q@R编写验证程序 " 将随机产生的特征码与捕获到的

数据进行比对 $通过对比结果统计捕获到的数据中出现

与特征码相同的数据概率 "

如果在捕获到的数据中与特征码相同的数据没有

出现或者出现的概率极低 $说明通过该方案可以正确标

识一个完整的数据包 $这样在接收端解析数据时不会受

到伪特征码的干扰 $方案具有可行性 " 实验结果统计如

图*所示 "

对图*的实验结果进行分析 $ 并且综合考虑共享转

发控制服务器的性能 $可将每次发送的更新数据量大小

设置为 "&$ 这样可以大大减少伪特征码在数据更新过

程中的出现几率 "

通过采用基于虚拟网络计算的数据传输保证机制 $

实现了数据的唯一标识 $保证了特征码的唯一性和可靠

性 $避免了伪特征码对数据解析的干扰 " 接收端可以正

确识别出可解析数据 $ 并对不可解析数据进行及时处

理 $满足了数据共享的实时性与可靠性 "

本文通过对PS;传统体系结构的分析 $ 说明了以

PS;传统体系结构作为数据会议中数据共享方式的缺

陷 $并在此基础上提出了采用共享转发控制服务器的新

方案 "针对在采用共享转发控制服务器的方案中选择以

客户端拉动数据更新的懒惰更新模式所出现的问题提

供了一种数据传输保证机制 " 通过该保证机制 $可以使

改进后的系统保证在接收端对更新数据的读取和解析 $

从而实现资源共享的稳定和流畅 "
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