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摘 要 ! 基于增量 *+, 证书撤销机制! 提出了基于 -&- 共享下载模式的证书撤销机制" 在 ./0123
*+, 的发布周期内!*4 发布 526/3*+, 和 ./0123*+,!用户除初始化外!其他时刻只需下载 ./0123*+, 即
可"当用户提出请求 !通过洪泛机制查询相应节点和资源的信誉度记录!找到最优记录节点!建立 -&-
连接" 然后!将下载的 *+, 模块在客户端重构以获得完整的 *+," 与其他 *+, 相比!该方法能够有效
减少 *+, 的下载尺寸!真正降低通信载荷以及系统的峰值请求率 !提供更为及时的证书撤销信息"
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公开密钥基础设施 -ZF !-?U0=K Z/R FBGH261H?K1?H/)是
以公开密钥密码技术为基础 $提供安全服务的具有通用
性的安全基础设施 !在网络传输与交换过程中可以提供
身份鉴别 $完整性 $不可否认性和机密性的信息安全服
务 %数字证书主要通过数字签名和加密功能来实现安全
通信的功能 % 在确认交易之前 !验证方必须检查证书的
有效性 !确保持证者身份真实 $合法 $有效 !这样就可以
降低网络环境下的交易风险 !保证电子商务安全 $公正 %
然而证书在发布后 !其合法性会随着时间的推移以及突
发的或某些特殊原因而变为无效 !因此 !在证书发行之
后 !认证中心 !*4)将发布证书撤销列表 *+, !*/H1=G=K21/
+/Q@K21=@B ,=61)供用户查询验证证书的有效性 %
传统的证书撤销机制有基本 *+, !526/3*+,)$分段

*+, ["\$重复发布 *+, [&\$增量 *+, !./012 3*+,) [8\$随机
*+, 证书撤销机制 [ %\等 !这些证书撤销机制分别在如何
提高 *+, 的传输与查询效率 $ 减少通信载荷和计算代
价 $降低峰值请求率 $提供及时性等方面对 *+, 证书撤
销机制作了一定的改进 !以适应不同的应用需求 % 本文
以改进的增量 *+, 证书撤销机制 [ <\ !简称 F*+,)为基础 !
提出点对点 !-&-)共享下载模式 !为客户端提供 *+, 列
表 !以供用户在本地进行证书的验证 % 这种模式能够有
效减少 *+, 的下载尺寸 ! 真正降低通信载荷以及系统
的峰值请求率 !提供更为及时的证书撤销信息 %

! 565 共享下载模式原理
! 7! 基本原理
如果文件大小在 "<$ ]5 以上 !可以采用-&- 技术上
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的文件共享软件下载模式 !这种下载模式与传统文件共
享下载模式的区别是 "共享文件不是在集中的服务器上
等待用户端来下载 # 而是分散在所有参与者的硬盘上 !
所有参与者组成一个虚拟网络 $每个用户端都可以从这
个虚拟网络里的任何一个人的计算机里下载文件$ 同时
每个人也可以把自己的文件共享给任何人 %
图 ! 为 "#$&%##$ 等分享下载流程 $&’& 共享下载模式

的分享流程如图 ( 所示 !

这 种 &(& 共 享 下 载 模 式 的 典 型 代 表 为 )*
+),#*-../0# 1&23 和 24! 以 )* 为例介绍其原理 ! )* 首先
在 56 服务器端把一个文件分成了 ! 个部分 $甲在服务
器随机下载了第 " 个部分 $ 乙在服务器随机下载了第
# 个部分 $ 这样甲的 )* 就会根据情况到乙的电脑上去
下载乙己经下载好的 # 部分 $乙的 )* 就会根据情况到
甲的电脑上下载甲已经下载好的 " 部分 $ 这样不但减
轻了服务器端的负荷 $也加快了用户方 7甲 &乙 8的下载
速度 $提高了效率 $同时减少了地域之间的限制 ! 例如 $
丙要连到服务器去下载可能速度较慢 +只有几 98$但是
要是到甲和乙的电脑上去下载就快得多了 !客户端在下
载的同时 $也在上传文件 $下载的人越多 $下载的速度也
越快 !所以在峰值请求时 $服务器的负担得以减轻 $并且
客户端下载的速度也越快 $这就是 )* 的优越性 !

)* 使用了分布式计算的概念 $ 让每一个对等节点
参与到通信协作中来 $ 充分利用每一个节点的上载能
力 $使得传输一个文件的实际带宽数十倍 &百倍 &千倍地
扩大 !
! !" "#" 下载模型
应用 &(& 方式组织下载 5:; 列表时 $所有参与下载

的可信 56&不可信的目录服务器 &验证方以及最终用户
都加入到 &(& 网络中 $所有参与者都提供上传与下载
服务 !

56 参照 <5:; 证书撤销机制 = >?$在发布 5:; 时 $一

方面发布最新和完整的 5:; 列表 7*-#@AB5:;8$同时又发
布 )@C/ B5:; 和 3/A#@ B5:; 供用户下载 ! 56 将 *-#@A B
5:; 和 )@C/B5:; 根据需要分成了!个部分 !更新周期到
达时$ 目录服务器& 验证方等用户可以到 56 随机地下载
56 的各个部分!随着时间的推移$加入 &’& 网络的用户就
能以一定的策略选择网络中的终端进行 5:; 的下载!
! !# $%& 的重组
与 <5:; 证书撤销机制相同 $&’& 模式下载得到的

5:; 需要在本地进行重组 $以剔除过期的证书 $得到最
新的 &完整的 5:; 证书撤销列表 $以供验证方使用 !
重组过程可以参照 <5:; 证书撤销机制 $ 与之不同

的是 $由于 &’& 模式下 $验证方下载的 5:; 有可能是从
不可信的第三方 7客户端或参与验证的第三方 8$而不是
从可信的 56 那里获得到的 5:;$不可信的客户端有可
能进行重放攻击 $伪造虚假的 5:; 列表 $从而妨碍 5:;
列表的正常下载与重组 $所以验证方就要在本地通过比
对 56 签名验证下载 5:; 的有效性 !一旦下载的 5:; 不
可靠 $则必须重新选择下载服务器 $下载可靠的 5:; 列
表 ! 在最坏情况下 $客户端必须重新从 56 下载 5:; 列
表信息 !

" 客户端信誉度评价
" !! 风险与安全性分析

&’& 系统自由开放的特性也为其应用带来了一定的
风险隐患 $如 "不可信的客户端进行重放攻击 $伪造虚假
的 5:; 列表妨碍 5:; 列表的正常下载 $ 由于网络性能
差造成客户端下载的不稳定 $客户端自由地进出 &’& 系
统和中止服务以及拒绝服务攻击 & 客户端的在线时间
等 !
用户一方面可以根据 DE>FG 的定义 $通过检查 5:;

列表中的 *%,C H$I@#/ 和 J/K# H$I@#/ 字段来判断所下载
证书是否为最新 $以抵御重放攻击 ! 另一方面可以通过
56 提供的签名来验证 5:; 是否为伪造 ! 对于假冒的非

5:; 证书信息则比较容易判断 !
为使客户端在 &’& 系统顺利 &及时地下载到可靠的

5:; 列表 $就必须选择信誉好的客户端 !为此 $就必须对
参与提供下载服务的客户端进行信誉评价 $以便让验证
方选择信誉度高的客户端 $这样才能最大限度地保证验
证方能够下载到最及时 &完整 &可靠的 5:; 列表 !
" !" 信誉度模型
系统中主要涉及资源信誉度 :5 7:/C-H.L/ 5./I,# 1和

节点信誉度 J57J-I/ 5./I,# 1! 资源信誉度是指节点提供
的 5:; 列表是否可靠 $ 同时体现节点提供 5:; 分块的
下载量 ’ 而节点信誉度是指某个节点是否能够及时 &正
确无误地提供 5:; 分块的下载 $ 同时也体现了节点的
在线时间以及稳定性等因子 !

7M 1资源信誉度 $% 7& 1
一个资源信誉度的值由历史信誉度值和新的评价
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图 ! "#$E%##$ 等分享下载流程

图 " &(&共享下载模式的分享流程

网络与通信 ’()*+,- ./0 $+112/34.)3+/
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值共同合成 !
!" !# "#!"!"$%&!# "’""!"()*!# " !+"

!"()*!# "##

!

!$%

$
,# !+,

!
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$
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其中 #!$" 分别表示各自对信誉度的影响率 #!&()*!# "

表示上一评价周期过后产生的信誉度的计算 !$% 为从节

点中下载 /01 资源 % 的总量 #$ 为节点 # 所提供 /01 资
源的总量 ##$# 分别为影响因子 !
信誉度是一个随时间变化的量 #同时也与下载是否

能顺利进行相关 #所以本系统采用时间驱动和事件驱动
相结合的评价机制 ! 设评价周期为 ’#如果在 ’ 内 #/01
资源没有在系统中被下载 #则其资源信誉度更新为 %

!& !# "#!+,$ "!&$%&!# "#."$"+ !2"
!-"节点信誉度 (& !# "

(& !# "#!"

!

!&#

&
)""

!

!$#

$
*%"

!

!’#

’
)#"+3,456) !7"

."!$"$%$#"+

其中 ## 为节点标示 #
!

!&#为从该节点下载的可信

/01 模块的总量 !字节数 "#& 为该节点提供的所有 /01

资源总量 #
!

!$#为从该节点下载的不可信 /01 资源总

量 #$ 为该节点提供的所有 /01 资源总量 !$,& "#
!

!’#

为节点的在线时间#’ 为节点进入系统以来的时间#+3,456) 为

违约率 !
与资源信誉度类似 #如果节点在某一个评估周期内

没有提供资源 $资源没有被下载或没有在线时间 #则节
点信誉度的更新方法为 %

(& !# "#!+,$ "(&$%&!# "#."$"+ !8"
! !" 信誉度系数取值
在提出的信誉度模型中 #各个系统的取值没有直接

依据 #这和系统追求的目标以及经验有关 ! 在资源信誉
度模型中 #式 !+"和式 !- "中系数取值体现两种因子的权
重 #可以令 !’",+$#’##+#也可以统一按对应因子的重
要程度对 !$"$#$# 分别取值 !例如 #设 $9##则表示系统
更关心下载资源违约的情况 ! 在节点信誉度模型中 #应
根据因子的重要程度对 !$"$%$# 分别取值 ! 如为了体
现不可信 /01 资源对信誉度影响更大 #" 值应比较大 !
违约是严重影响信誉度的事件 #因此 #所对应的系统不
宜太小 #特别在节点信誉度的评估中 #其他系统可以做
简单的平均取值 !
! !# 信誉度初值
信誉度是对一个节点的历史给予评价 #而对于刚加

入系统的节点 #由于其没有提供上传及下载服务 #其信
誉度的初值不能为 !#如果为 !#则被选中的机会很少 !
因此 #可设其信誉度的初值为一个平均值 #以保证其有
机会被选中 !
! !$ 信誉度更新
信誉度更新可以采用时间驱动和事件驱动更新两

种方法 !时间驱动更新可以定期或不定期地根据现有基
础数据进行信誉度评估 &事件驱动更新则是发生的某一
动作或事件导致某一信誉度评价的基础数据发生变化 !
事件驱动更新能及时准确地反映信誉度的变化 !在节点
没有下载服务时 #其信誉度应该降低 ! 在这种情况下应
该采用时间驱动更新服务 #以随时更新节点信誉度 ! 所
以本系统采用事件与时间驱动相结合的更新方式 !
! !" 信誉度管理与下载服务器的选择
在信誉度的管理中 #可以采用有统一中心节点的管

理模式 ! 但是由于中心节点存在瓶颈问题 #一旦中心节
点瘫痪 #整个系统也将崩溃 !另外 #由于 :-: 模式的自组
织特性 #也不便于使用中心节点模式 ! 因此 #在本系统
中 # 每一个加入网络的用户自己维护一张信誉度表格 !
当用户需要在系统中下载资源时 #提出请求通过洪泛机
制 #然后查询相应节点和资源的信誉度记录 #找到最优
记录的节点 #然后节点之间可以直接建立连接 !
假定某个节点 ; 已在网络中 #当一个新节点 < 加入

系统中时 #节点 ; 中的表格中给该新节点 < 设定初值 #
而 < 节点则在表格中将系统中的其他节点设定初值 !随
着下载服务的进行 # 不断更新每一个节点的信誉度值 !
总是给 /; 设定一个中间值 # 以保证 /; 不会被最先选
到 #但又能在其他服务器失效时 #提供下载服务 !对于系
统中已有节点也可仿照此法设定初值 !
如果一个节点在较长时间内 !如 " 个月 "没有登录或

者没有提供下载服务 #则删除节点记录 !
用户在选择下载服务器时 #总是综合考虑选择信誉

度大的节点进行资源下载 #如果失败 #则顺序选择信誉
度次大的节点 !
系统也可以将资源信誉度和节点信誉度进行合并 #

按照权重进行计算 $优选 ! 将资源信誉度和节点信誉度
分开 #可以根据用户所关心方面的不同 #进行合理选择
下载服务器 !

" 性能分析
当一个提供 /01 分块下载服务的节点中的 /01 分

块不可靠时 !是伪造的或者其来源本身就不可靠 "#那么
随着时间的推移 #其资源信誉度将越来越低 !反之 #当一
个节点提供的资源可信时 #其资源信誉度也越高 !
当一个节点本身不可靠 $网络质量差 $节点不稳定

或不提供下载服务 #那么它的节点信誉度值也将逐渐降
低! 而提供良好下载服务的节点将会得到较高的信誉度 !

网络与通信 #$%&’() *+, -’../+01*%0’+
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传承 !"#$ 的优点 !本文提供的 "#$ 证书撤销机制 !
可以最大限度地降低通信载荷 !节约带宽 "同时 !由于系

统将下载服务分散到各个参与者服务器中 !因此大大降

低了 "% 的平均及峰值请求率 ! 减轻了 "% 服务器的负
担 "
由于 &’& 方式是一种自组织的分享下载方式 !验证

方下载 "#$ 要依赖于其他下载用户同时在线提供上传
服务来提高下载速度 !这是不可靠的服务 !因此其性能

有一定的不稳定性 "
综上所述 !&’& 共享下载模式 !能为客户端提供 "#$

列表 !以供用户在本地进行证书的验证 " 这种模式能够

有效减少 "#$ 的下载尺寸 ! 真正降低通信载荷以及系

统的峰值请求率 !提供更为及时的证书撤销信息 "但是 !

&’& 方式下载是一种自组织的分享下载方式 !当同时下

载人数数量太少时 !它的优势根本不能体现 !验证方下

载 "#$ 要依赖于其他下载用户同时在线提供上传服务
来提高下载速度 !这是不可靠的服务 " &’& 下载模式可
以通过对 "#$ 列表文件进行哈希生成摘要以抵御安全
性攻击 ! 但是共享系统中也有可能产生假冒 "% 发布
"#$ 或拒绝服务攻击 !因此存在一定缺陷 "
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