
近年来 !无线网络得到了飞速的发展 !然而无线网
络的安全未能跟上使用的步伐 " 目前 !无线网络还无法
阻止黑客监听等网络攻击 !由于无线网络安全存在的缺
陷 !导致许多使用无线的用户在无线网络安全上耗资巨
大 " 其中 !伪造 !"# 地址是目前无线局域网仍未解决的
安全威胁之一 " 攻击者利用多种工具截获数据包并获
取已授权的 !"$ 地址 !例如 %&’()*+#,&’-./)’+ 等工具 "
黑客伪装成一个已授权的客户端就能发起攻击 0 12导致网

络服务失败 "
目前 ! 3444567 8 99& 是无线网络安全的标准协议 !

它采用 :6789;<4"= 与 "4. 结合的认证方式与数据加
密方式 " 无线网络安全标准主要有有线等效加密协议
,4=# 网络安全存取协议 ,="#,="7 和 3444:67899&
>,="7 改进版的标准化 ! 在下层的数据链路机密机制
比,="7 多一个无线强壮认证协议 ,?"=@" 本文对比了
目前主流的无线网络安全标准 ! 详细分析了目前广泛
使用的无线网络安全标准 3444:67811 协议的四次握手
协议 !分析四次握手协议的优缺点并提出改进方案加以
论证 "

! 无线局域网安全机制分析
,4= 使用 ?#A 算法加密 !给有线局域网的双方通信

提供安全保护 " 3$B##766C 会议总结了 ,4= 存在的问
题 $,4= 不能预防伪造包 #不能抵制重放攻击 #错误地
使用 ?$A#初始化向量可重复使用 #黑客篡改信息 #?$A
算法本身的缺陷 #密钥管理更新功能较弱 #容易伪造认
证信息等缺陷 0 72"

,=% 对 ,4= 协议做了改进 ! 提供了暂时密钥完整
性协议 D信息完整性检查加密算法 EF3=D!3#G 避免了
,4= 中 3H>向量初始化 I和 !3$ 的错误 G但它们仍只是临
时性的安全协议 !并没有形成正式的标准 " ,="D,="J
身份认证加密对比如表 9 所示 "
在 J66K 年 L 月 由 3444 正 式颁布 的 %,=%J&3444

:6J899& 标准是真正的 ,M%N 安全标准"56J899& 基于强大
的高速加密标准O计数器模式和密码块链消息认证码协
议加密算法 %4.O##!=D#P$O!%$!通过使用 %4.O$$!=!
:6J899& 不仅能加密数据包的有效负载 ! 还可以保护被
选中数据包的头字段 " 因此 !,M%N 使用:6J89;<4%= 与
4%= 加密结合的方式进行身份认证与数据加密 "

!"""#$%&’’(协议密钥协商机制的分析与改进
邬春学!王吉霞!张凤娜

!上海理工大学 光电信息与计算机工程学院"上海 J666CQ#

摘 要! 通过分析无线局域网的安全协议 !发现密钥协商机制"""四次握手协议在第一次握手时
未对消息进行任何处理!导致该协议存在拒绝服务攻击的安全隐患 G就此提出加密管理帧的方法来消
除该安全隐患!并对该方法加以论证#
关键词 ! 网络安全存取 $四次握手$客户端加密伪随机数$管理帧
中图分类号 ! E=QCQ86: 文献标识码 ! % 文章编号 ! 9LRKORRJ6SJ699I6LO66LJO6A
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图 ! "#$ 各个字段

%&"’()*+,
-./012341./
*+, !56 7148

"#*)9 714
"31:;18+ #:3/8<1+/4 *+,

=&"’()*+,
=/<:,>41./

*+, ?@6 7148

#+2>.:3A
=/<:,>41./

*+, B56 7148

#+2>.:3A &"
#C DEF *+,

GH 7148

#+2>.:3A &"
#C DEF *+,

IH 7148

J14 K6H!HHL
#D*B

J14 HHL!MBB
#D*5

J14 5MI!N6H
#=*OP#*Q

J14 !56!5MI
*=*

J14 R!!5L
*F*

9STB@O#*E" Q
9UKVWOFFD"Q

身份认证 !"X*
O"D*U"X*Q
加密 !&=XSFFD"

表 B Y"& 与 Y"&@!E===VR@ZBB1"对比

Y"& Y"&@

企业应用模式

身份认证 !

E=== V[@\B9]=&"
加密 !#*E"]DEF

身份认证 !

E=== 6R@Z?9]=&"
加密 !&=XSFFD"

X’^’_个人
应用模式

身份认证 !"X*
""D*P"X* #

加密 !#*E"]DEF

作为 6[@\BB1 协议的重要组成部分 $ 四次握手协议
用来进行密钥管理 $确保移动请求者和认证者之间的无
线传输的安全 %因此 $在现有四次握手的基础上 $更好地
研究它的安全性 &性能 $提高它的可靠性 &效能是非常必
要的也是非常重要的 ‘ Ka%

! 分析四次握手及改进方案
!"# 四次握手过程分析
四次握手协议是密钥管理机制中最主要的组成部

分 $在四次握手中 X#& 和 &" 之间在数据链路层发送和
接收 W 条消息 b 主要目的是确定 X#& 和 &" 得到的 "D*
是相同且是最新的 $ 它们基于双方共有的 "D* 和握手
过程中的参数利用函数 "cd 分别在各自一端生成暂时
对等传输密钥 "#*O"31:;18+ #:3/81+/4 *+,Q% "#* 包含数
据加密密钥 $数据完整性密钥 $=&"’(S*=e 加密密钥和
=&"’(S*=e 完整性密钥 %前两个密钥进行数据保护 $后
两个密钥在无线设备与接入点之间进行初始化握手时 $
保护通信 ‘ Wa% 同时 $通过第 W 次握手的结果通知 X#& 是
否可以加载加密 f整体性校验机制 % 其中 $"D*&"#* 计
算公式如下 !

"D*P>7gh0@iX^&?O>388>j:38+$XXEk$XXEkA+/l4j$
WRmGQOX’^’ 应用模式 $"D*P"X*Q
"#*PDEnO&"iD&F$X#&iD&FQo oD3CO&"iD&F$
X#&iD&FQo o OD1/O&n./<+$Xn./<+QQ o oD3CO&n./<+$
Xn./<+Q

其中 "#* 各个字段值如图 B 所示 %

*F* 用于 W)Y3, ^3/h8j3g+ 中对数据原始性进行保
障 $ 即 DEF *+,p *=* 用于 W )Y3, ^3/h8j3g+ 和 q:.r>
*+, ^3/h8j3g+ 中的 =&"’()*+, 帧的加解密 ’#=* 也就
是 #*$ 用于数据帧的加密 ’#D* 是 #*E" 中的 DEF 校验
*+,%
四次握手过程如图 @ 所示 %

OBQ第 B 次握手
认证者发送消息帧 BO其中包含 &" 的随机数 &n./<+

和 &" 的 D&F 地址 &"iD&F Q到 X#&%
O@Q第 @ 次握手
X#& 收到消息帧 B 后提取 &n./<+ 和 &"iD&F$连同

自 己 的 随 机 数 Xn./<+ 和 D&F 地 址 X#&iD&F$ 计 算
"#*% 然后发送消息帧 @$该帧中包含 Xn./<+$X#&iD&F
及 cXn 信息元素 cXnE=$并且该帧使用了已经计算出的
"#* 中 *F* 部分对消息帧 @ 进行 DEF 完整性认证 b然后
放入 =&"’()*+, 帧中一同发送 %

OKQ第 K 次握手
&" 收到信息帧 @ 后 $ 得到 Xn./<+ 和 X#&iD&F$计

算出 "#*b根据该 "#* 中的 *F* 进行 DEF 验证 $与消息
帧 @ 中的 DEF 进行比较 $若不同则丢弃消息帧 @’相同

OBQ

O@Q

图 @ 四次握手过程

消息 B O&n./<+ $&"iD&FQ
X#& 进行
DEF 消息
完整性校验 $
正确则发送

消息 K $否则
断开连接

装入

"#* $
完成会话

进行 DEF 校验 $
并装入 "#*

计算 "#* $
进行 DEF 校验

消息 @ OXn./<+ $X#&iD&F $DEFQ

消息 K Oq#* $DEFQ

消息 WO&F*Q

客户端 X#&

网络与通信 $%&’()* +,- .(//0,12+&1(,

GK

《电子技术应用》  www.ChinaAET.com

《电子技术应用》  www.ChinaAET.com



则向 !"# 发送消息帧 $! 消息帧 $ 中包含 #% 的 &!’ 信
息元素 &!’() 和 *"+"用 +)+ 加密 *"+,再用 +-+ 进行
.(- 认证 ,最后发送 !

/0 1第 0 次握手
!"# 收到消息帧 $ 后装入 %"+"并发送空信息/)#%234

+56 帧的 +56 7898 字段无任何数据 1" 表示已经装入
%"+!#% 在收到消息帧 0 后就装入 %"+!四次握手完成 "
至此 %"+ 产生并装载完成 "双方的密钥协商完成 !
!"! 四次握手缺陷分析
第 : 次握手时 " 认证者 #% 发送消息帧 : 的同时启

动超时装置 " 如果在计时器规定的时间内 " 认证者 #%
没有收到客户端 !"# 的消息帧 ;" 那么认证者 #% 重新
发送消息帧 : 并启动超时装置 ! 四次握手的这种机制 "
造成客户端 !"# 可以多次接收消息帧 :!
应注意 "在使用 <)% 或 <%# 机制时 "包含 .#- 地

址的管理帧并未加密 = :>! 因此攻击者可以通过嗅探 "截
获包含合法用户 .#- 地址的数据帧 "将自己的 .#- 地
址伪装成合法 #% 的 .#- 地址 ! 在认证者 #% 发送消息
帧 : 之后发送消息帧 $ 之前 "攻击者可以不断地向客户
端发送伪消息帧 :"客户端在收到伪消息帧 : 后 "由于
不能识别该消息是伪造的 " 于是仍然启动计算 %"+ 的
值进行 .(- 校验的过程 !
根据分析 "得出 #四次握手协议易受 7?@ 攻击 ! 攻击

示意图如图 $ 所示 !

由于客户端每次收到的消息帧 : 中 "由认证者产生
的伪随机数 #’?AB5!的值不同 "由式 $;%可知 #

#’?AB5!!#’?AB5"
%"+ !!%"+"
.(-!!.(-
客户端计算所得 %"+ 的值不同 "当消息帧 $ 到达客

户端时 %"+!!%"+"造成了 %"+ 混乱 "数据完整性校验
失败 "四次握手终止 "攻击者 7?@ 攻击成功 &

!"# 改进方案及效果
认证者与客户端之间共享密钥 %.+"针对 7?@ 攻击

的问题产生的原因是未对第 : 次握手进行加密 "因此在
消息 : 中增加加密管理帧 )#’?AB5"就能防止攻击者伪
造消息 :&如果 %.+ 是由 CD;E:F 认证动态生成的 "那么
本文提出的方案就能解决 7?@ 攻击问题 & 然而 "当使用
预共享密钥方式时 "由表 : 可知 "%.+G%!+,由于 %!+ 一
般很长时间不会修改 "因而当攻击者获得 %!+ 后 "造成
了消息 : 的 .(- 失效 &这种方式需要对四次握手协议进
行较多修改 "这里暂不予讨论 &

CD;E::H 的建议草案提出 #为了防止在请求方通过发
送伪消息 : 改变 %"+ 的值 " 现有一种称为 "%"+ 暂时对
称暂时密钥的机制 " 在消息 $ 到达并验证之前只改变
"%"+ 的值& 这就表示"请求者在收到消息 : 后会产生两
个值 %"+ 和 "%"+"在收到并验证消息 $ 之前只更改 "%"+
的值& 直到收到并验证消息 $ 之后才更改 %"+ 的值&
然而在这种情况下 " 这种机制并不能阻当 7?@ 攻

击 "因为这种机制只能阻挡当请求者安装并更新了 %"+
之后 "又发送的伪消息 :& 如果伪消息 : 是在请求者收
到并验证消息 $ 之后发送的 " 那么 "%"+ 机制就可行 "
因为伪消息 :!通不过伪消息 $ !的验证 & 但是在这种攻
击时 "伪消息 :!是在请求者收到消息 $ 之前发送的 "因
此 "%"+ 是根据收到的伪随机数 #’?AB5 !来更新的 & 并
且更新的 "%"+ !会用来对合法的消息 $ 进行验证 "如果

.(- 校验失败 "则会话终止 & 总之"这种
单消息攻击会在四次握手中成功实行 "并
阻塞请求者与认证者的会话 =I>&
针对上述分析 "客户端极易遭受 7?@

攻击 " 是由于 ()))CD; E::H 协议中四次
握手协议的第 : 次握手过程未对管理帧
进行加密造成的 & 本文提出的解决方案
如下 #
在第 : 次握手过程中 " 对管理帧进

行加密操作 "确认消息 : 是由 #% 发送的
而不是由攻击者伪造的 " 将攻击者发送
的伪消息 : 丢弃并断开与之的通信过
程 "可以避免拒绝服务攻击 &其实现方法
为 #在消息 : 中增加字段值 )#’?AB5 $加
密伪随机数 %"改进后的四次握手过程如
图 0 所示 &

该方案中 "在认证者发送的消息 : 中添加了加密随
伪机数 )#’A?B5 字段 " 当 !"# 收到消息 : 后 " 首先将
)#’?AB5 解密与未加密的 #’?AB5 进行比较 "如果一致则
认为是合法 #% 发送的消息 "!"# 会用该 #’?AB5 计算新
的 %"+"否则 "客户端 !"# 认为该消息 : 是由攻击者伪
造的 "丢弃该消息 : 断开通信 & 其后的过程和 CD;::H 标
准中的四次握手协议完全相同 &方案改进前后的效果对
比如表 ; 所示 &

图 $ 拒绝服务攻击

!"# 进行 .(- 消息完整性校验 "
正确则发送消息 $ "否则断开连接

消息 ; #!"#4.#- "!A?AB5 " @A "
J@K; ".(-L!’?AB5 "@A "J@K;M

消息 : ##%4.#- "#’?AB5 "@A "J@K: 生成 !A?AB5 "计算 %"+
进行 .(- 消息完整性认证

生成 !A?AB5 !和 %"+ ! "
进行 .(- 消息完整性认证

伪消息 :/#’?AB5 N

%"+ !和 %"+ 不一致 "
.(- 校验失败协议终止

消息 $ ##%4.#- "#A?AB5 " @AO: "
J@K$ ".(-L#’?AB5 " @AO: "J@K$M

网络与通信 $%&’()* +,- .(//0,12+&1(,
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改进方案通过加密管理帧对消息 ! 进行保护 !有效
避免了上文中提到的缺陷 " 解密后的 "#$%&’( 与未加密
的 )$%&’( 的比较结果用来侦别消息 ! 的合法性 ! 因此
改进方案在客户端收到消息 ! 后就能判断该连接的合
法性 !若校验失败则将非法通信切断 !这可以避免之后
过程 *+, 重复计算 ! 防止客户端在收到消息 - 时发生
*+, 混乱 !从而达到消除拒绝服务攻击隐患的目的 "

."""/012345 协议中四次握手协议为客户端 6+) 和

认证者 )* 之间提供暂时密钥协商
机制 ! 为每次会话提供安全保证 !
但是协议本身存在的缺陷未对第 4
次握手进行加密 !导致客户端存在
7%8 安全威胁 " 本文提供的改进方
案是在四次握手协议的消息 4 字
段中增 加加 密 伪 随 机 数 ")$%&’(
字段值 !能有效避免 *+, 重复计算
消除拒绝服务安全隐患 !防止客户
端受到 7%8 攻击 ! 从而使无线网络
安全性能大大增强 "
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6+# 进行 J.K 消息完整性校验 !
正确则发送消息 b !否则断开连接

消息 Xk")$%&’(

图 f 四次握手过程改进方案

消息 VS6$%&’(kJ.KT
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表 V /_V‘XX5 协议与改进方案对比表
/_V‘XX5 协议 改进方案

黑客频繁向 6+#
发送消息 X !造成

*+, 混乱

消息 X 字段信息 #

#*GJ#KU#$%&’(

管理帧未加密 管理帧加密

消息 X 字段增加
"#$%&’( 字段

对比项

管理帧

第 X 次握手

*+,
"#$%&’( 解密n#$%&’( !
则断开连接 !避免 *+,
重复计算防止 *+, 混乱

服务性能
存在拒绝服务

7%8 攻击隐患

网络与通信 !"#$%&’ ()* +%,,-)./(#.%)
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