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信息隐藏是指在设计和确定模块时 !使得一个模块
内包含的特定信息 %过程或数据 &!对于不需要这些信息
的其他模块来说是透明的 "图像隐藏则是信息隐藏的一
种 "在现实的世界中 !人类获取外界信息主要靠眼睛 !而
这就可以将这些信息看成是一幅幅的图像 "对于一些非
常重要的信息 ’不论是在保存还是传输过程中 !保证其
安全性则显得尤为重要 "传统的做法就算运用密码学中
的各种算法对图像数据进行加密 ( ! )"*!虽然能保证图像
数据一定的安全性 !但是其效率一般较低 !且对目标图
像进行加密 !也就暴露了重要数据之所在 !更容易引起
一些不安因素 "相比之下 !图像隐藏方法就会好很多 "而
本文将要讨论的图像隐藏方法基于 % !!" &门限 !将要隐藏
的目标图像通过一定的算法将其信息隐藏到 " 幅子图
中 ! 只要得到这些子图中的 ! 幅就可以恢复出原图 !而
所获得的子图数只要少于 ! 幅就无法恢复出原图 " 在图
像的隐藏方法中运用 % !!" &门限方案是图像安全领域的
创新 !是近些年才开始兴起的 "在此之前 !有一些学者做
了相应的研究 ( +),*" 本文给出一个全面的隐藏方案以及
具体实施过程 !并将最终与前面研究者的方法进行一些
对比 !最后给出相应的结论 "

! "#$%#&’()* +,-./0(1*的 2 !!"3门限方案
-./012 的 % !!" &门限方案是将一个密钥分解为 " 个

部分的子密钥 !然后再将这些子密钥分别交给 " 个人保
管 ’ 该分解算法对于确定的整数 ! %#3 !!" &满足如下两
个条件 4

%!&原始密钥可以由任意 # % !! $!% &个人的合作获
得 5

%6&任意 $ %# 3$ &! &个人都无法获得原始密钥的任何
信息 "
这里 ’ ! 通常称为方案的门限或阈 ’ 或者称为重构

密钥所必须的法定人数 7
-./012 方案基于如下众所周知的事实 4取 ! 个不同

值 ’#’’!’ # ’ ’!)! 的集并在二维平面上取 ! 个点 4 %’#’(#& ’ %’!’
(!& ’ $ ’ %’!)!’ (!)!& ’ 则有唯一的 !)! 次多项式通过这 ! 个
点 ’ 即有 4

()8 * %’+&
显然 ’ 由 %’#’(#& ’ %’!’(!& ’$ ’ %’!)!’ (!)!&可以列出如下的

方程组 ’ 从而确定唯一的 ,#’-!’$ ’-!)!%
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这样 !只要有了 % 组对应的 %’!( &值 !就可以完全解

!!""#门限图像隐藏技术的实施与改进
梅 杨

%暨南大学 信息科学技术学院! 广东 广州 $!#,"6&

摘 要" 在前人研究的基础上#对基于 -9:;<= 的$ !#%%门限的图像隐藏算法提出了新的改进 #并且
引入了奇偶校验#这样就可以分辨被损坏的图像 #从而使隐藏算法具有更强的鲁棒性&
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图 ! 随机改变 % !& !’ 每种颜色分量末 " 位后图像的对比

出这个方程组 "

! 拉格朗日插值方法
设有如下方程 (
! )" *+,#!"!-#.".-#-#$/!"$/!-% 0123 & ).4

其中 5 #!5#.5# 5#$/! 都是小于 & 的随机数 5 % 为常数 5 & 为
一大素数 "
设 ’ 为满足方程的一组点集 , )"!5 ! )"!4 4 5 )".5 ! )".4 4 5 # 5

)"(5! )"(4405) 为含有 $ 个点 )"!5 ! )"!4 4 5 )".5 ! )".4 4 5# 5 )"$5 ! )"$4 4的
’ 的子集 " ) 中所有的点都可以分别通过拉格朗日方程
来计算 %"

%+ ! )#4+
"*!)
" )+*# ! )"*4 4 )"4

这里 +*+
"* 5 ",!) 5 "*# ",
$ /",6 7"*-",4

对于一个 $/! 次的拉格朗日插值多项式而言 5 至少
需要 ’ 中的 $ 个点才能够恢复和重建 %"
" 具体算法以及详细实施过程
"#$ 图像的隐藏
首先选取一幅欲隐藏的 8 位 .9$ 色的灰度图像 $称

之为目标图像 $然后选取若干幅 )这里假设为 ( 幅 4普通
图像 $称之为影子图像 " 把目标图像信息通过一定的方
式保存到这些影子图像中 $从而达到隐藏的目的 " 这些
影子图像都是 .: 位的彩图 5且图像大小 !长宽都不小于
目标图像 "
对于目标图像中的每一个像素的像素值 . )"$/ 4 )"!

/ 分别代表该像素点位于目标图像中的位置 4 5根据以下
方程 (

! )0 4+,#!0!-#.0.-#-#$/!0$/!-. )"$/ 4 0123 & ):4
其中 5#!5# 5#(/! 都是小于 & 的随机数 $& 可取 .9""
对于目标图像中的每一个像素都作此变化 $只是不

同的影子图像对应的一个数字 0* 不同 " 这样 $把经过计
算后的值 ! )0*4变成 8 位二进制的值填入到每幅影子图
像对应像素的每种颜色分量的最后 " 位中 "由于改变的
是 %!&!’ 颜色分量的末 " 位 5 对于整幅图像的改变从
肉眼一般是无法辨认出来的 $因此起到了很好的欺骗作
用 " 图 ! 所示为两幅随机改变 %!&!’ 每种颜色分量最
后 " 位后所得图像前后的对比 "

经过以上处理后 5由于只填充了 8 位 $( 幅影子图像

的低位还会有一位像素的空余$对于这一位像素 $填入一
个奇偶校验位$这样就可以检测出那些在传送过程中可能
受到破坏的子图" 对于这样的子图放弃不用$从而可以防
止由于像素受到破坏而对后面解方程组造成干扰"
"%! 目标图像的恢复
在获得 ( 幅影子图像中的 $ 幅后 5 首先判断每一个

奇偶校验位是否正确 $然后可以就每一位像素组成一个
方程组 (
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可以通过拉格朗日插值法求解出该方程组中的

. )"$/ 4 5这样 5求解完每一个像素相对应的一个方程组后
就可以得到原目标图像所有像素的像素值 $目标图像就
得以恢复 "

& 算法的改进
由于隐藏图像时经常会遇到比较大的图像 $因此在

逐个隐藏目标图像的每个像素时 $算法的效率会显得很
重要 "如果算法的效率低 !时间复杂度高 $整个隐藏算法
所用的时间就会比较长 "为此 $特提出了以下改进方案 %
将每幅图像按行分成 !# $ 个像素的小块 $每个块中

的像素值作为式 )9 4的序数 ##$#!$# $#$ /! ). )" 5/ 4看作 ##4
的值 5然后针对所有的图像给出一个对外保密的未知数
0 值序列 "这样 $每解一次方程组 )94时就可以一次解出 $
个目标图像像素的值 $算法的时间复杂度几乎下降为原
来的 !6 $"
在影子图像的 ; 个最低位被填充了 8 位后 $还剩下

一位空余 $可以填入奇偶校验位 $这样就可以检验出影
子图像在传输过程中是否被损坏 $从而不会因为损坏后
被改变的像素值而计算出错误的目标图像像素值 "
本文提出了新的算法思路 $从而大幅加快了隐藏算

法的速度 " 在处理器酷睿双核 .<# &=> 内存 .<# &’$
?@$<# 平台下实验 $@=AB @CDEF @CGE ,:0以及陈继超 ,H0 等

人的算法完成一幅 ! ####! ### 图像的隐藏需要时间大概
为!<: I$本文的方法平均约只需要 #<9 I 5速度的提升非
常明显 &其次 $提出了简单易行的奇偶校验方法 $从而对
算法的鲁棒性有了很大的提高" 因此$本文提出的基于门
限方案的图像隐藏方法高效!强壮且具有很强的实践性"
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