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%#&’!! 采用 ()* 加密用来保证 (+,- 空中接口的
数据安全 !但是实际应用中 ()* 很容易受到攻击 !无法
提供类似于有线介质的安全性 !&##! 年 . 月 ()* 中的
/01 加密技术被成功破解 " 这样 2原本就不太安全的无
线局域网变得更脆弱不堪 " 因此 3))) 制定了 %#&’!!4!
用于增强 ,* 的安全性 !解决 ()* 加密的缺陷 "

! "#$
()* 算法的主要目的是提供数据的完整性和物理

层的保密性 ! 并通过拒绝所有非法 ()* 信息包来拒绝
对网络的非法访问 " ()* 采用对称性加密算法 /01!在
加密与解密端均使用同样的 1# 546 长的密钥 " 密钥将会
被发送到每一个终端以及访问点之中 " ()* 也具有终
端的认证功能 !当加密机制功能启用 !终端要尝试连接
到访问点时 !访问点会发出一个测验包 7089::;<=; *9>?#
;6@给终端 !终端再利用共享密钥将封包加密后送回访问
点以进行认证比对 !如果无误 !才能获准存取网络的资
源 " ()* 使用的 /01 算法是一次性密码本形式的加密
算法 7只有在密码本仅用一次的情况下 !一次性密码本
的安全性才有效 A" 根据 B+CD/)/#E,-F3-#GD,E3/ 的
研究结果表明 /01 算法中的 HG, 7H;I G>8;JK:4<= ,:=L#
M468NA本身存在缺陷 !窃听者通过收集的大量 3O 值进行
统计分析来解密 !继而访问网络 P !Q!因此窃听者能够相
当简单地破译 ()* 加密的消息 ! 从而获得对网络和数

据的访问 " 在攻击 ()* 之前 2非法攻击者会嗅探合法密
钥 2并且通过重放攻击收集初始向量 2最终破解 ()* 加
密 P &Q"

% &’()!!* 标准
%#&’!!4 协议 2 通过使用增强认证 R),*S%#&’!TS/,#

U3CGA#密钥的动态建立与管理和增强加密 700E*A等来
加强无线网络的安全 2 从而克服由于 ()* 本身的弱点
给无线网络安全带来的影响 " %#&’!!4 标准包括了用户
认证 7使用 %#&’!TA#密钥管理 #多种数据封装加密机制 "
在数据加密算法方面 2定义了 FH3*#00E* 和 (/,* 等 "
种加密机制 " 其中 FH3* 采用 3))) %#&’!!()* 机制中
的 /01 作为核心加密算法 " 00E* 机制基于 ,)G 加密
算法和 00E 加密鉴别方式 2 使得 (+,- 的安全程度大
大提高 2是实现强安全网络 $/G-%的强制性要求 "
()+ &’()!, 用户认证
为了在 %#&’!! 网络中提供比 ()* 更好的认证和机

密性 " 3)))%#&’!!4 协议定义了一个基于 3)))%#&’!T 认
证的强安全网络关联 7/-G-A!认证过程包括 " 个实体 &
请求者 #认证者和认证服务器 " 一个成功的认证意味着
请求者和认证者相互认证身份并生成共享密钥用于加

密传输数据 " ,* 是认证者 !认证服务器可以与认证者结
合在一起 !也可以是单独的 /,U3CG 服务器 " 通过一个
安全的物理链路与认证者建立连接 "
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摘 要! 无线局域网在当前的计算机网络体系中占据重要地位 # 介绍无线局域网安全发展概况和
基于 3)))%#&’!!4 标准体系的 (+,- 安全机制$并对无线局域网的安全技术发展进行了展望#
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%&&&’#()!!* 协议认证的完整过程包括请求者和认
证者之间的握手 +相互安全能力的通知和 %&&&’#()!, 会
话 -!认证者和认证服务器 +即 ./0%12-之间的握手 3以及
请求者和认证服务器之间的握手 +&/45672-" 通过认证
者转发 #这些握手 !请求者和认证服务器彼此互相认证
并生成一个共同的密钥 3 称为主会话密钥 829 +8:;<=>
2=;;*?@ 9=A-"认证服务器将 829 安全地传输给认证者#请
求者和认证者利用 829 生成 489+4:*>B*;= 8:;<=> 9=A-3用
于随后临时会话密钥 469 的生成 " 上述操作通过 C 次
握手功能实现 "
在 C 次握手过程中 #请求者和认证者基于事先双方

共有的 489 和握手过程中的参数等 3分别在各自一端生
成 469" 469 并没有在双方之间传输 #所以其密钥的安
全性得到很好的保证 " 在 C 次握手完成后双方利用 469
中的 69 加密通信数据信息 3保证了数据传输的安全性 "
每次 C 次握手过程所产生的 469 仅在接下来的一次会
话过程中使用 " 当需要新的会话时 #则要重新开始 C 次
握手建立新的 469" 这种动态密钥与管理方式大大加强
了 D7/E 的通信安全 "

!"! #$%&
69%4 是在 D&4 基础上改进的加密系统 # 安全等级

有所提高 " 69%4 仍然采用了 D&4 加密 #但在 D&4 基础
上增加了使用 8%F 进行完整性校验 !支持对 8401 进行
编号防止重放攻击 ! 使用两级密钥混合功能防止基于

D&4 密钥的攻击 "
相应的 #69%4 扩展了加密帧格式 # 相对于 D&4#增

加了 &%G 和 8%F 域 # 其中 &%G 域用于重放保护 #8%F 域
用于报文完整性校验 " 8%F 在 8401 分片之前进行计
算 3 紧跟在数据之后 # 并使用 69%4 进行加密 " %G 中的
&%G 标识用于指示帧的加密方式 " 如果为 !#则是 69%4
加密 H否则即是 D&4 加密 "
从以上可以看到 369%4 针对 D&4 算法的缺陷做出

了相应的改进 #但是 69%4 算法只是一种过渡性的算法 #
更高级的算法已经呼之欲出 #即 ’#()!! 工作组 % 确定使
用的算法 FF84"
!"’ (()&

FF84 采用 /&2 系统 3 是目前最安全的无线局域网
解密系统 #但是无法兼容老设备 " FF84 提供了加密 !认
证 !完整性和重放保护 " FF84 基于 FF8+F?I@<=>58?J=K
FLF58/F-方式 #该方式使用了 /&2 加密算法 #FF8+定
义在 .MF "$!#- 方式结合了用于加密的 F?I@<=> 8?J=
$F6.%与用于认证和完整性的加密块链接消息认证码 "
FF8 保护 8401 数据和 %&&&’#()!!*8401 帧头部分域
的完整性 "
所有在 FF84 中用到的 /&2 处理都使用一个 !(’ N*<

的密钥和一个 !(’ N*< 的数据块 " FF8 是一个通用模式 #

它可以用于任意面向块的加密算法 " FF8 有两个参数
+! 和 " -" FF84 使用以下值作为 FF8 的参数 &

!O’’ 表示 8%F 是 ’ L"

" O(H 表 示 域 长 度 位 为 ( L3 这 有 助 于 保 持
’#()!!8401 的最大长度 "
针对每个会话 #FF8 需要有一个全新的临时密钥 #

FF8 也要求用给定的临时密钥保护的每帧数据有唯一
的 @?@P= 值 " FF8 是用一个 C’ N*< 4E 实现的 " 对于同样
的临时密钥可以重用 4E# 这可以减少很多保证安全的
工作 "

FF84 处理用 !$ L3扩展了原来 8401 的容量 #其中

’ L 为 FF84 帧头 #’ L 为 8%F 校验码 " FF84 帧头由
4E!&Q<%G+扩展初始向量 -和 9=A %0 域组成 " 4E 是一个
C’ N*< 的数字 # 是一个 $ L 的数组 " 4ER 是 4E 的最高字
节 #4E# 是 最 低 字 节 " 值 得 注 意 的 是 #FF84 不 使 用
D&4 %FG" &Q<%G 域表示 FF84 扩展了帧头 ’ L#如果使
用 FF84 加密 #则 &Q<%G 的值总为 !" 这些设置更加确保
了无线传输数据的真实性和安全性 "
由此可知 #FF84 的安全性主要取决于 /&2 算法和

FF8 操作模式 # 而 /&2 和 FF8 的理论基础非常牢固 #
且都经过了网络安全领域众多专家和多年实践的检验 #
从目前情况看 #FF84 具有很高的安全性 3已经逐渐在无
线局域网安全产品中展开应用 #在很长一段时期内将成
为无线局域网最重要的安全机制 "
本文主要介绍了 D7/E 技术发展以来所使用的安

全技术 # 对不同阶段的安全机制进行了一定的分析 #虽
然 ’#()!!* 标准带来了相对安全的无线网络环境 # 但是
其核心算法 FF84 无法兼容老设备 " 随着无线网络的发
展和安全技术的不断进步 3越来越健全的无线网络环境
将会出现 "
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