
!"# 协议即会话发起协议 $ %&!是 ’() 网络和 *( 网络
的核心协议 !目前在电信网络中有着广泛的应用 " 由于
!"+ 协议的消息以文本方式编码!容易阅读解析 !并且!"+
消息在开放式的 "+ 网络中传输 !!"+ 消息容易被攻击者
模仿 #纂改 !然后加以非法利用 !最终导致账号被盗用 #
业务失败或被干扰" 目前很多 !"+ 系统采用基于 ,--+ 摘
要认证机制作为系统的安全解决方案 $./*&!但该机制有两
个主要的缺陷!即不能满足客户端认证服务器端 !也不具
有密钥协商机制 " 为能够对 !0# 消息中的头域进行端到
端的加密! 本文提出了一种改进的 ,--# 摘要认证机制!
解决了基于 ,--# 摘要认证的 !0# 安全机制的缺陷"

! 基于 "##$ 摘要认证的 %&$ 安全机制
,--# 摘要认证机制解决了基本认证机制密码明文

传输的问题 !但同样基于用户名密码体系 !并没有建立
初始用户名密码体系的机制 $ 1&!!0+ 系统可以基于 ,--+
摘要认证建立自己的安全机制 "
!’! 认证流程
在基于 ,--+ 摘要认证的 !0+ 安全机制中 !摘要认证

的架构与 ,--+ 摘要认证的架构非常相似 !特别是认证
模式 #认证参数 #挑战 #域 #域值和凭证的 2)3 都是一样
的 " 两者都是基于挑战/响应模式 " 如果客户端 45678发
起的请求没有包含认证信息 !则服务器 456! 或者 +9:;<8
会向客户端发起挑战 ! 挑战信息包含在 1=%>1=? 响应
中 !客户端收到挑战后 !用 67@ 请求确认挑战 !然后重
新构建包含认证信息的请求 !服务器认证成功后 !则接
受此请求 "!0+ 认证对特定域有意义 !每个保护域都有自
己的用户名和密码 ! 服务器在其挑战中应该包含域信
息 !提示客户端提供此域的用户名和密码信息 "
!’( 存在的缺陷
摘要认证是基于预分配用户名密码的一种认证机制!

主要目的是替代基本认证! 避免密码在网络中明文传输"
摘要认证机制可以解决注册劫持#请求欺骗#重放攻击#篡
改消息等安全问题!同时还能提供一定的完整性保护 $A&"
摘要认证的缺陷主要有$4%8没有提出完备的双方认证

机制!即 567 不能对 +BCDE 和 56! 进行认证 !容易遭受
伪装服务器攻击%4.8没有密钥协商机制 !不能协商私密密
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一种基于改进的 !""#摘要认证的 $%&安全机制!
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摘 要 ! !0+ 协议是当前 0+ 电话中的主流协议 !,--+ 摘要认证机制被很多 !0+ 系统作为安全机
制 !但存在客户端不能认证服务器端 !且不支持密钥协商的缺陷 " 为解决这一不足 !提出了一种基于
改进的 ,--+ 摘要认证的 !0+ 安全机制 !使得 !0+ 安全解决方案更加完善!部署更加灵活"
关键词 ! !0+#,--+ 摘要认证#安全机制
中图分类号 ! -+*I* 文献标识码 ! 6 文章编号 ! %J?1/??K=4K=%%8=J/==A*/=*
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钥!然后对 !"# 指定头域进行加密!避免信息泄漏"

! 基于改进的 "##$ 摘要认证的 %&$ 安全机制
针对摘要认证机制的两点主要缺陷 !经过对摘要认

证机制的深入研究和实践总结 !论文提出了一种基于改
进的 $%%& 摘要认证的 !’& 安全机制 "
!’( 改进后的认证流程
呼叫建立的效率与信令的数量有关 ! 在 !"& 协议上

应用认证方案时 !不能过多地引入信令流程 !从而较大
程度地影响呼叫效率 "因此改进的认证方案充分利用原
有的认证信令流程 !扩充了 ( 个 !"& 头域 #)*+,-./012!
/345/1$)*+ ,*./067385/362$9247:;/362 ,’2<6$9247:;/1= ,
>15=17!实现了客户端与服务器的双向认证和加密密钥
协商机制 !而无需扩充新的信令流程 " 以 ’?@’%9 请求为
例 !改进后的认证流程如图 A 所示 "

由图 B 可以看出 !改进的摘要认证机制并没有更改
原有的信令流程 !而是通过扩充 !C& 头域来解决摘要认
证机制存在的主要缺陷 "

)*+ 认证 )*!D&EFGH 的流程为 #
IB J)-+ 向服务器发起请求 ! 若需要认证服务器 !则

在请求的 )-+K*./012/345/1 头域中包含挑战参数 ! 向服
务器发起挑战 %

IL M服务器在收到含有挑战信息的请求后 !如果是针
对自己的挑战 ! 则获取 )-+ 的帐号密码 ! 连同挑战参
数 !生成凭证 !并在 (NAOPNQ 响应的)-+K-./067385/362 头
域中包含此凭证 %

RS M)*+ 在收到 PTBOPTQ 响应后 !验证响应中包含的
凭证 ! 如果有效则证明服务器知道自己的用户名和密
码 !可以进行后续处理 "
密钥协商流程为 #
IBM服务器收到客户端的请求后 !若配置了密钥协商

策略 !则在 PTBOPTQ 响应的 9247:;/362K’2<6 头域中提供自
己的公钥加密算法$公钥$支持的对称加密算法等信息%

IL M)-+ 收到包含 9247:;/362K’2<6 头域的 PTBOPTQ 响

应时 !根据自己的安全策略 !若支持改进的摘要认证机
制 !则通过 -+U 请求返回自己的对称加密密钥 I用服务
器提供的公钥加密 M和选择的加密算法 %

IS M在上述两步中双方建立了加密上下文 !)-+ 在再
次发起的请求中可以对某些头域进行加密 "
值得说明的是 ! 一般 !’& 系统中服务器作为操作的

主导 !因此改进的认证机制在加密协商时 !只能由服务
器主动发起协商 !同时为了能够协商加密密钥 !服务器
需要有公钥加密机制 "
!’! 客户端和服务器端操作规范
类似 ’9%V 的 EV+SLWB XBY文档 !对于改进的摘要认证

机制需要给出客户端和服务器端的操作规范 ! 在此以
’?@’%9 请求为例 ! 对客户端和服务器端的操作规范进
行描述 "
客户端操作规范 #
IBM根据安全策略配置 !如果需要对服务器端进

行认证 ! 则在发送的 ’?@’%9 消息中携带 )-+K-.!
/012/345/1 头域 !包含要认证的服务器端的 )EZ I包含
在 =3[1\/K.73 参数中 M$.\1725]1$^6;$26241 等参数 "

RLM在接收到服务器端返回的 PNAOPNQ R)-! 返回
PNA!&76_: 返回 PNQM响应后 #

!如果响应包含 )-+K-./067385/362 头域 !则计算
凭证 !如果与服务器端返回的凭证相同 !则表明服务
器端知道 )-+ 的密码 !这样就完成了对服务器端的
认证 " 如果验证不通过 !则发送 -+‘ 对 PNAOPNQ 响应
进行确认后 !)-+ 不再发起新的请求 %
"如果响应包含 aaaK-./012/345/1O&76_:K-./012/3!

45/1 头域 !则表明服务器端要求认证 )-+!缓存挑战参
数以在重新发起的请求中计算凭证 %
#如果响应包含 9247:;/362KC2<6 头域 ! 则表明服务

器端发起加密协商请求 !该头域中包含服务器端的公钥
及其支持的加密算法等信息 "

RS M)-+ 对 PNAOPNQ 响应发送 -+‘ 进行确认 ! 如果
PNAOPNQ 响应中包含 9247:;/362KC2<6 头域 ! 且 )-+ 也配
置为支持加密协商 ! 则 -+‘ 请求中应包含 9247:;/362K
C2<6 头域 !告知 )-+ 随机生成的加密私钥 R经过服务器
端的公钥加密 M和采用的加密算法 "

RP M)-+ 重新发起请求 ! 如果服务器端要求认证
)-+!则在新的请求中包含 -./067385/362 或者 &76_:K-.!
/067385/362 头域 !向服务器提供凭证 " 如果之前成功地进
行了密钥协商 !则对需要加密的头域可以用私密密钥进
行加密 "
服务器端操作规范 #
RA M若客户端需要验证服务器端 !则服务器端在收到

的第一个 Cb@’%9 请求中包含 )-+K-./012/345/1 头域 !提
供 =3[1\/K.73$.\1725]1$26241$^6; 等挑战参数 %

RL M根据认证策略的配置 !服务器端在收到请求时做
如下处理 #

图 A 改进后的摘要认证机制认证流程

)-+ )-!O&EFGH

’b@’%9
)-+K-./012/345/1 R要求认证
)-!O&EFGH !包含 =3[1\/K.73 !
.\1725]1 !26241 !^6; 等参数 M
PNAOPNQ
)-+K-./067385/362 R返回认证信息 !
表示 )-!O&EFGH 知道 )-+ 的密码 M
aaaK-./012/345/1 O&76_:K-./012/345/1
9247:;/362K’2<6 R用于协商加密信息 M
-+U
9247:;/362K’2<6
R返回 )-+ 支持的加密信息 M

’b@’%9
-./067385/362 O&76_:K-./067385/362
R根据加密协商结果可能会对
某些信息进行加密 M

)-!O
&EFGH
认证 )-+

)-+
认证
)-!O
&EFGH

协商
加密
信息
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!如果请求包含 !"#$"%&’()&*+,&( 头域!且头域中的
-*.(/& $%0* 参数的指示是自身 ! 表明 !12 要认证自己 !
所以要计算凭证 !返回 3456347 响应 8凭证包含在 !92$
9%&’:0*;,&*:) 头域中 <"

"如果请求中没有包含 !9#=9%&’()&*+,&( 头域 !则
表明 !92 并不想认证自己 ! 如果服务器端不需要认证
!92!继续处理 >?@>AB 请求 "

#如果服务器端需要认证 !"2! 则返回 3C5D347 响
应 ! 并在响应中包含 EEE=9%&’()&*+,&(DF0:GH="%&’()&*!
+,&( 头域 !提供挑战信息 "

$如果服务器端配置了加密协商策略 ! 则在收到
!"2 的请求后 !返回 3C5D3C7 响应 !在 B)+0HI&*:)=>)J: 头
域中包含自己的公钥加密算法 # 公钥和支持的加密算
法 !向 !92 提起加密协商挑战 $
若客户端与服务器端要求相互认证 !且服务器端配

置了加密协商策略 !则在对客户端请求的 3C5D3C7 响应
中 就 会 同 时 包 含 !92 =9%&’:0*;,&*:)%B)+0HI&*:) =>)J:#
EEE=9%&’()&*+,&(DF0:GH=9%&’()&*+,&( 头域 &

8K<接收到 !"2 对 3C5D3C7 响应的 "2L 确认消息后 ’
!如果 92L 消息中包含 B)+0HI&*:)=>)J: 头域 ! 则表

明 !92 支持加密协商 !其中 B)+0HI&*:)=>)J: 头域中包含
!92 给定的加密私钥 8用服务器端的公钥加密 <%加密算
法等信息 & 服务器端应该缓存 B)+0HI&*:)=>)J: 头域的内
容 !以用来处理后续的请求 "
"如果 92L 消息中没有包含 B)+0HI&*:)=>)J: 头域 !

则表明 !92 不支持加密协商 &
83 <经过密钥协商后 !则后续消息的部分头域在整个

会话期间可能做了加密处理 !服务器端应该先对加密的
头域进行解密 !然后验证 !92 提供的凭证 &
!"# 扩展头域规范
改进的摘要认证机制对 M>F 协议进行了扩展 ! 新增

!92=9%&’()&*+,&(%!92=9%&’:0*;,&*:)%B)+0HI&*:)=>)J:%B)+=
0HI&(-=N(,-(0 四个头域 &
其中 !9# =9%&’()&*+,&( 头域的规范类似于 EEE=

9%&’()&*+,&(!而 !9#=9%&’:0*;,&*:) 头域规范类似于 EEE=
9%&’:0*;,&*:)!仅有部分区别 &

B)+0HI&*:)=>)J: 头域携带了密钥协商信息! 服务器在
3COD3C7 响应中用此头域告知客户端服务器侧使用的公钥
加密算法 %加密公钥 !支持的对称加密算法 "客户端在对
3COD3C7 响应的 92L 请求中用此头域告知服务器使用的
对称加密的私钥以及选择的加密算法& 该头域规范如下’

B)+0HI&*:)=>)J:PQB)+0HI&*:)=>)J:QQ RQ B)+0HI&=>)J:
B)+0HI&=>)J:P5S8I%TU*+=V(H W I%TU*+=()+0HI&=,U.:0*&’XW

()+0HI&=I0*Y,&(=V(H W ,U.:0*&’X W Z()+0HI&=I,0,X[<
I%TU*+=V(HPQI%TU*+=V(H Q QP Q V(H=Y,U%(
V(H=Y,U%(\P ]%:&(-=/&0*).
I%TU*+=()+0HI&=,U.:0*&’XPQ I%TU*+=()+0HI&=,U.:0*&’X Q

QPQ V(H=Y,U%(

()+0HI&=I0*Y,&(=V(HPQ()+0HI&=I0*Y,&(=V(H Q QPQ V(H=Y,U%(
,U.:0*&’XPQ,U.:0*&’XQ QPQ ^Q_ OS ,U.:0*&’X=Y,U%( ^Q_
,U.:0*&’X=Y,U%(PQ‘BMQ W Q‘B"Q W &:V()
I%TU*+=V(H 参数由服务器端指定 ! 告知客户端自己

的公钥 &
I%TU*+=()+0HI&=,U.:0*&’X 参数由服务器给出 !指定了

服务器使用的公钥加密算法 &
()+0HI& =I0*Y,&( =V(H 参数给出客户端指定的对称加

密私钥 !用 I%TU*+=V(H 参数中指定的公钥加密后传给服
务器端 &

,U.:0*&’X 参数列出了服务器端支持的对称加密算
法 " 客户端发送至服务器端的 "2L 消息中此参数应为
客户端选定的加密算法 !且此算法应包含在服务器端支
持的加密算法列表中 &

B)+0HI&(-=N(,-(0 头域表示加密后的头域 ! 其 a?b
范式如下 ’

B)+0HI&(-=N(,-(0PQB)+0HI&(-=N(,-(0QQ RQ B)+0HI&=@,U%(
B)+0HI&=@,U%(P]%:&(-=/&0*).
例 如 对 头 域 b0:X Ra ^M>F Rac?,)d*). e +:X _ 进 行 加

密 ! 假 设 加 密 后 该 头 域 成 为 ’B)+0HI&(- =N(,-(0 R
fJfKO,TJKgfOh*:-’(fK-iC,+9ij! 当对端收到有加密头域
的 M>F 消息时 ! 首先对 B)+0HI&(-=N(,-(0 头域进行解密
处理 !还原出原有头域 !然后进行后续处理 &
针对基于 NAAF 摘要认证的 M>F 安全机制不能实现

客户端主动认证服务器端 %可能受到伪装服务器的安全
威胁 !同时不能在客户端和服务器端进行密钥协商来对
部分头域进行必要的加密处理 !本文提出了一种改进的
NAAF 摘要认证机制 ! 基于此机制的 M>F 安全方案不但
能够增加 M>F 系统的安全保护强度 !而且可以针对不同
的安全级别灵活部署 &
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