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摘 要 ! 在 &’匿名模型的基础上提出了 !(!)%*个性化 &*匿名隐私保护模型 !该模型能很好地
解决属性泄漏问题!并通过实验证明了该模型的可行性"
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随着互联网技术的飞速发展 !基于网络的虚拟社会
逐步形成 !信息的收集 #加工 #传播更加快捷 $ 现代社会
是信息高度共享的社会 ! 使得数据库安全问题日益突
出 !其中对数据的窃取 %篡改和破坏直接危害着数据库
的安全 !成为亟待解决的问题 & 随着数据挖掘技术的兴
起 !大量的信息如 ’病人就诊信息 %学生学籍信息 %员工
工资及档案信息等面临着泄漏的风险 & 对个人 %企业甚
至国家的危害是不容小觑的 !个人信息的泄露容易造成
诈骗的发生 "企业和国家信息的泄露容易造成国家机密
的暴露 !直接危害国家安全 &
自由保护型的数据库隐私保护处理的隐私信息是

对外公开的!所有人都可以使用 !主要保护隐私信息和个
人的对应关系 X0Y&即攻击者可以轻松获取数据库中的记录!
攻击的目标是某条隐私信息和某个体的一对一关系& 典型
的攻击方法是链接攻击 BZL>[L>< /HH=K[5X4Y&
. (/匿名技术
较好地 解 决 链 接 攻 击 的 方 法 是 参 考 文 献 X4 Y中

J=F=I=HL 和 JS;;>;Q 引入的 &3匿名机制 & 它要求公布后
的数据中存在一定数量的不可区分的个体! 从而使攻击
者无法判断出敏感属性的具体个数!以此达到保护个人隐
私的目的& 为了使数据表满足 & 匿名性质!需要对原始表
在准标识符上进行加工!如采用抑制或者泛化技术 &

&3匿名技术通过生成若干等价组!使等价组内 \] 属性
和隐私属性不再是一一对应的关系! 从而保证了个人隐私
信息不被泄露& 等价组的概念为’在准标识符上的投影完全
相同的%记录组成的记录集合!即等价组内所有的记录在准
标识符上的属性值完全相同!但是其他属性可以不同&
定义 . &3匿名 & 给定数据表 /B@0!@4!((@!5!\]

是与 / 相关联的准标识符 !当且仅当在 /X\]Y中出现的
每个值序列至少在 /X\]Y中出现 & 次 !则 / 满足 &3匿
名 $ /X\]Y表示 / 表中的元组在 \] 上的投影 X -Y$
表 0 为原始数据表 !其中年龄 %性别 %地区编码为准

标识符 !疾病为敏感属性 !没有任何可以唯一标识个体
身份的属性存在 !如身份证号码 %姓名等 $ 经过 -3匿名
化处理后如表 4 所示 !每一条记录都有另外两条记录在
准标识符上与其相同 $ 即使攻击者知道某条记录在表 4
中 !也无法确定哪条记录与其对应 !但这样并不能完全
防止隐私泄露 $因此参考文献 X- Y提出了 03多样性概念 !
即把等价组内出现频率最高的敏感属性限制在 0^0 以
内 $ G3(;>(LHLP; &3匿名模型 X "Y是在 &3匿名模型的基础
上要求每个等价组内至少要有 G 个不同的敏感属性值 !
在一定程度上抵御了属性泄漏问题 ! 但是当 & 值很大
的时候就表现得不是很好 $ B=![_3匿名模型 X 6Y限制了等

价组内敏感属性出现的频率不高于 =!在一定程度上防止
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了一致性攻击! 但是它对所有敏感属性采用相同的约束!
无法达到实用的目的 "参考文献 !" #提出了一种不基于概
括和隐匿的新方法#$$$%&’()*! 通过将原始关系的准标
志符属性和敏感属性以两个不同的关系发布!利用它们之
间的有损连接保护隐私数据的安全% 这些模型都没有考虑
敏感属性敏感度问题 !而且无法抵御背景知识攻击 "

! "#!$%&个性化 ’&匿名隐私保护模型
+,匿名的主要缺陷 & -./+,匿名没有考虑到匿名后

可信属性由于缺乏多样性而导致的隐私泄露问题 -同质
性攻击 0’ -1 0默认所有属性都有相同的重要性 ’ -2 0不能
抵御背景知识攻击 %
本文介绍的 -3!40,个性化 +,匿名隐私保护模型就

是为了解决这些问题而提出来的 % 在介绍 -3!40,个性化
+,匿名隐私保护模型前需要给出的定义 &3 ,相似等价
组 (临界敏感度 (高危敏感度 (4,非关联约束 %
定义 ! 3,相似等价组 % 是指在敏感属性值上相似

的至少 ! 个记录组成的等价组 !在这里相似的定义根据
具体的应用会有所不同 %例如 &如果敏感信息是疾病 !则
可以将病变器官作为相似划分标准 !如胃部疾病 !肝部
疾病等 %
定义 ( 临界敏感度 % 由专家确定或者根据具体应

用领域灵活确定的 (能够较好体现对敏感属性保护程度
的一个数值度量 !其值在 56. 之间 %
定义 ) 高危敏感度 % 高危敏感度是指敏感属性值

的敏感度大于 (等于临界敏感度 !其值在 56. 之间 %
定义 * 4,非关联约束 % 对于 3,相似等价组 7!在 7

中高危敏感度属性值出现的频率 " 不高于 #!即 8 " 8 9 8$ 8:#
;5!#!.0!其中 # 是用户确定的参数 % 但其必须满足 #
不能等于 . 且不能过大 !即不能太接近 .%
定义 + -3!40,个性化 +,匿名隐私保护模型 % 如果

一等价组由位于不同相似组的 3,相似等价组组成 !每
个 3,相似等价组都满足 4,非关联约束 ! 并且每个等价
组至少由 + 条记录组成 ! 如果数据表 < 中的每个等价
组都满足以上条件 !那么就称数据表 < 满足 -3!40,个性
化 +,匿名隐私保护模型 %

-3!40,个性化 +,匿名隐私保护模型就是利用一个
等价组中如果包含了多组 3,相似等价组 ! 并且每个 3,
相似等价组都满足 4,非关联约束 ! 就可以更加有效地
抵御同质性攻击及属性泄漏 %另外如果每组相异值包含
了多组相似值 !可更加有效地抵御背景知识攻击 !从而
大大降低隐私信息泄漏的风险 % 本文阐述的 -3!40,个性
化 +,匿名隐私保护模型如表 2 所示 %

根据病变器官这一相似性进行 1,相似分组 ! 可以
看出该等价组满足 1,相似条件 ! 从 +=> 的匿名表可以
看出 ! 由于敏感属性疾病这一列都是高危敏感度属性
值 !敏感度高达 5?@!即使其满足匿名条件 !但是该等价
组的隐私信息也已经暴露出来了 !攻击者很容易得出该
等价组对应的个体患有很严重的疾病 !也就造成了属性
泄漏 % 虽然从某种程度上来说还没有造成身份泄露 !但
这也是人们所不希望的 %
根据 ;3!40,个性化 +,匿名隐私保护模型的规定 !调

整如表 >(表 A 所示 %

表 >( 表 A 中的每个等价组都满足 3B1!4B5?A ;即
3C%3D’DED’* F5?G5 的敏感属性值出现在每个 1,相似等价
组中的频率!5?A/!+B> 条件 ! 但是可以较好地防止属
性泄漏问题 % 从敏感属性敏感度的分布来看 !经过调整
记录得到的这两个表其实就是减少了每个 1,相似分组
中高危属性值的出现频率 %表 > 中将癌症的出现频率控

表 ! 原始数据表
年龄

1.
22
AG
G1
1A
>G
H5
IH
1@
GG
GG
2@

疾病

流感

感冒

心脏病

肝炎

肺炎

心脏病

肝硬化

艾滋病

肝炎

肝癌

肺炎

艾滋病

编号

J.
J1
J2
J>
JA
JI
JG
JH
J@
J.5
J..
J.1

性别

女

男

女

男

女

男

男

女

女

女

男

男

地区编码

.>12A

.25A>

.>2A5

.>1AA

.>1>A

.25@G

.>1GH

.>2A.

.>1AI

.>2AA

.>1H@

.251>

表 " 2,匿名化数据表
年龄

1K
1K
1K

!25,A5#
!25,A5#
!25,A5#
!AG,GG#
!AG,GG#
!AG,GG#
!G1,H5#
!G1,H5#
!G1,H5#

疾病

流感

肺炎

肝炎

感冒

心脏病

艾滋病

心脏病

艾滋病

肝癌

肝炎

肝硬化

肝炎

编号

L.

LA

L@

L1

LI

L.1

L2

LH

L.5

L>

LG

L..

性别

女

女

女

男

男

男

女

女

女

男

男

男

地区编码

.>1KK

.>1KK

.>1KK

.25KK

.25KK

.25KK

.>2AK

.>2AK

.>2AK

.>1KK

.>1KK

.>1KK

表 # 包含 1 个 1,相似等价组的 >,匿名等价组
年龄

!1A,>5#
!1A,>5#
!1A,>5#
!1A,>5#

疾病

肺癌

肺癌

肝癌

肝癌

工作

教师

教师

工人

工人

生日

.@HK

.@HK

.@HK

.@HK

地址

河北省

河北省

河北省

河北省

敏感度

5?@5
5?@5
5?@5
5?@5

表 $ 3B1!4B5?A!+B> 的例子 1
年龄

!1A,>5#
!1A,>5#
!1A,>5#
!1A,>5#

疾病

肺癌

肺炎

乙肝小三阳

肝癌

工作

教师

教师

工人

工人

生日

.@HK

.@HK

.@HK

.@HK

地址

河北省

河北省

河北省

河北省

敏感度

5?@5
5?AA
5?>5
5?@5

表 % 3B1!4B5?A!+B> 的例子 .
年龄

!1A,>5#
!1A,>5#
!1A,>5#
!1A,>5#

疾病

肺癌

支气管炎

肝癌

乙肝病毒携带者

工作

教师

教师

工人

工人

生日

.@HK

.@HK

.@HK

.@HK

地址

河北省

河北省

河北省

河北省

敏感度

5?@5
5?>A
5?@5
5?2A
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制在了 !"#以内 !表 ! 中也将癌症的出现频率控制在了
!"#以内 "本文提出的 $%!&’(个性化 )(匿名隐私保护模
型 !在 )(匿名模型基础上做出了改进 !有效地解决了由
高危属性值出现频率过高而导致的属性泄漏问题 !同时
能很好地抵御同质性攻击和背景知识攻击 "

! "#!$%&个性化 ’&匿名隐私保护模型算法
输入 #数据表 *!对敏感属性的敏感度进行标记 !+

,"-!".$$ "#/!敏感属性按相似性分组 $+0$-!$.!$ !$%’!
准标识符各个属性的权重 &+0’-!’.!$!’%’!参数为 !!(!)%
输出 #满足 0%!&’(个性化 )(匿名隐私保护模型的数

据表 *1&%
处理过程 #
0-’生成 %(相似等价组 !并且这些等价组满足 &(非

关联约束 %
0.’对生成的 %(相似等价组寻找使泛化信息损失最

少的 ’)2% 个不位于相同相似组内的 %(相似等价组 #
*1&+,/
3450对于 61 中的每一个分组 61& ’
67+,/!在 61&中取一条记录
89 0 :67 : ; +)2%’
在 67 中找一分块 67&!使得 67&中的记录 7&和 7 的

敏感属性值不属于同一个敏感属性组 !并且 &<%7 0=8 > 7 ?!
=8>7& ? ’最小 !67+67!67&! 61+ 61267"

@A& <9 *1&+ *1&!67
@A& 945
0B’对生成的满足 0%!&’(个性化 )(匿名隐私保护模

型条件的各等价组进行泛化处理 !即对 *1&中的每个分
块进行泛化处理 "

( 实验
实验所使用的数据集来自 CD8 机器学习数据库 >E?中

的 1&FG7 数据库 ! 该数据库在研究 )(匿名应用最多 !已
经成为该领域事实上的标准测试集" 数据库大小为 !H!IJ!
本文选取其中的 B" E"K 条记录及 -! 个属性 ! 其中准标
识符数量选择 L 个 !将职业 $MNO)DPQRR’作为敏感属
性 " 敏感属性泄漏分析如表 L 所示 "

实验软硬件环境 #
硬件环境 #8A7SG TSA7<FU 0O’ VF1G (D45S DTC!.6J

OQI"
操作系统 #I<W54%497 M<A&4X% YT"
编程环境 #@WG<Z%S[I\%]G RS5^S5 !H-"

执行时间分析如图 - 所示 "

本文针对 )(匿名没有考虑到匿名后可信属性由于
缺乏多样性而导致的隐私泄露 ’默认所有属性都有相同
的重要性 ’不能抵御背景知识攻击等问题 !提出了一种
新的 0%!&’(个性化 )(匿名隐私保护模型 " 该模型通过
%(相似分组 ! 并且限制每个 %(相似等价组内的高危敏
感属性值出现的频率小于 &!然后组合不同相似分组内
的 %(相似分组使其满足 )(匿名条件 " 实验证明该模型
能很好地弥补 )(匿名的不足 !有效地防止了隐私泄露 "
参考文献

>-? 刘喻 !吕大鹏 !冯建华 !等 H数据发布中的匿名化技术研
究综述 >_ ? H计算机应用 !.""E!.E0-"’#.BL-(.BLKH

>.? RM@@‘@a PH )(1A4A\U<7\#1 U4&SG 945 Z547SW7<Ab Z5<^1W\
>_?H8A7S5A17<4A1G _4F5A1G 4A CAWS571<A7\!3Fcc< (AS%% 1A&
)A4XGS&bS(d1%S& R\%7SU%!."".!-"0!’#!!E(!E"H

>B? IQDeQ‘QfQ__eQPQ Q! 6@eO)@ _! )83@O V! S7 1GH
P(&<^S5%<7\# T5<^1W\ dS\4A& )(1A4A\U<7\ >D?22 T54W 49 7gS
.. A& 8A7S5A17<4A1G D4A9S5SAWS 4A V171 @Ab<ASS5<Ab ‘SX
a45h# QDI T5S%%! .""LH

>K? *OQ8Q‘ * I! J‘VC fH T5<^1W\ Z547SW7<4A# Z (%SA%<7<^S
h(1A4A\U<7\ Z54ZS57\ >D?22HT54W 49 7gS .. A& 8A7S5A17<4A1G
D4A9S5SAWS 4A V171 @Ab<ASS5<Ab ‘SX a45h# QDI T5S%%!
.""LH

>!? MN‘6 O D! P< _<A\4Ab! 3C Q M! S7 1GH 01!h’ (
1A4A\U<7\# 1A SAg1AWS& h (1A4A\U<7\ U4&SG 945 Z5<^1W\
Z5S%S5^<Ab >D?22H T54W 49 7gS -. 7g QDI R86)VV
8A7S5A17<4A1G D4A9S5SAWS 4A )A4XGS&bS V<%W4^S5\ 1A& V171
I<A<Ab ‘SX a45h# QDI T5S%%! .""LH

>L? Y<14 Y<14hF<! *14 aF9S<H QA174U\# %<UZGS 1A& S99SW7<^S
Z5<^1W\ Z5S%S5^17<4A >D?22T54W 49 7gS B. A& 8A7S5A17<4A1G
D4A9S5SAWS 4A fS5\ P15bS V171 J1%S% >R8?#fPVJ
@A&4XUSA7! .""L#-Bi(-!"H

>E? e@**8De D J R! I@Oj DH CD8 5SZ4%<745\ 49 U1Wg<AS
GS15A<Ab &171d1%S% >@J2NP?H 0-iiL("!("-’ >.""k("K(."?H
g77Z#2215Wg<^S<W% FW< S&F2UG2&171%S7%2Q&FG7H
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表 ! 敏感属性泄漏分析

模型

K(匿名

0.l"Hk’(个性
化 K(匿名
0.l"H!’(个性
化 K(匿名

模型

L(匿名

0.l"Hk’(个性
化 K(匿名
0.l"H!’(个性
化 K(匿名

)(匿名

K(匿名

敏感属性

泄漏个数

BL

!

B

)(匿名

L(匿名

敏感属性

泄漏个数

B.

K

.

B K ! L
) 取值

L""
!""
K""
B""
.""
-""

"

消
耗
时
间
2%

0%+.!&+"H!’(个性化 h(匿名 h(匿名
图 - 两种模型下执行时间的对比
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