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摘 要! 开发了一种统一的可靠性模型!该模型对系统的硬件失效"软件失效和软硬件交互失效
都可以作出解释 # 硬软件失效可以由熟知的建模方法来解决$ 而提出了一套利用马尔可夫过程来捕
获硬软件交互失效的建模方法论!通过将其应用到真实的通信系统来说明该硬软件混合的建模方法 $
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针对硬件可靠性和软件可靠性研究领域虽然有着

大量的文献 !但多数都只局限于单独的硬件或者软件子
系统的研究 #少数研究者设法为整个系统建立一个混合
的可靠性模型 !既包括硬件也包括软件 # 但他们通常认
为硬件和软件子系统是相互独立的 #
事实上 !在许多现代计算机系统内 !硬件和软件间

的影响很大 # 例如 !参考文献 R. S对斯坦福大学的 OT7U
7( 操作系统进行的软件错误分析发现 ! 将近 %/V的软
件错误是和硬件有关的 # 在这些系统中 !硬件和软件子
系统不是相互独立的 !系统的可靠性受软硬件交互作用
的影响 #硬件和软件系统之间的交互作用表现在两个方
面 $积极的和消极的 # 参考文献 R. S中提到的哈勃望远镜
机械上的问题 !经软件变更而得到了缓和 # 这意味着通
过软件可以修正硬件问题 ! 这就是软件所起的积极作
用 # 另一方面 !预料不到的硬件失效模型致使软件在一
个非典型的操作模型下执行 !而软件因没有被严格的测
试过 !结果导致系统的性能下降 #在失效状态下 !操作会
更不可靠 #

. 混合可靠性模型

./. 基本假设
以下是混合可靠性模型的一些基本的假设

W. X无论是永久总体硬件失效 %纯软件失效还是硬软
件交互失效发生了 !整个系统都失效 #

!" X硬件失效可以模型化为韦伯模型 !它的可靠性函
数为 !"#! $ XY9%!$"#

!% X软件失效可以模型化为 C0(( 模型 !服从均值为
& ! $ X!给定持续时间 $ 和软件启动时间 ’!软件可靠度
为 $!"#! $ XY9% !&! $(’ X-&! $ X X#

!, X硬软件交互失效 %硬件失效和软件失效是彼此独
立的 #

!/ X硬件部件的失效率为 !.#
!* X局部硬件失效能以概率 ). 被检测到 !一旦检测

到 !就可通过软件方法以概率 )" 得到恢复 # 虽然软件方
法及相关的硬件可能找不到退化处 !但是也不会有不正
确的保护 #

!+ X 一个检测不到的硬件退化可能会导致硬软件交
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互失效 !失效率为 !"#!检测到的硬件退化可导致执行中
止 !失效率为 !$#"

%& #一旦局部硬件失效被检测到 !失效的硬件部件就
被修正或者是替换 !通过软件恢复的概率为 "’(!没有通
过软件恢复的概率为 "’)"
如果退化被检测到却没有通过软件的方法恢复 !局

部硬件失效可能进一步以概率 !*( 演变为总体失效 #如
果退化被检测到并且通过软件的方法恢复 ! 则以概率

!*) 演变为总体失效 #如果退化没有被检测到 !则以概率
为 !*+ 演变为总体失效 "
!"# 模型
基于 !’,和 !$,的假设 !整个系统的可靠度为 $

!"! # ,-$%. # 时刻无总体失效 /!$%. # 时刻无纯软件失效 /!
$%. # 时刻无硬软件交互的失效 /-!01% # ,!21% # #!01321% # # %’#
式中 !!01% # #和 !21% # #是纯硬件可靠性函数 !纯软件

可靠性函数由假设 %*#和 %"#分别决定的 !而软硬件交互
失效可靠性函数 !01321% # #来自于假设 %4#5%6,"
图 ’ 是 01321 失效模型的状态转移图 "

用 &’! # ,表示 # 时刻处于状态 7 的概率 " 基于马尔可
夫过程给出以下微分方程 $

& "8! # ,-9!&8! # ,:"’(&’(! # ,:"’)&’)! # ,
& "’(! # ,-9!’(’(*&8! # ,9!"’(:!*(,&’(! # ,
& "’)! # ,-!’(’(*&8! # ,9!"’):!*):!$,&’)! # ,
& "’+! # ,-!’)’&8! # ,9!!*+:!",&’+! # ,
& "*! # ,-!*(&’(! # ,:!*)&’)! # ,:!*+&’+! # ,
& ""! # ,-!"&’+! # ,
& "$! # ,-!$&’)! # ,
在这些系统状态中 ! 状态 *%" 和 $ 是失效状态 !而

状态 ’(%’) 和 ’+ 是退化工作状态 ! 状态 8 是全工作状
态 "如果初始状态 &8!8,-’!则可以得到附录中微分方程
式的解 " 到 # 时刻无硬软件交互失效的概率为 $

!01321! # ,-$%. # 时刻无永久硬软件交互失效 /-

&8! # ,:&’(! # ,:&’+! # , !*,
由此可以得到式 !’,中总体系统失效率为 $
!+! # ,-!01! # ,!21! # *+ ,!01321! # ,-

; ,!##;,-! # .+ ,9-! # , ,!&8! # ,:&’(! # ,:&’+! # , !",
下面通过其在通信系统中的应用来阐明硬软件混

合模型方法 "

# 电信应用
#"! 系统描述
通过将模型应用到无线 <22 的一个特殊部件来说

明 "这个特殊部件是服务器 !它是 <2+ 的一部分 "服务器
按 /:’ 组配置的 !组操作在负载均衡的环境下进行的 "
当一个服务器失效 !组中剩下的服务器接管它所执行的
任务 "每个服务器上运行的故障恢复软件负责管理恢复
进程 "
表 ’ 列出占用时间和失效数据 " 表中所示的 = 个月

中的每个月 !总计硬件的占用时间的系统日期 !不管硬
件运行的是软件 >’%* 列 ,还是 >*%$ 列 ,!都已给出 " 第 "
和 4 列是服务器的应用编号 !是通过把总的占用时间按
每月的天数划分而得到的 " 硬件设计也是一样 !不考虑
它执行的是哪个软件 !第 = 列表明了每月来自所有的服
务器总的硬件失效的数目 "第 ? 列说明了服务器只运行
软件 >* 时的软件失效数 "

当区域中有软件失效时 ! 用户会通知技术支持人
员 !由技术员创建故障列表 " 如果故障的性质被诊断是
程序上的错误 !通常会关闭故障列表 !而当前的软件释
放令不改变 " 如果故障已经确定与软件失效有关 !则要
为故障分配安全级别 "区域中首次高安全性级别故障的
发生与软件更新之间的间隔通常不会超过两周 "如果域
中有异常多点故障 !有关这个重复事件的列表被认为是
源故障列表的再现 " 在绘制表 ’ 时 !只有源故障列表对
高安全性级别的故障有反映 "
表 ’ 没有对硬软件交互失效做出详尽的说明 " 分析

故障列表的根本原因时 !没有对其进行硬软件交互失效
的分类 " 多数情况下 !域中发生的硬软件交互失效都被
划分为了硬件失效 !因为失效中的硬件因素在故障列表
被创建时比软件因素更明显 " 下面 !在调查硬软件交互
失效的影响时 !在不确定的假设条件下分析硬件失效实
际为硬软件交互失效的概率 0有多大 "
#"# 配置模型
为了安装硬软件交互失效模型 ! 只关注运行 >* 的

8
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互失效

失效状态

检测到
但无软
件恢复

退化

正常工作状态

"’(

图 ’ 01321 失效模型状态转移图

表 ! 该电信实例中的占用时间及失效数据
服务器运

行软件

>’的占
用时间3 @
& &&*
= ’*8
* $=4
4*?
$4
8

’& 8"6

月份

’
*
"
$
4
=
总计

软件>*
在服务器

上的应用

编号

"’
’"6
*&$
"&"
$"?
$4&

服务器运

行 软 件

> * 的占
用时间 3 @

6=’
$ ’?8
& &8$
’’ &?"
’" ’’8
’$ ’6&
4" ’’=

软件>’
在服务器

上的应用

编号

*&?
*8$
&8
’?
*
8

所有服

务器中

的硬件

失效数

*"
"*
"*
*’
$$
44
*8?

软件

>* 的
失效

数

$
’
4
$
"
’
’&
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服务器 ! 因为硬软件交互失效模型包含软件失效率 !!!
这个参数依赖于软件排错 "由于这个实例中系统没有内
置的检测硬件退化的机制 !在表 " 中 !令 !"#$" 另外 !为
了满足 !!%%!&’!则进行进一步简化 !令 !&’#$!则由式 (& )
可以导出 #

"*+,-+. # )#.!!/ $!"#0!"/ $!!#) , .!!0!") .1 )
将特定服务器的 *+,-+ 失效次数模型化为由式

.1)给出的带有到达间隔分布的更新进程 " 用 %& 和 ’& 分

别表示服务器的总计占用时间 .系统日期 )和 *+,-+ 失
效次数 !这些服务器是第 & 个月初部署在域中的 " 由更
新定理在更新进程时指出 #假如 %& 很大 !’& 可能的期望

值为 %&,"!此处 "#",!"2",!!" .!"!!!)的估值可以由非线

性最小二乘法求最小值 #(() .!"!!!) #
!

!3

&#" 4’&$%&, .",!"2

",!!) 5 &" 但还有两点需要声明 "
.")在估计过程中 !在无附加信息条件下 ! .!"!!!)不

是唯一确定的 " 将 .!"!!!)参数化为 .*!!!)!其中 *#!!,
!"!* 被认为是已知量 !且是随着精度研究而变化的 " 在
应用中 !希望 *%%"" 利用新的参数 !视 * 为 已 知 ! !"

的最 小二乘 估计 值 !! " # . " 2 " , * ) .! 3

&#" ’&%&) ,
!

! 3

&#" %&
&!

然后得到!! !#*!! ""
.&)需要指明是怎样从表 " 中得到 .%&!’&)的值的 " 表

& 中 #前 6 列说明了占用时间的划分 !这些数据与 7& 有
关 $行相当于独立的服务器组 !这些服务器是在相对应
的月初时部署的 $!86 列说明每组服务器每月总的占用
时间 ! 是基于第 & 列说明每组服务器的数量数据的 $第
& 列数值是表 " 中第 ! 列的值连续增长得到的 "

表 & 中的第 9 列代表每个服务器组的占用时间 !其
值就是需要的值 $ 第 "$ 列是每个服务器组的硬件失效
对应的导数 !这些数据是由硬件失效总数按比例分配得
到的 !比率是通过将总服务器组占用时间除以 :" ";; 个
系统日期的总失效时间得到的 "
由表 & 可知 !在 3 个月期间 !运行软件 7& 的服务器

有 ";3 个硬件失效 " 一些已知的硬件失效实际上是硬软

件交互失效 " 下面 !用 + 表示那些实际上是硬软件交互
的失效在硬件失效中所占的比例 !令 ’&#+ ,& !其中 ,& 是

表 & 中第 "$ 列中的数值 "由于 + 的值是未知的 !我们将
检验对这个数值分析的精度 " 对 (!"!!!<的最小二乘估计

(!! "!!! !<由表 ! 中第 ! 和第 1 列给出 !这是基于不同的
(+!* <值得到的 "

对于式 (!<!还要估计纯硬件模型参数和纯软件模型
参数 " 一个很适合 7& 软件失效数据的纯软件失效模型
是 =0> 模型 !但 =0> 模型的调试不完美 " 该模型的均
值函数 - . # <#.. ,/ < ."0/00/#<!其中 . 是软件初始失效数的
期望值 !? 表示每个故障的平均失效率 !/ 是检测到的故

障被成功移除的概率 " 估计参数 .! #"6@$!0! #3!"$ 0;!/! #
$@9;"
对于纯硬件失效模型 !假设每个服务器对应一个韦

伯过程 "韦伯过程是一种失效率 1 . # <#!###0"!相应的均值
函数 - . # <#!## 的 A*BB 模型 " 服务器的部署次数不同会
导致不同的失效率 ! 令 2& 表示第 & 个服务器的部署次
数 !就可以求得均值函数 " 则第 & 个服务器的失效率和
均值函数可以写成 #

1&. # <#!# . #$2&< #0"3 . #"2&<
-&. # <#! . #$2&< #3 . #"2&<

其中 C . @ <表示指示函数 "
当配备纯硬件模型时 !由于硬件对于 7" 和 7& 这两

个软件是相似的 !故可以使用来自所有服务器的失效数
据 " 在这个例子中 ! 有 3 个不同的起始时间 !2"#$!2&!
% !23" 表 ; 的第 & 列给出在每个起始时间运行的服务
器数量 4&!来自于表 & 最后两列的数据 "
在不同的观察点 #& 得到总的失效数据 ! 在观察点 !

数据是由所有正在运行的服务器集成的 "观察点和启动
时间的关系如下 # #"#2"! #&#2&!% #50"#25! #56252$ !其中$#
!" 天 ! 是新硬件设备最后一次激活到取样末期的持续
时间 "在每一个观测点 #&!累计失效数 7& 被记录下来 !这
些值可见表 1 的第 1 列 " 用这些数据对 .!!# <进行最大
可能性估计是不完全的 !取而代之的是非线性最小二乘
法 !这种方法被证明非常有效 "

表 ! 7& 占用时间的分配!服务器组的硬件失效
服务

器

编号

!"
"$6
"1;
99
;1
&"
1;6

分配硬

件失效

的编号

,&
":
16
;&
&:
"$
&

&;3

运行软

件 7&
的服务

器组

"
&
!
1
;
3
总计

"
!"
天

93"

93"

总占

用时

间 %&

; :1$
"3 ;&1
": 6!;
9 "$6
! &91
3;"

;! ""3

&
!$
天

9!$
! &1$

1 ":$

!
!"
天

93"
! !16
1 19;

6 6$1

1
!"
天

93"
! !16
1 19;
! $39

"" 6:!

;
!$
天

9!$
! &1$
1 !;$
& 9:$
" 3&$

"! ""$

3
!"
天

93"
! !16
1 19;
! $39
" 3:1
3;"

"1 "96

月份及其天数

表 " 为 .+!* <的变值做最小二乘估计 .!! "!!! !<
*
;
;
;
;
;
"$
"$
"$
"$
"$

+
$@$;
$@"$
$@";
$@&$
$@&;
$@$;
$@"$
$@";
$@&$
$@&;

!! "

" @:;!"$01

! @;"!"$01

; @&3!"$01

: @$"!"$01

6 @::!"$01

" @3"!"$01

! @&"!"$01

1 @6&!"$01

3 @1!!"$01

6 @$1!"$01

!! !

6 @::!"$0!

" @:;!"$0!

& @3!!"$0!

! @;"!"$0!

1 @!6!"$0!

" @3"!"$0!

! @&"!"$0!

1 @6&!"$0!

3 @1!!"$0!

6 @$1!"$0!
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表 ! 系统 !""# 的对比
独立

模型

$%&’(
$()’(
$$*’)
$+%’,
$,,’-

#

% ’%+
% ’)%
% ’)+
% ’(%
% ’(+

./+
$%+’%
$)$’%
$)&’)
$()’-
$(*’*

./)%
$%$ ’-
$)% ’%
$)( ’(
$)+ ’$
$), ’,

混合模型

表 " 0!!"1估计的总体数据
启动的服务器数 !"

$)2
(+
(%
$&
$-
)-

起始时间 #"
%
$)
,)
-(
)($
)+$

观察时间 $"
$)
,)
-(
)($
)+$
)2*

累计失效数 %"

($
++
2&
)%2
)+(
(%&

表 # 对变值 & 做最小二乘估计 0!! !"! 3
!!

)’(+!)%4$

)’)2!)%4$

)’)(!)%4$

)’%+!)%4$

-’2,!)%4$

&
%’%+
%’)%
%’)+
%’(%
%’(+

"!

)’)+
)’)+
)’)+
)’)+
)’)+

定义 # 0 $ 3/
!

!*+2

"/) # "0 $3!表示经过时间 $ 失效数的期望

值 " 由 $"5 $)!# $,6!以及关系式 $ $)’#(! $(/#$!# $+/#,! $,/

#,7#!可以得到 $# 8 $ 3/
!

!(#"!(! 0 $")#(3 "% 在硬软件交互失效

模型中 !通过最小化二乘错误总数 **+ 0!!" 3/
!

!,

"/) 9# 0 $"3

4%"0)4& 3 : ( 来得到估计 0!! !"! 3"表 + 给出了在不同的 & 值

下对应的 0!! !"! 3 0& 是在纯硬件失效模型中要被移除的硬
件故障数的比例值 3"

从表 + 可以得到两个结论 $ 0)3& 的选择对 "! 的影响
不大 & 0(3种种数据表明 " 的实际值要比 ) 大 %表 , 对 &/
%’)+ 时观测和预测累计失效数进行了比较 !可知最小二
乘估计比较好 %

为简化式 0$ 3的运用 ! 0&!, 3选中一个值 !表 $ 就可以

确定 0!! )!!! $3!这便于估计 -;<0 $ 3及 -=<0 $ 3&表 + 中的数据

可以确定 0!! !"! 3!以便求出 -;<0 $ 3%对 -=<0 $ 3的估计要建立
.4> 软件可靠性模型 %
!"# 模型比较
下面将硬件 ’软件和硬软件交互模型综合起来得到

系统的可靠性" 假设一个新的服务器在 ./+$ %2, 天时被
配备 !可以将式 8)3中的混合系统可靠性重写为 $

相比之下 !不考虑硬软件交互失效 !系统的可靠性
公式为 $

-?@AB@CB@AB@DB8$ /. 3/-;<8 $ 3(-=<8 $ 3/B)!$"B480 E1 3B 421$ 3 8)4B )21$3 8, 3
式中 !估算 -;<8 $3的时候 !表 + 中的数据反映硬软件

失效不是被视为纯硬件失效就是纯软件失效而被忽略

掉的影响 %
式 8+3和 8,3联立可得到每一个假定模型下对应的系

统的 !""# 值 % 表 & 对选择不同 8&!, 3值的两种模型的
!""# 的对比 !再次表明独立模型比较好 %

许多现有的可靠性模型都没有考虑硬软件子系统

的交互失效 !而只考虑了纯硬件和纯软件失效 %结果 !大
多数失效数据都是就纯硬件和纯软件失效而得到的 %当
建立纯硬件或纯软件模型时 ! 硬软件交互失效被忽略 %
这对于可靠性预测方法是非常不利的 %本文方法由于考
虑了硬软件交互失效对整个系统的影响 !这样建立的模
型比传统的只分别考虑软件和硬件所建立的模型具有

更准确的可靠性预测 %
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表 $ &/%’)+ 时最小二乘估计的吻合度
$"
$)
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)($
)+$
)2*

%"8 )4& 3
)- ’++
*, ’&+
&$ ’-+
-) ’2%
)(-’(%
)&+’-+

#! 8 $"3
)2 ’*+
*) ’+2
,2 ’&&
-- ’&-
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