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摘 要! 提出了无线传感器网络与 ()*+,)+* 互联通信技术的代理服务器系统结构" 设计了具有网
络接口功能的代理网关节点 " 该节点作为无线传感器网络与 ()*+,)+* 互联通信的代理网关 !实现了远
程访问和获取传感器网络监测的信息 " 给出了精简化的 -./0(/ 互联协议 !以及代理网关主处理程序
的软件实现 "
关键词 ! 无线传感器网络#代理网关 #()*+,)+* 互联#网络接口 #简化的 -./0(/ 协议栈
中图分类号 ! -/"1"2&3 文献标识码 ! 4 文章编号 ! 56789773&:3&55’&$9&5359&"

!"#$% &’ "() *’")+,&’’)-"*&’ ")-(’&.&/% &0 1*+).)22 2)’2&+ ’)"1&+32
4’5 6789:8 :’")+’)"

;<= >?<=)+)@!ABC D+)EB<=
:F<ECG*H =I JG+E*,=)?EK <)L ()I=,M<*?=) !NB+O?<)@ D<)G? P)?Q+,K?*H!R?)@S= "5$5&& !.B?)<T

!"#$%&’$! -B?K U<U+, UC*K I=,V<,L < KHK*+M <,EB?*+E*C,+ =I *B+ ?)*+,E=))+E*?=) *+EB)=G=@H =I V?,+G+KK K+)K=, )+*V=,WK <)L
()*+,)+*! VB?EB ?K S<K+L =) U,=XH @<*+V<H2 (* L+K?@)K *B+ U,=XH @<*+V<H )=L+ VB?EB U,=Q?L+K *B+ )+*V=,W ?)*+,I<E+2 -B+ KHK*+M E<)
L?K*<)*GH <EE+KK *= *B+ DAR! @<?) <)L KB<,+ *B+ ?)I=,M<*?=) =I DAR2 (* <GK= U,=U=K+K K?MUG?I?+L -./0(/ U,=*=E=G KC?*2 F?)<GGH! *B+
*B+K?K ?MUG+M+)*K *B+ U,=@,<M E=L+K =I *B+ M<?) U,=E+KK U,=@,<M ?) *B+ U,=XH @<*+V<H2

()* +,%-#! V?,+G+KK K+)K=, )+*V=,WK:DART" U,=XH @<*+V<H" ()*+,)+* ?)*+,E=))+E*?=)" )+*V=,W ?)*+,I<E+" K?MUG?I?+L -./0(/

无线传感器网络 DAR :D?,+G+KK A+)K=, R+*V=,WKT是
由大量传感器节点通过无线通信技术组成的自组织网

络 #DAR 具有成本低$功耗低$灵活性高$可扩展等优点 Y 5Z!
在民用和军事领域都具有广泛的应用前景 # 特别是
DAR 接入到 ()*+,)+* 已成为全新的研究热点 # 如果能够
将 DAR 与 ()*+,)+* 互联起来 !则可以通过 ()*+,)+* 远程访
问和控制 DAR! 而且 DAR 也可以将信息传输给远端感
兴趣的用户 !不仅实现了网络远程监控 $诊断和系统升
级的功能 !而且也促进了用户端共享更多的网络信息资
源 # 而这也将进一步促进 DAR 在环境监测 $医疗监护 $
城市交通管理 $仓储管理 $军事侦察等领域的应用 #

. 无线传感器网络与 /0$)%0)$ 的互联方案分析
无线传感器网络具有以下特点 %节点可供开发片上

资源 :如内存等 T不多 "部分应用情形下节点数量众多 "
节点可以静止也可以移动等 # 因此 DAR 与 ()*+,)+* 的互
联技术较之一般的设备连接 ()*+,)+* 技术有更多的难

点 #随着技术的发展 !提出了越来越多的方案 !这些方案
在不同的场合有不同的应用# 综合起来可以分为以下几种 #

:5 T通过 (/Q6 进行互联
在某些应用中 !无线传感器网络应用中所需的节点

数量非常多 !如果每一个节点都分配一个 (/ 地址 !则需
要的 (/ 地址数量众多 Y3Z# 但实际应用中没有足够的 (/ 资源
可用 # 而 (/Q6 是下一代网络协议 ! 具有地址资源丰富 !
可以自动配置 (/ 地址等优点 ! 可以满足无线传感器网
络节点对 (/ 地址数量大的需求 ! 所以在 DAR 互联
()*+,)+* 技术中使用 (/Q6 协议成为一个研究方向 # 但是
由于 ()*+,)+* 还是基于 (/Q8 的 -./0(/ 协议 ! 所以采用
(/Q6 的 DAR 与 ()*+,)+* 互联需要进行地址转换 Y "Z!并且
目前使用 (/Q6 的 DAR 还处于实验网阶段 #

:3 T通过 ;A[0.\[4 网络进行互联
许多 DAR 网络应用在偏远区域 ! 那里除了移动通

信网络设施外没有其他的通信基础设施 !因此在这类区
域中 DAR 互联 ()*+,)+* 必须借助于移动通信网 # 移动通!基金项目 %浙江省教育厅科研项目 :]3&5&563^7’
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信网覆盖范围广 !并且已过渡到 !" #$%& 网络 !都已
经能够连接到 ’()*+(*)" 因此 ,-. 通过移动通信网很容
易连接到 ’()*+(*)"但通过移动通信网互联 !要求 ,-. 节
点有较强的无线射频发射和接收功率 ! 这将使 ,-. 节
点能耗大大增加 ! 需要增加额外的射频硬件或发射天
线 " 且须支持无线通信接口的相关协议 "

/! 0代理服务器结构
由于传感器节点片上资源太少 !无法在传感器上完

整实施与 ’()*+(*) 互联的 1#23’2 协议 !因此在传感器网
络与 1#23’2 网络之间设置一个代理服务器是比较常用
的方法 " 使用代理服务器的 ,-. 与 ’()*+(*) 互联网结构
如图 4 所示 "

代理服务器结构的缺点是 ! 如果代理服务器失效 !
则整个传感器网络都无法接入到 ’()*+(*)" 为了避免发
生这种情况 !可以再使用一个备份代理网关 "

/5 6直接实施 1723’2 协议
在 传 感 器 网 络 节 点 上 实 施 1723’2 协 议 ! 并 与

’()*+(*) 直接互联是一种比较理想的方案 " 网络结构如
图 8 所示 "这种方案的优点是不需要通过代理网关就能
够实现与 ’()*+(*) 无缝连接 !减少传输时延 " 但是考虑到
传感器节点自身因素 !这种方法大规模实施起来难度很
大 9 :;" 主要原因有 #
!因为 1#23’2 协议簇庞大 ! 在传感器无法直接使

用 1#23’2 协议 ! 只能根据网络互联要求实施实现互联
功能的主要部分协议 !这要求程序设计人开发出一套简
化的 1#23’2 协议组件 "
"部分传感器网络应用于离城市较远的偏僻地区 !

这些地区没有连接到 ’()*+(*) 的基础设施 ! 因此即使传
感器网络各节点实施了简化的 1#23’2 协议组件 ! 仍没
有可连接的 ’()*+(*) 接入点 "
#对于数量众多的 ,-. 网络 ! 每个 ,-. 节点都分

配一个 ’2 地址 !则地址数量过于庞大 !目前的 ’2<5 无法
满足要求 "
$172 协议是根据有线网络设计的 !有线网络极少

出现网络差错 ! 数据包的丢失主要是由于网络发生拥
塞 " 而无线网络与有线网络的最大不同是 !无线网络极
易发生高比特率错误 !即由于无线链路的原因可能导致
数据包连续丢失 !这种情况会使 172 协议无法工作 " 因
此 172 协议直接应用于无线网络 !其效率极其低下 "

由于上述原因 ! 这种 ,-. 网络与 ’()*+(*) 的直接互
联目前处于研究起步阶段 !诸多问题还有待解决 "

! 本系统采用的方案及设计
比较分析上述各种 ,-. 与 ’()*+(*) 互联的方案 !考

虑到传感器的硬件特点 ! 结合目前技术发展的成熟度 !
本项目采用代理服务器结构来连接 ’()*+(*)! 如图 4 所
示 "本结构的关键是代理服务器或网关完成的功能及系
统设计 " 本系统中的代理网关主要完成两个功能 " 一是
在传感器网络和 ’()*+(*) 之间起协议转换作用 " 传感器
网络中的节点并不直接和外部 ’()*+(*) 的主机进行通
信 ! 所有节点和外部主机的通信都通过代理网关进行 !
同时外部主机想要查找某个传感器节点上的数据时 !也
是首先连接到代理网关 !由代理网关进行后续处理 " 代
理网关的另一个功能是作为传感器网络的特殊节点 !
它可以周期性地主动访问并接收其他传感器节点的数

据信息 !并将这些信息存储起来 " 当外部客户端想要获
得传感器网络中某个特定传感器节点的数据信息时 !可
以立即从代理网关中存储的信息中查找得到 !从而加快
获得信息的响应时间 " 很明显 !,-. 的内部各节点数据
通信方法可以自由选择 !完全可以采用已经成熟的 =>?
@AB 网络的各种路由技术 "
代理网关节点设计如图 C 所示 " 传感器 $无线收发

器 $单片机组成普通的 ,-. 节点模块 /图 C 的方框内部
分 6" =DE =1F*GHI48JK 单片机 9 L;是 ,-. 节点的主控芯
片 !是节点数据通信的处理器 "传感器起数据采集作用 !
采集数据经 &3$ 转换连接到单片机 " ,-. 节点之间的
通信通过无线收发器 (EMNO: 进行 " 考虑到传感器节点
通信过程的数据处理量较大 !所以外接一个存储器来存
储或暂存自己采集的或需要转发的其他节点传输过来

的数据 " ,-. 与 ’()*+(*) 互联的代理网关则是在普通的
,-. 节点模块基础上 !增加 7-JNOO= 以太网络控制器 !
可以连接到局域网 !从而与 ’()*+(*) 互联 " 同时代理网关
节点通过 %=P8C8 连接到计算机 " 由于代理网关的数据
通信处理量比普通的 ,-. 节点要大得多 ! 所以可以再
增加一个 E=% 存储器 "

" 互联协议实现
1723’2 协议簇是使 ’()*+(*) 中的计算机能互联通信

的一组协议 "这些协议协同工作 !各自完成不同的功能 !

图 4 使用代理网关的 ,-. 与 ’()*+(*) 互联网络结构

������������代理网关1723’2

计算机

1723’2

计算机

,-. 网络
协议

图 8 ,-. 与 ’()*+(*) 直接互联的网络结构
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能够为用户提供多达几十种网络应用 ! 在高级应用场
合 "操作系统中一般需要支持完整的 !"#$%& 协议簇 "但
在相对单一应用的场所 "只需要实现某一种功能的工业
应用领域 "完整实现 !’&$%& 协议簇显得没有必要 ! 首先
是因为工业应用芯片没有足够多的硬件资源 "其次是过
多的不需要的功能会减慢系统响应速度 !对于本项目的
传感器网络与 %()*+(*) 的互联 " 管理人员仅需要传感器
网络节点监测到的相关数据 " 一般通过交互式 ,*- 服
务器就可以得到 "所以只需要应用层实现 .!!# 协议就
可以了 "其他应用层程序都可以舍弃不予实现 !
目前国际上许多嵌入式产品供应商都根据嵌入式

产品所实现功能的需要 " 在 !/&$%& 协议套件的基础上
进行简化 " 根据 具 体 的 应 用 提 供 不 同 的 协 议 模 块 "
保留基本的网络通信功能 "在可移植性方面做了各
具特色的改进 ! 本项目对 !/&$%& 协议的精简参考了他
们的做法0 12"在协议程序代码的实现过程中 "主要考虑了
以下两点 #

34 5精简代码 ! 根据传感器网络互联 %()*+(*) 的应用
要求 "尽量简化 !/&$%& 协议簇 "只实现基本的 $必要的
功能 "使生成的二进制代码尽量精简 "这样做能够显著
提高系统与传感器网络的交互能力 "能够适应传感器节
点上有限的内存空间以及芯片处理速度 ! 如图 6 所示 "
本系统实现的互联协议如图中的灰色方框中的协议所

示 "实现的是 !/&7%& 协议簇的一部分协议 !
89 5强移植性 ! 传感器的类型和型号众多 ! 精简后的

协议程序应尽量能够应用于不同类型的传感器元件 !如
果精简后的程序在一种类型的传感器上运行良好 "而在
另一种类型的传感上无法实现互联 "需要重新进行复杂
的软件开发工作 "则大大增加开发的工作量 ! 因此精简
后代码的可移植性是非常重要的 ! 这样 "在对传感器节
点进行升级或者更换时 "除了与硬件直接相关的部分代
码需要重新开发外 "不需要对整个互联协议进行大的修
改 !
本项目精简后的互联协议组件称为 :;<" 意义为一

个小型 3:=>?? 5!/&$%& 协议组件 ! 在本文第 6 节的代理网
关主处理程序中出现的 :;< 就是本系统开发的简化互联
协议组件 !

! 代理网关主处理程序
代理网关实际上相当于一个协议转换程序 ! 它能够

接收 ,@A 网络节点传输过来的数据信息 " 并将其按照
!/&$%& 协议的要求转换成合适的数据格式 !如果得到返
回给 ,@A 网络节点的数据 "则按照 ,@A 的要求将其转
换成适合于传感器节点传输的数据格式 !代理网关的功
能相对复杂 " 其硬件和软件设计在前面两节中已讨论
过 "这里只给出代理网关的主处理程序 !
主处理程序的主要功能是通过简化的互联协议 "实

现与传感器节点 $B)C*+(*) 网络接口的数据交互 ! 因此在
主处理程序的开始部分 " 首先对定时器 $ 串口接口 $
B)C*+(*) 接口初始化 ! 硬件初始化成功以后 "开始启动简
化的 !/&7%& 互联协议 "接着对 >+< 协议和应用程序进行
初始化 !初始化完成后 "主处理程序将不停地进行查询 "
如果接收到新的数据包则发送给 *)CD:*(E 85函数进行处
理 "如果没有新数据包到达 "则由 :;<D<*+;FE;G 8 H函数处理
定时事件 ! 主处理程序的部分程序代码如下 !

IF;E =>;(8IF;E5
J ;(;) D);=*+ 8 5% 7 7用户自定义定时器初始化程序
;(;)D:*+;>? 8 5% 7 7用户自定义串口初始化程序
;(;)DKLMM>8 5% 7 7B()*+(*) 接口初始化 "需用户定义
:;<D;(;) 8 5% 7 7对简化的互联协议 :;< 初始化
;(;)DC))<E 8 5% 7 7定义 N*- 应用程序
:;<D>+<D;(;) O 5%
NC;?* 8P 5
J:;<D?*(Q*)CD+*I*%
;R 8 :;<D?*(QQM5 7 7无数据接收 "开始定时轮询

J RF+ 8 ;QM% ;S@T&D/UAA@% ;VV5
J:;<D<*+;FE;G 8 ; 5%
;R 8 :;<D?*(WM5

J:;<D>+<DFX)8 5%
*)CD:*(E85%

Y
Y

Y
*?:* ;R 8:;<D?*(WM5 7 7接收并处理数据

J:;<D>+<D;<;( 8 5%
:;<D?*(Q:;Z*FR 8:)+XG) :;<D*)CDCE+ 5%
:;<D;(<X)8 5%

传感器
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图 b ,@A 与 %()*+(*) 互联的代理网关节点

图 i 本系统实现的精简化的互联协议O灰色背景框H

&& && @‘!&.!!& &&

e\& !/&
%/‘& %j‘&

%&
][]& ][&

B)C*+(*)
驱动程序

应用奇葩 "#$%&’( )* +&&’,-$.,)/

Pbi

《电子技术应用》  www.ChinaAET.com

《电子技术应用》  www.ChinaAET.com



!" # $!%&’()*+,

-.!%&/0%&1.2 3 ,!

(24&$()53,!

6

6

6

简化后的互联协议栈的链路层部分由网络控制器

789:++; 完成 "网络层和传输层由单片机来处理 # 应用

层则根据需要可以在单片机内完成 "也可以由单片机转

给用户或终端设备完成# 除了 <=> 服务之外"尽管其他应

用层服务像 8?@A 协议支持功能也可以根据需要编写相应

的代码B9C"但一般不需要添加额外太多的应用层服务#

本项目设计的无线传感器网络与 D)2(0)(2 的互联系

统 "在实际中得到了成功应用 # 笔者下一步工作重点是

在系统中增加支持通过无线局域网互联到 D)2(0)(2 的功

能 "以使本系统能够应用于那些通过无线局域网互联到

D)2(0)(2 的环境 #
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