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摘 要! 系统根据县级供电企业安全管理具体业务需求而开发 ! 采用拓扑排序确定业务制约关
系 !采用 +,- 算法对数据加密和第三方验证处理争端 !同时运用了 ./0’123"-45 -26726"验证码等技
术 # 系统数据安全可靠!操作简单方便 !能够规范供电安全管理!提高工作效率 !降低管理成本 $
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供电安全管理是保证供电企业生产经营活动正常

进行 # 确保员工生命安全和国家财产免受损失的关键 $
本文介绍的安全管理信息系统是结合供电企业安全管

理的具体需求 !采用第三方数字签名验证方式开发 $ 该
系统规范了安全管理与监督 !保证了施工与作业的顺利
进行 !提高了工作效率 !降低了管理成本 !运用先进的
./0’123 技术开发使操作简单 !实用方便 $

7 安全管理系统的主要功能
本系统结合县级供电企业的安全管理状况 !实现对

变电工程 %电力线路工程 #低压作业 #事故应急抢修 #电
力电缆作业和倒闸操作的审核 #监督与管理 &

X" *工程 Y作业资料的标准化和规范化 & 资料包括作
业现场勘查记录 %安全组织措施书 %标准化作业指导书 %
工作票 %事故抢修单 %工作任务单 %操作票和班前 Y班后

会议记录 &
!& *远程实时汇签 & 利用 J1326123 网 !结合 Z9S 技术

实现不受地理位置约束工程 Y作业的实时审签与监督管
理 &

!) *多部门并行审核与监督 &在实施多部门审核与监
督过程中 !没有制约关系的部门并行处理 !缩短流程周
期 !提高工作效率 &

!= *快速查询与统计 & 根据用户需求 !采用精确匹配
和模糊匹配的方式进行检索 "同时对工程 Y作业的进展情
况进行统计分析!为管理和决策提供依据 &

!$ *报表的自动生成与打印 &该系统所有的相关报表
根据工程Y作业的进度自动生成!并且可以实现打印输出 &

8 安全管理系统结构
根据系统用户的职责不同及在使用系统中所处理
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业务的不同 !确定系统结构主要由首页 "我的公文包 "检
索 "统计分析 "系统维护和帮助组成 !如图 ! 所示 #

当用户登录后 !系统自动进入 $我的公文包 %中的
$待处理任务 %页面 !用户使用简捷 &方便 #
!"# 业务流程的拓扑排序
一般工程 "作业的标准流程如图 # 所示 #

由于工程 "作业类型和规模的不同 ! 申请或者执行
时所提交的材料可能不同 !需要审核的部门也不同 #
下面以相对比较复杂的大规模电力线路施工作业

为例进行说明 !业务流程如图 $ 所示 #

%! &当初审 &复审和终审未通过时 !返回至其前面的
编辑状态重新执行 ’

%# &在两书 %即安全组织措施书 "标准化作业指导书 &
的复审过程中 !需要安监部与生产部共同审核 !可以并
行进行 ’

%$ &在工作执行过程中 !班前会 &现场工作和班后会
是一个串行过程 ’

%’ &当整个工程需分多次施工作业时 !要填写多张工
作票 !即多次执行 ()*+,-()*+!!’
因此 !通过拓扑排序确定每个环节的前导和后续工

作任务 !使工作业务流程及时有序地进行 #
!"! $%& 算法实现数据加密
这是一个网络版的管理信息系统 !因此数据安全显

得尤为重要 # 对于在网络中传输的重要数据 !如工程信
息 &审核意见 &数字签名等需要进行加密处理 #
采用 ./( 算法进行数据加密 !通过公钥 %012345 6*7&

对数据加密 !然后根据用户的不同权限配备不同的私钥
%0849:)* 6*7&!对数据进行解密 !从而保证数据的安全
本系统涉及用户对工程 "作业的审核 ! 可能会出现

申请者与审核者之间对工程 "作业信息 &申请提交时间 &
审核结果或审核时间等问题的争端 !因此 !采用第三方
实时记录操作过程 !为争端的解决提供有力的证据 #

’ 安全管理系统的开发实现
考虑到本系统实际应用 ! 采用先进的 ;4<1:3 5= 语

言 !结合 :<+>?*) 技术开发的 @"( 模式的应用系统 # 用户
的客户端计算机配置要求较低 ! 不用额外安装其他软
件 ! 仅 需要 A?)*8?*) /B+3C8*8 浏 览器 即可 # 利 用 (DE
(*89*8 数据库系统保存和管理系统数据 ! 使数据处理快
速且安全 #
下面介绍系统开发实现中的关键技术 #
%! &用户工作任务和权限分配
根据用户工作任务和职责的不同 !用户通过用户名

和密码登录 !进入相应的页面 # 系统借助于验证码保证
用户安全地处理工作 #不同的用户在系统中所能查看和
处理的数据是不同的 !这使用户操作简捷方便 !同时保
证了系统数据的安全 #

%# &实时的数据处理日志
为了保障系统安全可靠运行 !系统跟踪用户操作并

写入日志 !保证对数据操作的安全性 #
本系统已经在蒙东电网公司奈曼农电公司投入运

行 #系统的使用规范了安全管理 !提高了工作效率 !大大
降低了管理成本 !使安全管理迈上了一个新的台阶 #
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图 # 业务流程示意图
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图 $ 大规模电力线路工程业务流程图
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