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摘 要! 利用线性方程组解的结构!基于离散对数问题的难解性构造了一种数字指纹体制 "将要
发行的拷贝使用对称密码体制加密! 而用户解密含有加密后拷贝的加密数据组使用的密钥是线性方
程组的解向量 !因此方案具有较好的实现效率 " 通过引入完全可信的第三方!不仅增加了用户的安全
性! 还能帮助发行商确定性地跟踪叛逆者 "
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数字水印技术和数字指纹技术是近几年发展起

来的新型数字版权保护技术 $数字水印是将相同的标
识嵌入到同一个电子数据中 !而数字指纹是将不同的
标识嵌入到同一个电子数据中 !数字指纹代表与用户

S购买者 (或与该次购买过程有关的信息 $ 当发行商发
现有被非法分发的授权信息时 !可根据其中所嵌入的
指纹信息追踪找出非法用户 $ 但是 !传统的对称数字
指纹体制 T % 0 & U不能对非法分发者的行为进行确定 !因
为发行商也可以分发带有某用户指纹的拷贝以对该

用户进行陷害 $ 针对此问题 !*8@?V>699 和 4A5F9?3=B< T + U

引入了非对称指纹的概念 ! 当获得了非法拷贝时 !发
行商可以跟踪找出非法分发者并能向审判者提供证

据 $ 本文基于离散对数问题的难解性 T " U构造了一种数

字指纹体制 !由于该体制对将发行的拷贝采用的是对
称密码体制中的加解密算法 !而用户用于解密数据组
的密钥 !是由系统给出的线性方程组的解向量 !因此
具有较好的实现效率 $ 另外 !本方案引入了完全可信
的第三方指纹分发中心 !用户的解密密钥以及嵌入拷

贝中的数字指纹均由可信第三方提供 !发行商和任一
其他用户都无法陷害无辜用户 ! 增加了用户的安全
性 $

. 基本方案描述
协议的参与实体有 %发行商 ;W(&用户 ;Q(&指纹分发

中心 ;X<D(&法官 ; Y ($ 基本协议有 %初始化协议 &带指纹拷
贝生成 ;即指纹嵌人 (协议 &跟踪协议 &审判协议 $ 使用的
密码学原语有 %对称密码体制 &数字签名体制 $
./. 初始化协议
所有实体产生经过认证的公钥和私钥对以及相应

的数字签名机制 !如用户 Q 的密钥对为 !"#!$"#!相应的
签名和验证函数为 $%&’$"#!()*!"+! 并且公开他们相应的公
钥和签名验证函数 !各个实体之间的少量秘密信息传递
可以通过该公钥密码体制进行 $
系统随机选择两个大素数 ! 和 ,!, -!0%!& 为 .! 上

阶为 , 的单位原根 !即 &,!% >7M !!再随机选择一个非
素数 /!0 满足 &,!% >7M 0!随机生成一个线性方程组 !
设方程组为 %
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其中 )*$"!)’’+,*)! $ 为方程组的系数矩阵 "! 的秩
为 )"又设方程组的基础解系为 !!"!#"! "!$-)"特解为

""则方程组的全部解可表示为 #
#+)+$+!!!"$+#!#"!"$+"$-)!$-)""*$%& &",$+!"!"$+"$-)-&.& ’#*

+)!"#"! "令 #.) +#+!"#+#"! "#+$*"显然有 ,#+!"#+#"! "
#+$-&.&$
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% ! "1
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0 *" 其中线性方程组系统保密 "& 只对发行商公开 "4 和
全部解向量只对第三方指纹分发中心公开 "1%0 和 / 对
所有实体都公开 $
!"# 指纹嵌入协议

+! *用户 / 向发行商 0 和指纹分发中心 123 提出购
买申请 "并提交自己经过认证的公钥 "同时 / 随机选择
一个小于 & 的正整数 +"自己保存 +"并将 + 签名得到 5+16+ + ("
将签名用 123 的公钥加密成 4789: + +"5+16 + + ( ("将其发送给
123$

+# (123 收到 4789: + +"5+16 + + ( (后先将其用私钥解密 "得
到 + 及 5+16+ + ("检验 / 的签名 "若通过 "则为 / 随机选择
一个解向量 !)+#!"##"!"#$(作为 / 的解密密钥 $ 123 对
所选择的解向量先用 / 的公钥加密 "然后签名 "将其秘

密发送给 /"并记录 4564 )’ +’5+16 ’ + *’’1
+
’1

# !’1
# "’!

’1
# $ *$%& 4 *$ 最后 "123 将 ’ ’1

+
’1

# !’1
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# $ *$%&
4 *经过签名后发送给 0$

’7 *0 收到 123 经过签名的 ’ ’1
+
’1

# !’1
# "’!’1

# $ *

$%& 4 *"先检验签名 "若通过 "则 ’ ’1
+
’1

# !’1
# "’!’1

# $ *
$%& 4 *将作为指纹嵌入到将要发售给 / 的拷贝 ; 中 $ 0
随机为 / 选择 5(<.=

& 作为加密带指纹的拷贝所使用的

对称密钥 ">(<.=
&"-> 为 > 关于 & 的加法逆元 "将加密数

据组 ’0" ’52 ->"3>
!"3>

#"! "3>
$*$%& 0"?5 ’; * *用 / 的公钥加

密 "然后对其签名 "发送给 /$
’8 */ 收到发行商发来的消息 "先检验 0 的签名 "若

通过 " 则将消息用私钥解密得到加密数据组 ’0" ’52 ->"
3>

!"3>
#"!"3>

$*$%& 0"?5’; * *"结合使用 123 发来的解密密

钥 #)’#!"##"! "#$*"通过计算 52 -! $%& 0
$

+@!
)3+

>&#+ $%& 0

得到对称密钥 5"再由 A5’?5’;**); 得到带指纹的拷贝;$
!"$ 跟踪协议

0 若发现非法拷贝 ;9%:;&" 执行相应的跟踪算法 "从
该拷贝中提取指纹 "若提不出 "则协议终止 ’否则提取出

某一指纹 ’ ’B
C
’B

# !’B
# "’!’B

# $ *$%& 4 *"0 将该数字指
纹提交给 123"申请协助跟踪 $ 123 收到申请后 "查询记

录 "找到与数字指纹相对应的记录 4564 )’ C’5CB6 ’ C *’’B
C

’B
# !’B

# "’!’B
# $ *$%& 4 *"由此确定非法者为 /$

!"% 审判协议

0 和 123 将指纹’’B
C
’B

#!’B
#"’!’B

#$ *$%& 4*以及相

对应的记录 4564)’C’5CB6’C*’’B
C
’B

#!’B
#"’!’B

#$ *$%& 4 *
作为证据提交法官 < 用以 476 相应的函数 DE>476 验证 5CB6’ C *
是否为 / 对 C 的签名 $若是 "则认为 / 是非法分发者 ’否
则认为 / 是无辜的 $
# 正确性及安全性分析
#"! 正确性分析
命题 用户 / 能用收到的解密密钥 #)’#!"##"!"#$*

将加密数据组 ’0" ’52->"F>
!"F>

#"!"F>
$*$%& 0"?5’; * *解密 "

通过计算得到带指纹的拷贝 ;$
证明 #解密密钥 !)’#!"##"!"#$*是线性方程组的一

个解向量 " 因此有 ’!!#!"’!###"!"’!$#$!%! $%& &" 即
$

C)!
*

’!C#C)7&G%!"7(.H"又 E)’0"B"2"F!"F#"!"F$*)’0"B" ’B
% ! "
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B>&I 7&G%! *$%& 0@ ’B&* >7&B>%!$%& 0)2>$%& 0
52-> $%& 0&2> $%& 0)52->2> $%& 0@5"A5’?5’; * *);

#"# 安全性分析
’! *发行商 0 的安全性
带拷贝的加密数据组是 0 使用 / 的公钥加密 "经过

签名后发送给 /"第三方指纹分发中心得不到带指纹的
拷贝 "避免了第三方非法使用拷贝 "降低了发行商的风
险 $

’# *用户 / 的安全性
/ 的解密密钥对 0 和其他用户都是不可见的 ’即不

知道用户的解密密钥 *"系统对线性方程组保密 "0 和其
他用户也无法从其他途径得到解向量 ’数字指纹中含有
’B+ $%& 4 *"其中 + 是用户随机选择并保存的正整数 "4 只
对指纹分发中心公开 " 因此 "0 和其他用户无法伪造数
字指纹陷害无辜用户 $

’7 *第三方指纹分发中心的安全性
本方案建立在第三方指纹分发中心完全可信的基

础上 $ 指纹产生所需的 4 及解密密钥对指纹分发中心都
公开 "只有带指纹的拷贝对指纹分发中心保密 "若第三
方指纹分发中心得到了带指纹的拷贝并将其非法使用 "
则发行商和用户都会有很大的风险 $ 因此 "第三方指纹
分发中心必须是完全可信的 $
本文基于离散对数问题的难解性构造了一种数字

指纹体制 $ 由于该体制主要采用的是对称密码体制中的
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加解密算法 !而对称密钥由发行商随机选取 "用户用于
解密数据组的密钥 !即系统随机生成的线性方程组的解
向量 !计算简便 !具有较好的实现效率 #拷贝中的数字指
纹由用户和可信第三方指纹分发中心确定 !使得发行商
和其他用户无法陷害无辜用户 ! 增加了用户的安全性 #
值得注意的是 !本方案要求第三方指纹分发中心必须完
全可信 !否则发行商和用户都有风险 #
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