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%&’(()( 在经典论文中指出! 好的加密系统应具有对
密钥的敏感性 ! 以及能够将明文充分地置乱并改变其统
计特性!而这正是与混沌迭代特性相一致的" 同时!混沌
的拓扑传递类似于密码的扩散 *混沌对参数的敏感性则对
应着密码对密钥的敏感性" 于是!可以利用混沌的特性来
设计序列密码或者分组密码 *特别是分组密码 !利用混沌
的拓扑传递特性来快速地置乱和扩散明文数据 ! 以达到
改变明文统计特性的目的 +!,$-"
近年来 !混沌保密及其应用成为了信息安全领域的

一个研究重点 !特别是混沌数字图像 #语音及视频加密
问题引起了研究者的极大关注 "但目前对混沌保密的研
究主要局限于数字图像和语音的加密 !而对于有关视频
加密的研究却非常少 ! 传统的加密算法如 ./%#0./1#
23)4567&#8%1 等 !理论上可以用于数字视频加密 !但上
述方法并未考虑到视频文件的自身特点 !势必会导致文
件的结构被破坏 *又因为视频文件的海量特性 !上述算
法加密的速率无法得到保证 "因此研究新的安全性高且

加密速度快的视频加密算法是非常必要的 + 9,!"-"
本文提出了用三维 :);<(= 混沌系统和 >’?3’@ 仿真

工具实现混沌数字视频加密 " 利用 >’?3’@ 工具产生 1A0
视频信号 !同时 !利用混沌序列对初始条件和系统参数
非常敏感的特性 ! 采用驱动响应式同步的加密算法方
案 !对产生的 1A0 视频进行加解密 !最后通过将混沌序
列的初始条件和系统参数进行微弱调整 !对仿真结果进
行深入分析 "

! "#$ 视频文件结构特点
音频视频交错格式 1A0B1CD6) A6D<) 0(?<;3<’E<DF是将

语音和影像同步组合在一起的文件格式 "它对视频文件
采用了一种有损压缩方式 !但压缩比较高 !1A0 支持 G9H
色和 8:/ 压缩 ! 一个 1A0 文件可以包含多个不同类型
的媒体流 !它以一系列的位图来存储视频信息 !并在文
件中加入以数字形式存储的数字化视频信息 "

1A0 包含三部分 $文件头 #数据块和索引块 " 其中文
件头包括文件的通用信息 !定义数据格式及压缩算法等
参数 " 数据块包含实际数据流 !即图像和声音序列数据 *
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摘 要 ! 为解决视频信息的安全问题 #研究了一个基于 :);<(= 混沌系统的视频加密方案 $ 该方案
首先将三维 :);<(= 混沌系统进行离散化处理#然后运用驱动式响应同步的方式进行同步处理 #对随机
采集到的 1A0 视频文件进行混沌加密$ 通过采用 >’?3’@ 仿真软件#编写相应的加解密程序进行仿真#
最后#对仿真实验结果进行分析#结果表明该方案具有安全性高 %灵活性好的特点$
关键词 ! :);<(= 混沌系统 I 视频加密 I 驱动响应同步
中图分类号 ! JKL!#IJKL!M 文献标识码 ! 1 文章编号 ! !HN$,NNG#OG#!!P#$,##$!,#"
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图 ! ()*+,- 混沌系统吸引子相图
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图 & 数字视频混沌保密通信系统
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图 " ()*+,- 系统同步

是文件的主体 !也是决定文件容量的主要部分 " 视频文
件的大小等于该文件的数据率乘以该视频播放的时间

长度 " 索引块包括数据块列表和它们在文件中的位置 !
以提供文件内数据随机存取能力 "

! "#$%&’ 混沌系统与离散化处理
使用一个 ()*+,- 混沌系统来进行 123 视频文件的

加密和解密 !()*+,- 系统的无量纲状态方程数学表达式
为 4 !$5#
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利用 :;<+* 算法对式 .!0作离散化处理 !得到离散化
后的迭代方程为 #

" .#=!08’.(- 0 ." .# 0)! .# 0 0=" .# 0
! .#=!08- .*" .# 0)" .# 0$ .# 0)! .# 0 0)! .# 0
$ .#=!08- .)+$ .# 0," .# 0! .# 0 0,$ .#
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式中 -8#>#% 为取样时间 !($* 和 + 为系统参数 !其中 (8
!#?*8"#?+8@7""
根据式 9!0和式 9&0以及上述参数 !可以得到 ()*+,-

混沌系统中吸引子的数值仿真结果 !图 ! 所示为 ")! 方
向上的 ()*+,- 混沌系统吸引子相图 "

( 基于 "#$%&’ 混沌系统的视频加密算法设计
)*+ ,-. 视频文件的读入
利用随机采样到的一段 123 视频进行混沌加密 !由

于 ABC<BD 中只支持 EFG+6HB IGJ)GK*+LL MNO&$ 编码方
式的 123 视频文件 ?因此首先有必要把采集到的这段视
频文件进行转换处理 !使其能够无障碍地载入到 ABC<BD
工具中 " 利用专业的转换软件 PH,BQH 进行操作 ?视频经
过相应的处理之后 !读入到 ABC<BD 工具当中去 "
)*! 视频加密方案
根据密码学原理 ?首先要把视频信息进行置乱处理 !

然后利用混沌系统来进行扩散加密 "
利用式 .&0中的混沌系统状态方程 !经过离散化之后

来实现数字视频混沌加密 " 在驱动响应式同步的基础
上 !加入信号后再形成一个闭环和反馈 !使驱动系统和
响应系统有同步信号 !工作原理如图 & 所示 "

在这里 !利用 ()*+,- 系统的 " 变量作为驱动信号对
视频信号进行加密 !由图 & 可知 !加密信号为 % .# 08" .# 0
,& .# 0 ?于是 !由式 .&0得到发送端的迭代方程为 R

" .#=!08’.(- 0 ." .# 0)! .# 0 0=" .# 0
! .#=!08- .*% .# 0)% .# 0$ .# 0)! .# 0 0)! .# 0
$ .#=!08- .)+$ .# 0,% .# 0! .# 0 0,$ .#

!
#
##
"
#
##
$ 0

."0

其中 !& .# 0为原始的视频信号 !而 " .# 0则为 ()*+,- 混沌系
统的驱动信号 ?本文采用数字相加的方式来进行覆盖"
在接收端 !解密后的图像信号为 &# .# 08% .# 0’" # .# 0!

接收端的响应状态方程为 #
" # .#=!08’.(- 0 ."# .# 0)! # .# 0 0="# .# 0
! # .#=!08- .*% .# 0)% .# 0$# .# 0)! # .# 0 0)!# .# 0
$# .#=!08- .)+$# .# 0,% .# 0! # .# 0 0,$# .#

!
#
##
"
#
##
$ 0

.$0

其中 !通过 &# .# 08% .# 0’" # .# 0的操作之后 !&# .# 0是经过解
密之后的信号 !而 "# .# 0信号只有在该系统能实现驱动
响应式同步的基础上 !才能和信号 " .# 0相等 "
通 过 在 ABC<BD 软 件 上 编 程 之 后 验 证 可 以 得 到 !

()*+,- 系统完全能够实现驱动响应式同步 !其仿真结果
如图 " 所示 !其中横坐标代表发送端信号 " .# 0 ?而纵坐
标则为接收端的信号 "# .# 0!从图中可以看出 !二者是严
格同步的 "

/ 012314 仿真结果及分析
/*+ 仿真结果
在 ABC<BDS>! 的工作平台下!按照上文提出的加密方案

编写相应的程序对视频文件%)*HTH,B<>BQH&进行加密与解密 !
()*+,- 系统的初始值 ."#?!#?$#0取为 .#>#!?#>#&?#>#"0!图 $U
图 S 是加解密的实验结果 !其中图 $ 显示的是原始视频
中的最后一帧原始图像 !图 % 是最后一帧原始图像经过
混沌系统加密后的效果图 !图 V 是在系统参数完全一致

图形!图像与多媒体 .516% 7$#8%99:&6 1&; 0<32:5%;:1 =%8>&#3#6?
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图 $ 原始视频的最后一帧图像

图 % 加密后的最后一帧图像

图 & 改变初始条件后解密出的图像

图 ’ 参数 !("#)### #! 时的解密图像

以及初始条件 *"!+#!+$!,改为 *!#+-#+!#,的情况下解密出来
的图像效果图 +图 ’ 则是修改了系统参数 ! 为 "#)### #!
之后的效果图 !
!"# 结果分析
在采用上述加密算法之后 + 用 ./01/2 仿真工具编程

对 "345657/1 )/85#进行仿真实现 $由结果可以发现 $由于是
视频加密 $因此只能分析单一的一帧图像 $如图 % 所示 $
是加密之后最后一帧的图像 $加密效果相当不错 $完全
看不出视频文件的内容 ! 当在 934:7; 混沌系统初始条件
*"#+##+$#,不同和而系统参数 */ +2+< ,完全匹配的情况下 $
得到解密的最后一帧的图像如图 & 所示 $完全和原始图
像一样 $解密效果非常明显 ! 然后 $调整系统参数 ! +把 !
的值重新取为 "#)### #! 时 +得到如图 ’ 所示的解密效果

图 $解密出来的图像已经无法看清了 $非常模糊 $这说明
此种加密算法具有很高的安全性 $该系统的安全性主要
来自于发送端与接收端参数失配的高度敏感性 !
根据以上仿真结果和分析 $ 混沌本身具有实现密

码的许多优点 $ 其内在的带有确定性的随机性和计算
复杂度低的特点具有很大的吸引力 ! 目前 $国内外学者
将混沌加密理论应用到视频加密的还不多 + 主要集中
在直接加密方面 $ 没有利用视频数据本身的特性和选
择性加密的优点 $ 没有很好地结合视频压缩标准方面
的研究 +因此很难提高其实用性和实时性 ! 将混沌加密
与选择性加密相结合 $ 是今后混沌保密算法方面一个
重要的发展方向 !
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