
随着网络传输速度的极大提高 !人们已经不再满足
于传统网络所带来的便利 !而需要最大限度地共享资源
并充分利用各类闲置资源 "于是各种分布式系统应运而
生 !如云计算 #可信计算 #网格计算 #对等计算等 " 但由
于缺乏有效的信任机制来提高系统整体的可用性 !分布
式系统的应用受到了各种限制 " 因此 !如何建立一种行
之有效的信任机制 !已成为当前信息安全领域研究的热
点问题 ! "#"
信任是指在特定的情境下 ! 对某一个体能够独立 #

安全且可靠地完成任务的坚定信念 ! $#" 如何监控用户的
行为 !减少破坏系统安全行为的发生 !是信任机制研究
的一个方面 "
在网格信任模型中 !参考文献 !%#提出的 &’() 环境

下基于实体行为的信任评估模型 !信任计算的过程过于
简单 ! 域信任值更新仅仅是域中个体信任值的简单叠
加 !惩罚机制与上下文的联系不大 " 参考文献 !*#的综合
信任计算综合硬件条件 #服务能力 #推荐可信度等因素
采用 +,-+ .+/01(203 ,11’(4/13 -35(6(78 +9:(8;<方法计算
权值 !但该模型仅考虑直接信任和间接信任 !造成信任
计算的主观性和片面性 " -=>’/61 模型 ! ?#提出了累积滥用

信任的概念 !并通过对公共交互节点的评价差异来更新
反馈可信度 !可有效减少合伙欺骗节点提供的虚假反馈
对信任计算的影响 !再将反馈可信度与累积滥用信任相
结合 !可以对节点的摇摆行为进行惩罚 "
针对以上问题 !本文提出了一种基于风险和推荐的

用户信任计算方法 " 该方法从主观和客观两方面着手 !
利用风险评估和推荐信任综合计算用户的信任值 $同时
使用时间帧和时间衰减来标示推荐的时间属性 "上述方
法引入了推荐可信度和域可信度衡量服务方推荐的可

靠性 !并对提供虚假推荐的服务方及其所在域进行相应
的惩罚 "

! 系统结构
本文的计算方法以网格为背景进行测试 " 网格环境

分为两层结构 %上层由域代理和服务器组成 !域代理主
要实现域间通信 #与服务器通信 #传递信任 #更新数据 #
进行信任决策 $ 服务器负责计算更新节点的风险评估
值 !同时存储部分数据 " 下层以域为单位 !由域代理 #用
户和服务方构成 ! 每个域可以采取适合本域的管理机
制 !充分体现域的高度自治性 " 系统的访问 #计算 #更新
流程如图 " 所示 "

一种基于风险和推荐的用户信任计算方法

刘绮虹!介利军
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摘 要! 结合客观的风险评估和主观的推荐信任共同计算用户可信度 !并利用推荐可信度和域可
信度来识别和惩罚提供虚假反馈的服务方! 提出了基于风险和推荐的用户信任计算方法 " 仿真实验
表明!该模型具有较好的动态适应性 !能够准确反映用户行为!为信任决策提供安全 #可靠的依据"
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! 基于风险和推荐的用户信任计算方法
用户信任计算主要包括用户行为风险评估 !综合推

荐计算 !用户可信度计算和反馈更新几个部分 "
!"# 用户行为风险评估
用户行为风险评估采用了参考文献 !" #的方法 #即将

日志中记录的用户行为通过资产识别 !脆弱性识别和威
胁识别评估其潜在的安全风险 #并量化为风险值 "
!"! 综合推荐计算
综合推荐计算就是把服务方对用户的推荐值乘以

相应的权值进行综合计算的过程 #每个权值由其推荐可
信度 !所属域的域可信度以及时间衰减共同决定 "
!"!"$ 推荐可信度
推荐可信度反映了域代理对域中服务方所提供的

推荐的信任程度 " 针对联合欺骗和诋毁的行为 #利用推
荐可信度影响推荐值在综合推荐计算中的比重 "当服务
方的推荐可信度较低时 #即使它提供虚假推荐 #对综合
推荐值的影响也很小" 服务方 ! 的推荐可信度计算如下$

"!#

"
$$ %

! %!! &%$"
$$ %

! ’
( ! &!’# &!’)$%

"
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! # &!’)*
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( ! &!’# &!’)
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#
#
#
##
"
#
#
#
#
#
#
##
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%

&%,

其中 #!!" &*-!#"-%,是可信调节因子 #用于调节节点推

荐可信度变化的快慢 " "
$ $ %

! 为实体 ! 近期推荐可信度 #首

次计算服务方 ! 的推荐可信度时 # 令 "
$$ %

! )*./" &!’ 是评

价差异的映射函数 "
!%!"! 域可信度
每个域代理维护一张域可信度表 #用于记录该域对

其他域的信任程度 #由域中所有服务方的推荐情况决定
其域可信度 " 域 ( 的域可信度计算公式如下 $

)*() +0%
,0( +(,

)*(% !*#%##+ 为域中服务方提供真实推荐的总数 #,

为域中服务方提供推荐的总数 "
!"!"& 时间衰减函数
推荐值在信任评估中的重要性随时间

衰减 # 即推荐值产生的时间越久远 # 它对
综合推荐的影响就越小 " 采用式 +1 ,描述时
间的衰减特性 $

-!’)#$$. +1,
其中 #*&#&%#把一段时间分为若干个时
间帧 # 使用正整数表示 # 数字越大表示时
间越接近现在 #式 +1,中的 . +%&.& $ ,为产
生推荐值的时间帧 # $ 为当前时间帧 " 利用
定义好的时间衰减函数 -!’#首次交易相对
于当前的时间衰减为 -!’)%#可以认为没有
衰减 "

!%!%’ 综合推荐
用户 ’ 的综合推荐是指将所有与用户 ’ 有过交互

的服务方 ! 对用户 ’ 的推荐值进行综合计算 " 每个服
务方 ! 提供推荐值所占的权重由其推荐可信度 ! 域可
信度和时间衰减函数共同决定 " /*’ 为用户 ’ 的综合
推荐 $

/*’)’ 0!’!"!!)*(!-!’

’"!!)*(!-!’
+2’

!%& 用户可信度计算
用户可信度代表用户的可信程度 #是进行信任决策

的一个决定性的因素 " 用户可信度越高 #用户越可靠安
全 " 用户 ’ 的用户可信度 *’ 可表示为 $

*’)
*

$$ %

’ %1! !/*’0+$$/’’ # $(/’

*
$$ %

’ 23! !/*’0+/’$$ ’ # $-/’

) +/’

*
$$ %

’ 是用户 ’ 的近期用户可信度 # 首次计算用户 ’

的综合信任值时令 *
$$ %

’ )"#/*’ 是对用户 ’ 的综合推荐

值 #/’ 为用户 ’ 的风险值 #$ 为风险阈值 #即只有当用户
行为的风险值小于阈值 # 并且用户的交互行为良好时 #
其综合信任值才能增加 " 1!3 为信任因子 #1!3% !*#%##
1-3# 用于调节综合信任值变化的速度 " 用户可信度以
快减慢增的规律变化 #这样使得用户长期良好行为建立
的信任值可能在几次不良交互行为中耗尽 "
!%’ 更新反馈
!%’%$ 评价差异
交互结束或者拒绝服务后需要对相关数据进行更

新操作 "根据推荐值与综合推荐值的差异来对推荐可信
度和域可信度进行更新 " 服务方 ! 对用户 ’ 的推荐值与
综合推荐值的推荐差异 4!&&!’ 定义为 $

4!&&!’)30!’$/*’3 +"’
设服务方 ! 对用户 ’ 可以容忍的最大推荐差异偏差

为 %# 利用推荐差异 4!&&!’ 和服务方 ! 所属域的域可信度
)*( 构造一个映射函数 &!’$

图 % 系统流程图
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图 ! 用户行为对其用户可信度的影响

图 " 成功交互率随时间的变化

表 # 仿真参数

用户总数

服务方总数

域代理总数

服务器总数

恶意行为节点比率

不诚实反馈节点比率

信心因子 !

"$
"$
$
#

"%&’!(
#" &)(
%&%")

信心因子 "
时间衰减参数 !
风险阈值 "

可容忍最大差异偏差 #
域可信度阈值 $"

可信调节因子 %
可信调节因子 &

%&%*)
%&+
,
#
%&)
%&"
%&#

参数 数值 参数 数值

#$%-
#!&$##$%’#(()*+!*"

%!&$##$%’#(()*+.*"

/#!&$##$%,

"
$
$$
#
$
$$
% #

0*1

*" 是域可信度阈值 !式 0*1表明只有当推荐差异小于
#!并且服务方所属域的域可信度大于阈值 *" 时才认为

服务方 $ 的推荐是真实的 !令 #$%-#"当服务方所属域的
域可信度大于阈值 *" 时 !尽管推荐差异小于 #!但是认
为服务方 $ 的推荐不确定是否真实 !令 #$%-%"当推荐差
异大于 #!认定服务方 $ 的推荐不真实 !则令 #$%-2##
!"#"! 推荐可信度更新
在上述推荐差异的基础上 !各域服务器都采用式 0#1

对该域中服务方的推荐可信度进行更新 # 当 #$%-2# 时通
过降低推荐可信度的方式惩罚提供虚假推荐的服务方 "
#$%-% 时由于不能确定服务方的推荐是否诚实 !所以推荐
可信度无法增加 !保持原样 # 这样就要求域中的服务方
都要进行诚实的推荐 !使域可信度高于阈值 !才能让域
中提供诚实推荐的服务方的推荐可信度提高 !从而在一
定程度上遏制不诚实推荐的发生 #
!"#"$ 域可信度更新
域可信度的更新同样以推荐差异为基础 !服务方所

在域代理根据式 0" 1对其维护的域可信度表进行更新 #
#$%-2# 时 !- 加 #" #$%-# 时 !. 加 #!- 也加 #" #$%-% 时 !因为
推荐差异在可以容忍的范围内 !在此认为服务方 $ 提供
的推荐可信 !所以 . 加 #!- 也加 #!域可信度就可以相
应地提高 #

$ 仿真实验及结果分析
通过仿真实验考察本文的信任计算方法对交互成

功的影响 $对用户行为的动态适应能力和对服务方推荐
的动态适应能力 !分别使用成功交互率 $用户可信度的
变化情况 ! 以及推荐可信度的变化情况来说明上述问
题 # 本文采用 3456788$&% 软件进行仿真 ! 基于 988实
现 # 仿真参数如表 # 所示 #

$"% 成功交互率
成功交互率是信任模型性能的一个重要体现 # 实验

从两个方面评价用户的行为 %是否滥用资源 "操作是否
符合要求 #
从图 " 中可以看出 !成功交互率随着时间的发展能

够稳定在一个较大的数值上 #这说明了基于风险和推荐
的用户信任计算方法实现了预期目的 !为信任决策提供

了准确的依据 !能够保障系统安全 #
$"! 对用户行为的动态适应能力
恶意用户的行为分为静态和动态 !动态的恶意行为

又可以分为以下两种 %用户首先与服务方建立良好信任
关系 !然后突然实施破坏行为 "开始就实施破坏行为 !然
后改变策略想通过好的行为提高信任值 #本实验对比好
用户与提供第一种动态恶意行为用户的综合信任值的

变化情况 #
图 ! 中上升曲线代表好用户的用户可信度变化 !先

上升后下降的曲线代表恶意用户的用户可信度变化曲

线 # 图中曲线的变化趋势与用户的行为表现一致 # 同时
由图可知 !信任下降的速度远大于上升的速度 !符合信
任快减慢增的规律#

$"$ 对服务方推荐的动态适应能力
实验中服务方的不诚实推荐是动态变化的 ! 即恶

意服务方针对某些好用户给出较差的推荐值 ! 对同伙
用户则给出较好的推荐值 !而对其他用户给出诚实的推
荐值 #
恶意服务方有时提供诚实推荐 !有时提供不诚实推

荐 !故其推荐可信度上下波动 !但由于推荐可信度的变
化同样遵循慢增快减的原则 !所以节点推荐可信度下降
的速度明显快于上升的速度 !经过多次恶意推荐后其推
荐可信度降为 %#
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本文提出了一种基于风险和推荐的用户信任计算

方法 !采用风险评估 "时间衰减函数 "推荐可信度和域可
信度等共同计算用户的信任值 !并通过推荐可信度和域
可信度惩罚恶意推荐的服务方 #仿真实验证明此计算方
法具有较好的动态适应性 !能够有效识别节点的虚假反
馈和抵抗恶意用户的攻击 $ 在后续的工作中 !还需从反
馈机制和调度算法方面进一步完善信任计算方法 $
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