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摘 要! 为了解决医院远程信息系统客户端的数据安全问题 #提出利用 ()*+,-. 加密算法对客户
端数据进行加密的算法$ 该算法的引入有效克服了手机内存的有限性对加密技术的影响 # 对系统的
安全性进行优化 $在对 ()*+,-. 算法加密过程研究的基础上#设计出基于 /010 客户端代码的安全实现#
并通过测试$
关键词 ! 医院远程信息系统%数据安全%()*+,-.%加密技术%/010
中图分类号 ! (23&&4& 文献标识码 ! 5 文章编号 ! &6"78""%$9%$&&’$38$$&%8$3
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在移动信息化迅速发展的今天 !移动终端特别是手
机在我国医疗事业上的应用尚未得到很好的发展 !制约
其发展有多方面原因 ! 其主要原因还是安全性问题 V %W$
医院工作质量的好坏取决于医院信息系统的完善与否 !
因此对医院信息系统的安全运行提出了更高要求 $随着
信息技术的发展 !医院信息系统通常已具备较高的安全
性 !而数据安全却一直存在隐患 $ 数据安全隐患主要体
现在信息的截获 %窃取 %篡改和假冒上 $
移动设备应用中最薄弱环节是客户机端设备 !所以

信息的安全性就显得尤为重要 $
由于医院远程信息系统涉及到病人的私人信息及

医院的机密治疗技术 !如果系统再一步扩展还要涉及到
金钱的交易等 !因此对安全性要求会更高 $ 无线环境中
的安全受信道 %手持设备等本身特有因素的影响 !因此
安全性难以保证 $ 确保无线环境中的安全性 9特别是对
传输数据的保护 P是系统首先应该解决的问题 $
该项目通过一种加密算法对客户端数据进行加密 !

确保在数据信息传输过程中的安全 $但是考虑到手机内

存的有限性 !本文利用一种更加适用于手机等这种小容
量设备的加密认证技术 ! 即基于 ()*+,-. 算法的加密技
术 !使手机成为更加可靠的应用终端 !使该远程信息系
统真正得到完善和扩展 $

. /+,01#2 算法的提出
作 为 一 种 标 准 的 数 据 加 密 算 法 !XDK 9X0F0

D;EGNRF,*; KF0;Q0GQP 的密钥长度对于现在计算机的运行
速度来说 !在某些高机密的场合显得有点不足 !已经不
再安全 ! 因此出现了一种更高标准的加密算法 5DK
95Q10;E<Q D;EGNRF,*; KF0;Q0GQP代替了原来的 XDK$ 首先
这种加密算法必须是块加密 !因为块加密可以被用来对
数据流进行加密 !也可以被用来制造一些专用的数据加
密设备 $其次 !这种加密算法必须使用更长的密钥 !更大
的加密块 ! 更高的加密速度和灵活性 $ ()*+,-. 则是
B*A;F<GR0;< 公司向 YIK( 提交的一种满足 5DK 要求的加
密算法 $ ()*+,-. 采用 &%Z S,F 数据块 !&%Z[&\%[%]6 S,F 可
变长度密钥 $ ()*+,-. 算法是进入 YIK( 第二轮 ] 种加密
算法中的一种 !具有加密速度快 %结构简单容易实现 %无
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图 ! "#$%&’( 加密过程
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弱密钥 !适应性强 Q 1R等特点 "
基于 "#$%&’( 算法特点及应用性能 #远程信息系统采

用此算法对系统的安全性进行优化 #使系统能适用手机
等移动设备的无线环境 #同时能让用户使用起来更加放
心 "

! "#$%&’( 算法的加密过程
"#$%&’( 算法的加密过程如图 1QER所示 $开始处 ?*6ST&5

.8D.U表示需要进行加密的 1=, -&. 数据 #即 1V W" 然后将
这 1V W 分为 H 组 #每组 E= -&.#即 H W" 在循环之前首先
对这四组数据分别用 #0!$1!$=!$E 进行异或操作 #称之
为 &567. #(&.85&59%然后对异或后的数据分组进行计算 #
计算后将 1XE!=XH 组的数据对换 # 如此循环 1M 次 #再
1XE!=XH 对换一次 " 对这 H 组数据分别用 $H!$M!$V!$K
异或操作 #称之为 $7.67. #(&.85&59%最后将这 H 组数据
组合成 1V W 的数据 #也就是最后的密文 Y*Z&6(8O .8D.U#
长度与加密前的同样是 1=G -&." 具体来说 # 加密前的
6ST&5 .8D. 是 1=G -&.# 也就是 1V W" 假设这 1V W 分别是
60#&#61M#将 60#&#61M 分为 H 组 #即 ?0#&#?E#四个
字先进行下面的数学运算 $

?*% U[
&

%[1
$*H%> ’ U=G(#其中 %# ([0#&#E

在输入阶段#这些字与 H 个密钥扩展进行异或运算 $
\*0# % U[?* % U%]* % U#其中 %[0#&#E
在 1V 次循环的每一次中 #H 组数据的前两组与当前

循环次数通过 ) 进行计算 #计算出 = 组数据 " 第 E 组数
据与计算出的第 1 组数据 ’异或 (#然后向右循环移动一
位 " 第 H 组数据向左循环移动一位 #然后异或计算出的
第 = 组数据 " 然后将 1XE!=XH 组数据对换 #作为下一轮
计算的数据 " 程序表示如下 $

*) *"#0U#^<"#1UU[) <\<"#0U#\<"#1U#" U
\<">1#0U[*+* <\<"#=U%^<"#0U#1U
\<">1#1U[*,- <\<"#EU#1U%^<"#1U
\<">1#=U[\<"#0U
\<">1#EU[\<"#1U
这里 "[0# & #1M#*,* 和 *,. 是一种循环移位函

数#根据的第二个参数来决定是左移还是右移第一个参数 "
输出阶段不再在最后一轮进行交换 " 而只是将结果

与 H 个钥字进行异或 "
Y< / U[* <1V# < />=UN$PHU%0/>H#其中 /# (10#&#E
在加密过程中 #"#$%&’( 使用了两个函数即 2 函数和

3 函数 " 4 函数是 "#$%&’( 的核心 #输入一个字并让该字
的每一个字节通过一个不同的依赖于密钥的 C 盒 #然后
输出 H 个字节 #用矩阵表示为 $
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其中 $:0!:1!:=!:E 是输入字节 #50!51!5=!5E 是输
出字节 "

9 函数是一个基于 VH -&. 的密钥独立的交换过程 #
它带 E 个参数 != 个输入字 \0 和 \1# 以及轮数 " <用来
选择合适的字密钥 U" \0 通过 3 函数传递 # 它产生 "0%
\1 被左移位 G -&.#然后通过 3 函数产生 "1""0 和 "1 被
结合并加入两个密钥扩展字 "

"0[3 <\0U
"1[3 <;+- <\1#GUU
90[<"0>"1>]=">GUN$P =E=

91[<"0>="1>]=">_UN$P =E=

由上面的过程描述可以看出 #"#$%&’( 是一个用 E= -&.
的伪哈德马转换 ?@" 混合函数的输出 " 伪哈德马转换
?@" <?’87P$ @TPTNTOP "OT5’%$ON’U是一种简单快速的混
合操作 #例如给出 = 个输入值 < 和 =#则 E= -&. 的 ?@" 操
作可以被定义为 Q ER$

<!1<>= N$P =E=

=!1<>?= N$P =E=

) 利用 "#$%&’( 算法优化客户端
本项目对数据安全的设计是在不改变用户硬件 !不

改变底层通信协议<如 @..6 等 U的基础上通过应用层的解
决方案来保证数据不在路途被篡改 !截取或假冒 "
根据上述原则 #得出如图 = 所示的系统安全性研究

的总模型和工作流程图 "
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图 " 系统的工作流程

说明 !
!表示客户将输入的数据信息 2用户登录 " 用户查

询 "注册 "预约等 3发送给服务器端 #同时将输入的信息
利用 %&’()*+ 算法进行加密 $
’对输入的登录信息进行加密后再传给服务器 $
$表示服务器通过 !456 访问后台数据库 % 利用

,78 语句对数据库进行查询 &修改等操作 $
%如果没有查到数据或输入信息有误则返回给服

务器 %同时将没查到结果或错误信息返回给客户端 $
(表示如果在数据库中查询到与 ,78 语句条件相

匹配的数据信息 %将此信息连同用户登录信息一起进行
%&’()*+ 加密 $
&表示将加密后的所有信息返回至服务器 $
"表示服务器处理完之后再逐级返回 %直到用户得

到相应的查询信息成功或登录失败信息 $

! 优化后的系统客户端的代码设计
系统设计均采用 !919 语言实现各种安全功能 %其中

使用的算法提供者采用了 5’:;<= 69*>./ !?@%因为在众
多的提供者中 %它是最安全的 %并可免费获得 $ 首先 %在
原来系统的基础上增加一个类 +’*%&’()*+% 接着就要考
虑如何将客户端的数据进行加密传输和将查询到的数

据查询后再解密显示于客户端 $ 其实 %&’()*+ 加解算法
已经比较完善了 %现在主要任务是如何把此算法运用于
该系统数据加 A解密中 $ 一个最简单的方法就是在原来
的 数 据 操 作 的 过 程 前 后 分 别 调 用 该 类 的 加 密 方 法

B.’<C@;<0=D> 2B=>/ EF );D:>% );> );G((*/>%’BH/<> */**)’;I/=J%
其中 );D:> 表 示 明 文 % );G((*/> 表 示 数 据 开 始 的 位 置 %
*/**)’;I/= 表 示 用 于 加 密 的 会 话 密 钥 ’ 解 密 方 法
B.’<CK/<0=D> 2B=>/ E F );D:>% );> );G((*/>%’BH/<> */**)’;I/=J%
其 中 );D:> 表 示 密 文 % );G((*/> 表 示 数 据 开 始 的 位 置 %
*/**)’;I/= 表示用于解密的会话密钥 $ 然后创建一个类
L’*%&’()*+ 对 象 +’*%&’()*+% 再 通 过 调 用 解 密 方 法
B.’<C@;<0=D>2 J对输入的信息 */**(’;I/= 进行加密 $ 同理 %
解密同样先创建对象 +’*%&’()*+% 再通过调用解密方法
B.’<CK/<0=D> 2 J对查询到的数据信息 */**)’;I/= 进行解密 %
然后通过 M#8 字符解析返回至客户端 $

" 测试应用效果
为了说明 %&’()*+ 算法应用到医院远程信息系统中

保证数据传输安全的有效性和优越性 %本文对系统的数
据安全性进行了测试 % 从两个方面说明了 %&’()*+ 算法
应用到医院远程信息系统优点 $

2N J对访问的速度影响小
加密算法选择的不合适就会影响系统的访问时间 $

采用 %&’()*+ 算法进行加密处理对系统的响应时间影响
不大 %而用普通的加密技术 %则会使系统的响应时间明
显增加 $

OP J数据的安全性得到很好的保证
通过大量的系统测试发现 % 系统有很好的安全性 %

没有出现过数据丢失和数据被修改的现象 $
将 %&’()*+ 算法应用到医院远程信息系统用以保证

数据的安全性是系统的一个显著创新 $ 项目从保证数据
远程传输的安全性出发 %综合考虑手持设备内存局限性
及访问的数据量 %优化客户端设计 %使构建的系统具有
较强的应用性和实用性 $
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