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摘 要! 随着 ’()*+(*) 的快速发展#网络在综合船桥系统中得到了广泛的应用 $ 在享受网络带来
的便利的同时 #它的各种弊端也日益显露 #如网上数据传输的完整性等问题 $ 为了很好地解决这一问
题#将 ,-. 数字签名和数字摘要应用于综合船桥系统中 $ 在保证数据安全传输的同时#很好地验证了
数据的完整性 #同时完成了发送方的身份验证$
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随着计算机网络的快速发展 !信息网络化在综合船
桥系统中得到广泛的应用 !而网络的各种弊端也日益显
露 !如数据传输的完整性 $保密性以及各种访问者的身
份验证等问题 %综合船桥系统各子系统的日常运行涉及
大量信息在各部门之间传递 !通过信息传递来实现各部
门的分工协调工作 !因此重要信息的保密和确认也是亟
待解决的问题 %而目前这些信息的保密性一般采用明文
传送和简单的口令机制实现对用户的身份认证 !进而控
制用户访问重要信息的权限及确认信息发送者的身份 !
但这不能完全保证重要信息的保密性 $完整性和抗否认
性 % 本文采用的数字签名可以很好地解决这一问题 %

. 综合船桥系统信息安全
综合船桥系统 ’T- !’()*?+A)*L T+:L?* -MJ)*F&是新一

代多功能综合型船桥系统 !数据通信网络是综合船桥系
统的重要组成部分 !数据通信网络实现了在 ’T- 内任一
工作站的信息共享 !是实时监测船舶航行状态和船舶自
身工作状态 !控制船舶按照预定航线航行 !快速实施避

碰 !实现安全航行的保证 U 5V%
综合船桥系统中包含的信息广泛 ! 有些信息 !如航

行状态 $船舶工作状态等 &是非常重要的 !各子系统间不
断地进行数据交换 !以保证日常工作的正常运行 !因此
信息的传输非常重要 %由于计算机网络缺乏足够的安全
性 !网络上传输的信息随时都受到各种威胁 !如被非法
用户盗听 $窃取 !未被授权用户的非法查看 $篡改和破
坏 %
为了保证信息传输的完整性 $用户身份的正确性和

不可抵赖性 ! 本文将基于 ,-. 算法的数字签名技术应
用于综合船桥系统信息交换过程中 !以确保综合船桥系
统数据的完整性和保密性 %

/ 01! 数字签名算法和单向散列函数 234

所谓 &数字签名 ’就是通过某种密码运算生成的一
系列符号及代码组成电子密码进行签名 !用来代替书写
签名或印章 % 数字签名已经在很多领域得到了普遍应
用 !可操作性强 !很好地保证了文件在传输过程中的完
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整性 !真实性和不可抵赖性 "
在 !"# 数字签名变换前 #先使用单向散列函数 $%&

对明文进行数字摘要操作 #其在保证数字签名效果的同
时更好地提高 !"# 数字签名操作的运行速度 "
!"# 数字签名的作用

’( )身份认证 $利用数字签名辨认和鉴定被指定方身
份的真伪 #如果该签名通过验证 #则可以肯定其身份确
凿无疑 "

’* )数据完整性 $利用数字签名技术确认数据在传输
和存储过程中没有被修改 "

+, )数据保密性 $除了指定的授权者外 #其他没经授
权的人无法读出或即使读出也无法看懂该数据信息 "

’- )不可否认性 $一方面 #用数字签名的方法从技术
上防止签名者对其行为的否认 #另一方面 #确保数据来
源的不可否认性 #即用户不能否认信息和文件是来源于
他 "
!"! 单向散列函数 $%&

.%& 函数是一种单向散列函数 #它将任意长度的消
息压缩成 /*0 123 的消息摘要 " 应用 $%& 的单向性和抗

碰撞性 #可以实现信息的完整性检验 "另外 #该函数执行
的速度快 #是一种被广泛认可的单向散列算法 "

$%& 数字摘要过程 $发送者利用 $%& 函数对传送的

信息进行数字摘要操作得到 /*0 123 的摘要值 # 并将此
摘要值与原始信息数据一起传送给接收者 #接收者用此
摘要值来检验信息数据在网络传送过程中是否有改变 #
以此来判断信息的真实性 4 -567"

’ 可行性分析
对于综合船桥系统的数据 #在其传输过程中 #可能

因某些传输协议 !信道 !防火墙的问题 #或者黑客攻击而
导致信息被拦截 !窃取 !破坏和篡改 #因此在数据传输之
前使用一些数字签名算法对重要核心数据签名 #然后再
进行传输 #这样就大大提高了信息传输的完整性和抗攻
击能力 "
与此同时 #可能因为一些特殊的需要 #会遇到关于

传输者的身份和文件的不可抵赖性 #以及文件的保密性
和完整性等问题的困扰 #为了解决这个难题 #本文引入
了数字签名机制 #在进行数字签名前 #首先采用 .8& 哈

希函数在信息转换前对它进行数字摘要 # 以提高 !"9
数字签名的速度 " 这样既解决了信息验证的问题 #又有
效地解决了 !"9 速度上的缺陷 "

( )*+ 数字签名算法流程和实现
(,- 算法流程
综合考虑综合船桥系统的各种信息的安全性问题 #

在信息传输前对信息进行数字签名 #可以很好地保证信
息在传输过程中不会被未被授权的用户查看 !篡改和破
坏 #接收到数据后还可以验证发送方的身份 #以及验证
文件信息的不可否认性 "

本文的数字签名过程如下 $
:/ )数字摘要过程 $发送者使用 .8& 算法对明文信息

进行数字摘要变换 "
+* )签名过程 $发送方使用自己的私钥对明文信息进

行数字签名变换 # 将加密后的消息和签名发送给接收
方 "

+, )验证过程 $接收方使用发送方的公钥对收到的消
息进行数字签名验证变换 #然后再比较与发送方的公钥
解密恢复消息 ! 即可 "
数字签名算流程框图如图 / 所示 "

!"9 数字签名易于实现 #并且可以和加密算法相结
合 "但是签名者每次只能签名 ;<=*" 123 长的消息 #获得同
样长的签名 "一般说来 #如果所要签的消息很长 #签名前
只能把消息分成 ;<=*" 123 大小的分组 #逐组进行签名 "由
于 !"9 数字签名中基本运算都是长字节运算 # 这样运
行的速度较慢 #如果整个发送信息都使用 !"9 签名 #速
度就成了瓶颈 " 为了解决速度的约束 #本文在对明文消
息进行签名之前首先采用 .%& 对明文信息进行数字摘

要 # 然后再由 !"9 算法对固定长度的数字摘要进行数
字签名变换 4 *7"
对于 .%& 算法 #要找到两个具有相同散列值的信息

在实现上是不可行的 #因此解决了信息在传输过程中被
篡改的问题 "
("! 数字签名在 ./* 中的算法实现
图 / 给出了 !"9 数字签名的算法流程 #其算法的实

现步骤如下 $
+/ )发送方首先使用 .%& 算法对明文信息 ! 进行数

字摘要变换 "
+* )发送方使用自己的私钥 >?1 对明文信息 ! 进行

数字签名变换 $#$!@?1:A<?" B"
+, )将加密后的消息 ! 和签名发送给接收方 "
+- )接收方使用发送方的公钥 @C1 对收到的消息 #

进行数字签名验证变换 $!%$#@C1+A<?" )"
+& )比较 !% 与发送方的公钥解密恢复消息 !"
+6 )如果 !%$! 则证实发送方的身份合法 "
在信息安全领域存在多种加密算法 #随着计算机网

络技术的发展 #信息安全越来越受到重视 #本文针对问
题的实际情况 # 在 !"9 数字签名算法和 $%& 算法的基

图 / 数字签名算法流程

!"9 私钥 @?1 !"9 公钥 @C1

$%&

明文 !

数字摘要 签名 #

恢复后明文 !%

比较是否 !$!%
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础上 !将 !"# 数字签名机制应用到综合船桥系统中 " 此
算法原理简单 #易于实现 !既保证了信息的完整性 !又保
证了信息的真实性和完成用户的身份验证 " 同时 !在签
名操作前使用 $%& 进行数字摘要操作 !使得加密速度较
快 !而对安全性没有影响 !很好地符合了系统的要求 "
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