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无纸化考试系统的模式通常有单机版模式 !%&’ 模
式和 (&’ 模式三种 "无认哪种模式均要有客户端 "而考
生必须在客户端上完成其考试内容 # 目前 )’( 存储设
备特别是 ) 盘的存储容量大 !存取速度快 !体积小 !价
格低廉 "普及程度也越来越高 "在考试中使用 ) 盘作弊
现象时有发生 $ 由于考生在考试过程中使用 ) 盘的隐
蔽性极高 "监考老师很难发现 $ 目前大多数考试系统的
客户端并没有对 )’( 端口进行管理的功能 $ %网络考试
客户端 )’( 端口监视系统 & ’后文简称系统 ( 就是实现
在考试过程对考试客户端的 )’( 端口进行全程监视 "
一旦客户端有 )’( 设备接入 " 系统即刻锁屏 ! 封锁键
盘 "发出使用 )’( 设备的提示警告 $ 本系统经过我校进
行的 %试点高校网络教育部分基础课程统一考试 &多次
使用实验表明 "该系统在考试过程中能有效地监控 )’(
端口 "杜绝了考生使用 ) 盘的现象 "从而保证考试的公
正 !公平和权威性 $

! 系统功能要求
*!+系统要能识别从计算机任何一个 )’( 端口接入

的移动存储设备 "如 ) 盘等设备 $ 对于非存储类的 )’(
设备 "如 ))’( 接口的打印机 !扫描仪等 "不能误判作移
动存储设备 $

*$+锁屏 $ 一旦有 ) 盘接入 "系统能立即响应 "并做
出相应的处理 $ 用一个无标题 !无边框 !无关闭按钮 !最
大化显示的窗体覆盖在所有窗体和任务栏的前面实现

锁屏 $
*"+封锁键盘 $ 封锁键盘就是使用户键盘上的键失

效 , 尤其是一些特殊功能组合键 , 如 )%-./ 01/- 023/3-3!
1/-0456!1/-0789!1/-0:;!<=>?@A80B3C$

*;+关闭任务栏和开始菜单 $
*D+封锁状态解锁 $ 系统有提供给系统管理员或监

考人员解锁的功能 "解锁时要输入特定的解锁密码 $
*E+解锁密码管理功能 $系统提供由系统管理员使用

网络考试系统中防止 !盘作弊方法研究
严 强

!苏州市广播电视大学 , 江苏 苏州 $!D##;"

摘 要 ! 目前越来越多的高校 #教学培训机构和各种社会考试 $采用了网络考试 #网络在线考试
等网络考试形式的无纸化考试% 然而许多考试系统自身尚不具备防止考生使用 ) 盘等移动存储设备
作弊的功能% 本文所涉及的系统能完善这样的功能$考生一旦插入了 ) 盘或其他移动存储设备后 $系
统立即显示一个特殊的界面锁住屏幕$ 禁止一切可能的键盘操作% 这种状态将一直保持到监考老师
在该考生的考试机上解锁为止%
关键词 ! 网络考试 F 客户端 F ) 盘作弊 F )’( 端口监视
中图分类号 " 4G"!H 文献标识码 " ( 文章编号 ! !EI;0II$#*$#!!+#$0##!$0#"
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图 ! 系统总体架构图

网络考试客户 %&’ 端口监视系统

密码维护系统%&’ 端口监视系统
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读取 (记录 %&’ 使用状态

%&’ 端口监视系统
核心模块

计算机重启

)!$ *输入
解锁密码

屏幕解锁

键盘解锁 键盘加锁

屏幕加锁

%&’ 端口 !

%&’ 端口 $

%&’ 端口 !

图 $ %&’ 端口实时监视系统结构图

密码维护系统

使用初始密码 输入原密码

输入新密码

比对新密码

图 " 密码维护系统结构图

开始

判断是否为 +,-./012/
23456/ !

读取 +789:;< 系统消息

判断是否为

.’=-./012/4>>104? !

读取设备类型消息 @A+BCDC@

判断驱动器中是否有

>E@:FCGHE 类型的驱动器 !

获取系统中的全部驱动器信息

.D7FEH8I: A6EJ.D7FE< K L

调用锁屏模块

调用锁键盘模块

记录 %&’ 已使用状态

5

M

5

M

5

M

图 N 监视 %&’ 端口模块流程图

的密码维护 "修改 "重置和忘记密码的处理功能 #

! 系统总体设计
!"# 系统组成
系统主要由 %&’ 端口监视系统和密码维护系统两

部分组成 $ 其组成结构如图 ! 所示 $

!"! $%& 端口实时监视系统组成结构
%&’ 端口实时监视系统由核心模块 %%&’ 端口监视

模块 "屏幕 "键盘加锁模块 "键盘解锁模块 "记录 (读取系
统 %&’ 使用状态模块 " 密码解锁处理模块和重启处理
模块组成 $ 其组织结构如图 $ 所示 $

!"’ 密码维护系统组成结构
密码维护系统由密码修改和使用初始密码两部分

组成 $ 如图 " 所示 $

密码修改提供给管理员修改维护解锁密码 $ 遗忘解
锁密码时 &先使用初始密码功能将解锁密码设置为初始
密码 &然后再修改成指定密码 $
该系统为一个相对独立的子系统 &由系统管理员掌

管使用 $

’ $%& 端口监视系统设计
为了不和考试系统争抢资源 &系统被设计成后台运

行方式 &以中断方式获取机器 %&’ 端口状态变化 $ 采用

进程保护技术进行系统自我保护 &使系统在运行时不被
考生强行终止 &提高了系统的安全性 $ 当考生在考试过
程中插入 % 盘时 &系统自动弹出锁屏窗体 &并在窗体中
显示考生已使用 % 盘的提示信息 $ 锁住键盘 &记录 % 盘
的状态信息 &即使考生拨掉 % 盘 &系统自锁也不撤消 $
若考生用 >/&/= 开关强行重启机器或强行关机后再开
机 &当 +789:;< 系统启动完成后 &系统仍然处于自锁状
态 $ 只有当监考老师用解锁命令和解锁密码解锁后 &系
统才恢复到正常状态 $
’"( $%& 端口监视模块设计

%&’ 端口监视模块是系统的核心模块之一 &也是系
统的重要模块 $ 设计流程如图 N 所示 $

系统运行后 &模块即进入工作状态 &为了尽量少占
用系统资源 & 模块以中断方式获取机器 %&’ 端口状态
变化 & 一旦发现端口接入 %&’ 移动存储设备随即进行
处理 $
当发现端口有 %&’ 设备接入后 &随即读取此设备的

设备类型特征码 $根据其设备类型特征码判断此设备是
否是 %&’ 移动存储设备 $ 如果是移动存储设备 &则调用
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图 % 锁屏模块流程图

开始

隐藏 &’()*+, 任务栏

关闭开始菜单

显示锁屏窗体

显示提示信息

结束

其后续模块 ! 否则 "不做处理 !
!"# 锁屏设计
锁屏模块是使系统呈现在

考生面前的模块 !设计流程如图
% 所示 !
模块被调用后 "首先隐藏任

务栏 "关闭开始菜单 "然后以白
色 #无边框 #无标题栏 #无关窗
体控制按钮的窗体形式显示在

所有窗体的最前面 -遮盖住 &’(#
)*+, 的任务栏 -并在窗体中央显
示 $正在使用 ./0 设备 1 2 2 系统
自锁 ! 请与监考老师联系 %字
样 "提示考生由于插入了 . 盘从而系统自锁了 !
!"! 锁键盘设计
锁键盘模块的执行结果呈现在考生面前的是键盘

处于失效 ! 本模块被调用后 "将封锁键盘上的所有字母
键 #功能键和组合键 "唯一开放的键是 3!$ 键 "是输入解
锁密码的入口键 !
其功能是 &
4! 5封锁键盘上的所有单键 "只留 3!$ 键 !
4$ 6封锁 789: ;<:8 ;=>:>8> 组合键 "禁止打开 &’()*+,

任务管理器 !
4" 6封锁 &’()*+,?@>A4微软键 6"禁止打开开始菜单 !
4B 6封锁 <:8?3B 组合键 "禁止用此键关闭本程序 !
4% 6封锁 <:8?CDE#<:8 ?F,G 组合键 "禁止切换任务窗

体 !
在封锁键盘模块设计中使用到了钩子 4H**I6技术 !

系统使用键盘钩子截获键盘消息 "在钩子函数中判断键
盘消息中的键是否需要屏蔽键 "如果需要屏蔽键 "则不
将此消息发送到窗体 "从而达到屏蔽键盘的目的 ! 由于
系统需要屏蔽的键中有 &’()*+,?@>A" 而使用普通的键
盘钩子不能捕捉到 &’()*+,?@>A 键 ! 所以系统使用了底
层键盘钩子 "即全局键盘钩子 !
安装键盘钩子 &
J=::KLM*98 4NO,>9"$NP F(89AQ*’(8 R N/>8&’()*+#

,H**IFS<NP 7TD9/>8 R 7TD9/>8 2<(,’P />8UD,8F99*9 R 89O>P
FSDG8/M>::’(V R 89O>6 W

MOE:’G ,8D8’G >S8>9( ’(8 />8&’()*+,H**IFS 4’(8 ’)H**IP
X X 钩子的类型 "即其处理的消息类型 !

Y:*ED:@>AE*D9)Q9*G=>:>VD8> :MZ(P X X 如 果 )+CT9>D)K)
参数为 # 或是一个由别的进程创建的线程的标识 " :MZ(
必须指向 =UU 中的钩子子程 !

’(8 T[*)P X X 应用程序实例的句柄 ! 标识包含 :MZ(
所指的子程的 =UU!

’(8 )+CT9>D)K)6 \
其中 &Y:*ED:@>AE*D9)Q9*G=>:>VD8> 是处理键盘钩子截

获的键盘消息的代理函数 ! 设计如下 &
MOE:’G ’(8 Y:*ED:@>AE*D9)Q9*G 4 ’(8 (7*)> P ’(8 +QD9DLP 9>Z

@0=UUH]]@/C^.7C :QD9DL6
_

E**: I>AF‘>( R ZD:,> \
,+’8GT a+QD9DL6
_
GD,> &[b@Fc=]&de
GD,> &[b@Fc.Qe
GD,> &[b/c/@Fc=]&de
GD,> &[b/c/@Fc.Qe
I>AF‘>( R 44 4 :QD9DL1‘I7*)> RR #S#f6 gg h:QD9DL2
Z:DV, RR #S$#66 i X X <:8jCDE
h h :QD9DL2‘I7*)> RR #S!06 gg h:QD9DL2 Z:DV, RR

#S$#66 i X X <:8jF,G
h h :QD9DL2‘I7*)> RR #S!06 gg h:QD9DL2 Z:DV, RR

#S##66 i X X 789:jF,G
h h :QD9DL2‘I7*)> RR #S%06 gg h:QD9DL2 Z:DV, RR

#S#!66 i X X U>Z8 &’()*+, @>A
h h :QD9DL2‘I7*)> RR #S%76 gg h:QD9DL2 Z:DV, RR

#S#!66 i X X ^’VT8 &’()*+, @>A
h h :QD9DL2‘I7*)> RR #Sk"6 gg h:QD9DL2 Z:DV, RR

#S$#66 i X X <:8j3B
6 \

E9>DI\
l
’Z hI>AF‘>( RR 89O> 6
_

9>8O9( !\
l
>:,>
_
9>8O9( 7D::d>S8H**IFSh# P (7*)> P +QD9DLP 9>Z :QD9DL6\
l
l
卸载键盘钩子 &
J=::KLM*98 hNO,>9"$NP F(89AQ*’(8 R N.(T**I&’()*+#

,H**IFSN P 7TD9/>8 R 7TD9/>8 2<(,’ P />8UD,8F99*9 R 89O> P FSDG8#
/M>::’(V R 89O> 6 W

MOE:’G ,8D8’G >S8>9( ’(8 .(T**I&’()*+,H**IFSh ’(8 TH**I6 \
转到下一个钩子 &
J=::KLM*98hNO,>9"$NPF(89AQ*’(8RN7D::d>S8H**IFSNP 7TD9/>8R

7TD9/>8 2<(,’ P />8UD,8F99*9R89O> PFSDG8/M>::’(VR 89O>6 W
MOE:’G ,8D8’G >S8>9( ’(8 7D::d>S8H**IFS h ’(8 TH**IP ’(8

(7*)>P ’(8 +QD9DLP 9>Z @0=UUH]]@/C^.7C :QD9DL6\
$ 系统自身保护及运行
由于考生在考试过程中的作弊现象时有发生 "因此

监考和作弊考生是一对不可避免的矛盾 "相互存在着一
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定斗智斗勇现象 !系统在一定程度上也充当了监考的角
色 "因此它就需要具有一定的自身保护能力 "而不被考
生终止运行 ! 系统采用如下几种保护 #

%! &用户终止保护
系统被设计成一个后台运行系统 "运行后不显示任

何窗体 "只在系统的托盘中显示一个图标 "而且不提供
右击弹出菜单和双击显示主程序窗体的功能 !从而使考
生不能直接终止本程序 "实现终止保护 !

%$&进程保护
采用了进程保护技术 " 使得在 ’()*+,- 的任务管理

器中无法终止本进程 ! 防止考生在使用 . 盘前先终止
本进程 !

%"&卸载保护
系统在第一次运行时会自动在添加 /删除程序列表

中找到自己的列表项 "并将其隐藏起来 "这样本系统就
无法从 ’()*+,- 中卸载 !
系统目前已经运行在本校进行的 $试点高校网络教

育部分基础课程统一考试 %的客户端上 "取得了良好的

效果 & 该系统不但能运行在网络考试客户端上 "也可以
运行于各种无纸化考试系统的客户端上 &系统目前还有
一些不足之处需要改进 "如目前只是单机版 "过程状态
数据没有记录 "不利于监考老师的集中管理 "还有待于
升级成网络版 &
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