
当前流行的电子邮件收发主要有两种方式 ! 第一
种是使用 !"#$ %!&’ " () 等浏览器软件登录 *+, 的 -./
站点 # 第二种是使用 0&’12"3 "4563&&7 等邮件客户端软
件连接邮件服务器 8 通过 +9:, ;,<,= 协议收发邮件 $
这里主要讨论基于 +>:,;,<,= 协议邮件信息的获取与
还原技术 $ 实验结果表明 %本系统有效实现了邮件信息
捕获和信息还原等功能 % 具有较高的效率和较好的时
实性 $

! 网络监控相关理论基础
!"! #$%&’(& 原理

-"?@A2@ BCD=E为数据包捕获提供了一套标准接口 %它
是由伯克利分组捕获库派生而来的分组捕获库 %在

-"?=F 平台上实现对底层包的捕获 % 其体系结构包括 =
个模块 ! GC HI,0G内核级的数据报过滤器 J核心的包过滤
驱动程序 # GFJ底层的动态连接库 ,2A7.6KL33 G数据包低级
驱动程序库 J为 -"?=F 平台提供了一个公共的接口 # G= J
高层的独立于操作系统的库 -@A2@ML33 G数据包高级驱动
程序库 J B NE$
!") 网络监控及邮件信息获取原理
监控主体可以分为邮件服务器端监控 &邮件客户端

监控和第三方网络监控 $本文阐述的是基于第三方网络
监控的邮件安全监控系统 %即将网络上的关于邮件协议
的数据包进行截获 %并结合内容检测技术和协议分析技
术对邮件进行有效监听 $这种监控方式允许在各个组织

基于 !"#$%&$的邮件还原系统的实现!

吴志强!马春波!敖发良
O桂林电子科技大学 信息与通信学院!广西 桂林 PNCQQNJ

摘 要! 随着互联网的普及 !+>:,;,<,= 协议传输方式下的邮件已成为最简便 " 最经济的通信方
式!但许多有害的邮件信息也随之而来 # 针对这些问题 !在 RS 开发环境下 !研究并实现了基于 -"?!
@A2@ 的邮件监控及还原系统 $ 该系统设计了多线程模块 !可以同时处理 PQ 个邮件及附件信息 !并对
网络数据包的捕获 %过滤与重组 "信头解码"附件处理"信体内容提取等模块进行了算法优化$ 功能测
试和验证结果表明 8该系统稳定"可扩展!达到实时性要求$
关键词 ! -"?@A2@&数据包捕获&邮件重组 &多线程&邮件解码
中图分类号 ! :,=T=MQU 文献标识码 ! V 文章编号 ! CWXNDXXFQGFQCCJQFDQQPUDQN
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图 # 网络数据包分析流程图
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图 . &’()*)+)# 协议的邮件信息获取流程图

图 , 系统的总体框架
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和客户端的交互过程

获取端口号为 ,- 或 ../
应用层的数据

初始化接收数据包

捕获以太网数据包帧 邮

件

数

据

包
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和
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部

分
打开处理邮件的线程

打开文件对邮件内容

进行解码

对抓获的数据包按

原文件的格式保存

保存数据包

用户操作界面

内部灵活配置监控规则 "并且响应迅速 #
网卡具有 8 种工作模式 $直接模式 %多播传送模式 %

广播模式和混杂模式 9 -:# 网卡的缺省工作模式包含广播
模式和直接模式 "即它只接收广播帧与发给对应地址的
帧 # 如果采用混杂模式 "网卡将接收同一网络内所有主
机所发送的数据包 #
!"# $%&’(’)’# 协议的邮件信息获取
由于系统主要分析 &’()*)+)# 协议传输方式下的

邮件信息获取 " 因此主要针对 &’() 协议 %)+)# 协议
网络数据进行分析 # 根据协议特点只需要对感兴趣的
网络连接进行数据重组 " 其他协议的网络数据可以直
接丢弃 # 所以只要获取端口地址为 ,- 和 ../ 的数据包
即可 "如图 . 所示 #

* 监控邮件及邮件信息还原的分析与设计
整个系统的设计可分为两个部分 $ 一个邮件监控

部分 "计算机运行在 ;3<=>?@ 系统下 "目的是截获经过
网卡的邮件数据包 &另一个是邮件解析和还原部分 "主
要目的是对 &’()*)+)# 文件进行解析 " 还原成原来的
可读邮件信息 "并对还原后的文件进行阅读查看 %删除
等管理操作 "系统的总体框架如图 , 所示 # 系统由包捕
获功能模块 % A) 协议数据解析模块 %(7) 协议数据解析
过滤模块 %邮件协议解析模块 %邮件解码模块 %邮件保
存模块组成 #

下面重点分析系统中邮件重组和解码等关键问题

和算法的设计 #
*+! $%&’,’)’# 协议通信方式

&’() * )+)# 协议采用会话方式工作 B 通信双方通
过命令请求和命令响应进行交互 " 完成邮件的发送
或接收 # 提取基于 &’() * )+)# 协议传输的邮件信息
关键在于邮件会话的识别 # 下面以 )+)# 为例 "说明
交互过程 9 C : #
*"* ’)’#,$%&’ 还原总流程图及还原算法
基于 )+)#*&’() 协议的邮件信息还原涉及四方面

的内容 $数据包保存 %重要域值提取 %邮件内容的解析以
及附件的解析还原 #
下面主要介绍面向传输层的数据分析还原 "总流程

如图 # 所示 #

在对邮件协议交互过程有很深刻的认识后可对电

子邮件数据包进行截获 # 为了提高运行速度 "防止丢包
现象 "提高还原文件效率 "优化程序 "作者创建 # 个线程
分别执行任务 $

$.%主线程是 ;3<DE2D 抓包 "整个系统在贯彻主线程
的基础上对网络层%传输层和应用层进行了分析和研究&

$,%线程 . 是协议分析 "网络通信有很多协议 "因此
协议分析是关键 " 针对不同的协议有不同的分析方法 "
因此系统具有良好的可扩展性 "可方便地添加对新的网
络协议的支持 &

网络与通信 -./0123 456 718895:;4/:15
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图 ! 邮件捕获和重组流程图

"# $线程 % 是对电子邮件数据包的解析并还原 !因此
当捕获邮件文件数据包时 !打开线程组 %!可以同时循
环接收和保存 &’ 个邮件 ! 不过此时这些线程是休眠状
态 ! 可能客服端只是对 ()*+,+-+. 服务器的一般交互
过程 !没有邮件传输 !因此要仔细观察和分析整个邮件
服务器交互过程 ! 如果分析客户端邮件发送动作时 !触
发线程 % 进行邮件信息的重组 "保存 !直到完整地保存
了整个邮件及附件后关闭线程 #
此时作者设计了 ()*+,+-+. 邮件信息重组子流程

图 !如图 ! 所示 $
邮件数据包重组的策略也是文件还原系统的核心 !

下面详细说明捕获和重组算法 %
"/ $根据 ()*+,+-+. 命令的参数 !监听端口号 %&&或

//’’来分析服务器与客服端之间的交互过程 (
"% $对经过网卡数据包的命令进行字符串匹配 !当匹

配的字符串 01*1 &0232’成功时 (客服端要向 ()*+ 服
务器发送邮件 !创建文件名为 452678679 : ;679<=>5,&’?!这
时打开可以同时处理 &’ 个邮件的线程 % 进行监听 @跳
至 "!$(

".$当匹配的字符串 A4*A 成功时 !客服端要向 +-+.

客户端接收邮件 ! 创建文件名为 452678679/ : ;679/<=>5,
&’?!这时打开可以同时处理 &’ 个邮件的线程 % 进行监
听 @跳至 "&$(

"! $把 ()*+ 数据包的当前序列码为 B9C>9=D9 和数据
偏移量 E232<79= 保存 !设置标记位 (*A1*F/ 下一个包的
序列码为 =9G3<B9C<=>5:;679<=>5,&’?$其大小为 %=9G3<B9C<
=>5 : ;679<=>5,&’ ? F B9C>9=D9 HE232<79= (保存发送邮件 (跳
至 "I$(

"& $把当前 +-+. 数据包的序列码为 B9C>9=D9 和数据
偏移量 E232<79= 保存!设置标记位 (*A1*/F/ 下一个包的
序列码为 =9G3<B9C<=>5:;679/<=>5,&’?@其大小为%=9G3<B9C<
=>5 :;679/<=>5,&’?FB9C>9=D9HE232<79=(保存接收邮件 !跳
至 "J$(

"I$开始重组 ()*+ 邮件数据包并把当前序列码记为
B9C>9=D9 和数据偏移量 E232<79=! 上次一个包的序列码
为 =9G3<B9C<=>5: 6 ? $ 以大小为 &’ 的循环序列进行一一
判断 %当满足 =9G3<B9C<=>5 : 6 ? FF B9C>9=D9 !则为该文件
452678679 : ;679<=>5,&’?的数据 !不等则丢弃 !这样的目的
是为了在监听多邮件传输时确保不会导致捕获的数据

混乱 !跳至 "K$(

开始

打开线程 %

端口判断 )

获得网卡

链接上的数据

%&

识别当前会话的

客户端的命令

识别当前会话的

服务器端的命令

()*+ 邮件
信体的结束

设置标志 (*A1*F’ !
并关闭线程 !将每封邮件
保存为对应编号的文件

()*+ 邮件
信体的开始

设置标志 (*A1*F/ !
并打开文件

8679 : ;679<=>5,&’?

标志
(*A1*FF/ )

将数据包写入对应的文件

8679 : ;679<=>5,&’?中

+-+. 邮件
信体的开始

设置标志 (*A1*F’ !
并关闭线程 !将每封邮件
保存为对应编号的文件

设置标志 (*A1*F/ !
并打开文件

8679/ : ;679/<=>5,&’?

//’

+-+. 邮件
信体的结束

标志
(*A1*/FF/ )

将数据包写入对应的文件

8679/: ;679/<=>5,&’ ?中

LL

邮件捕获和重组

"线程 %$

识别当前会话的

服务器端的命令

识别当前会话的

客户端的命令

丢弃
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!"#开始重组 $%$& 邮件数据包并把当前序列码即为
’()*(+,( 和数据偏移量 -./.01(+ ! 上次一个包的序列码
为 +(2/0’()0+*345 6" 以周期为 78 的序列进行判断 #+(2/0
’()0+*3 45 6 99’()*(+,(!则为该文件 :3.51;51(< 4 =51(<0+*3>
786的数据 !不等则丢弃 !这样的目的是为了在重组多邮
件传输时确保不会导致捕获的数据混乱 $

!? @当数据包以一个 ABCD 命令来结束数据连接 !则
邮件 EFD$>$%$& 邮件传输结束 ! 设置标记位 EDGHD 为
8!设置标记位 EDGHD< 为 8$

!I@关闭文件 !关闭线程 !停止邮件捕获和重组子程
序 "
从算法可以得出 !首先识别邮件会话状态的方法来

确定邮件信息 %重组邮件数据包 !并保存在临时文件夹 !
待邮件数据包解析和还原时调用 " 只需捕获端口是 ?8%
J7 或 <<8 的数据包 "
!"# 电子邮件内容的提取与解码模块的设计与实现
互联网 上 使 用 的 电 子 邮 件 基 本 都 遵 循 FCF: 规

范 !FCF: 邮件传递实际是一个经过特殊编码并以约
定格式进行网络传输的 ! 因此只需提取存储在邮件
各种域中的位置 %格式和编码信息 !根据这些信息从
字符序列中提取出对应的字符内容对其进行解码 !
就可以得到需要的有关内容 " 下面是带附件和不带
附件的邮件信息提取和解析模块设计 " 流程图如图 7
所示 "

这个部分主要是邮件内容的关键字匹配 !主要采用
精确关键字匹配 !它将待检索的数据串和关键词组成的
模式串进行逐字比较 !只有在数据串中发现与模式串完

全一致的部分之后 !关键词匹配才算成功 " 把邮件各部
分内容读取到字符串数组中 !再根据 FCF: 规范进行编
写相应的解码函数 !经过邮件解析 !提取电子邮件各部
分 !如发信人 %收信人 %主题 %正文等 @!并对包含编码的
部分进行解码 !K.’(LM%A*N/(-O$P5+/.Q1( 等 @!还原为可理
解的电子邮件 "邮件正文数据包可能分几个子段进行传
输 !此时要循环调用函数 3*1/0QN-R-(,N-( S@!当有附件
时 !先把正文内容解码之后 !才进行附件的解码 !这也是
调用附件解码函数 :3.510H//.,T3(+/ !@对附件进行还原 "
直到整个邮件解析完成才关闭文件和线程 !完成邮件的
还原 "
本系统主要是在编程上优化 !提高数据包的分析和

解码效率和速度 !由本文可以看出邮件数据分析 %过滤 %
重组 %解析 %还原算法建立在基于 U5+V,.V 基础之上 !因
此 !该系统保留了 U5+V,.V 的抓包特点的同时 !也克服
了 U5+V,.V 部分不足 "主要体现在以下两点 W进一步提高
了分析的速度 !同时大大提高分析的准确性 $节约了协
议分析时间 "
文中设计的网络安全监控系统 !选择 U5+-NX’J888

作系统平台 !利用 YZ[[L \ 8 编写程序 !它是基于系统
的底层进行设计 !与操作系统紧密结合 " 通过在局域
网中的使用和分析 !它能实时地 %动态地对局域网内
的所有上网主机进行监视 %控制与管理 !系统稳定 %效
果好 "
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_
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b

图 7 邮件内容解析流程图
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