
群签名方案首次由 !"#$% 和 &#$’()*+ 于 ,--, 年提
出 ! 在群签名方案中 "允许每个成员都可以代表整个群
体进行签名 ! 在群签名方案中引入秘密共享 "解决密钥
安全与有效保管问题的同时也形成了一类新的群签名

方案#$$门限群签名方案 " 即群体中的某些给定子集
可以代表整个群体签名 % 在门限群签名方案中 "门限群
签名是由参加签名的各个成员所签署的部分数字签名

按照某种方式结合后产生 ! .//0 年 "1233452 6 等人
提出了群签名的简化形式定义 7 , 8! 在这之后 "不少学者
提出的门限群签名方案均采用形式化的方法证明方案

的安全性 ! 参考文献 7. 8提出良好的门限群签名应该具
备以下一些性质 &群签名特性 ’门限特性 ’不可伪造性 ’
验证简单性’匿名性’可追查性’强壮性! 参考文献 708中"
9"($ :($; 等人基于 <"=%>? 秘密共享体制并结合 (存在
特权集的门限群签名方案 )的思想 @ A8"构造了一类基于
离散对数问题的 2BC=%=B 类型的存在特权集的门限群签
名方案 %
本文利用椭圆曲线密码体制的特点对 9"($ :($; 的

方案进行改进 %新的方案与原方案的共同点在于都使用

双重秘密共享技术和单签名构造群签名的技术 @ 08"不同
之处在于新方案实现了群成员的加入和撤销 "提高了方
案的通用性 % 同时 "为了防止密钥分配中心的欺诈 @ D8"各
用户对自己私钥的有效性进行了验证 "并且利用椭圆曲
线密码体制的特点优化本方案 "进而提高了方案的效率
和安全性 %

! 一种 "#$%&%# 类型的存在特权集的门限群签名
方案

9"($ :($; 依据离散对数问题提出了一种存在特权
集的 2BC=%=B 类型门限群签名方案 %
其基本设计流程如下 &
E,F初始化 &由可信的密钥认证中心 G49 选取 . 个

安全参数 !’""在有限域 #" 上随机选取两个多项式 $ E%H’
& E % H I次数分别为 E ’ J, H ’ E ’, J, H "并取有限域 #" 的本原

元 !%
E.H群密钥及秘密碎片的产生 &群密钥 ( 及群公钥 )

由 G49 随机选取的两个多项式构成 %利用 (双重 )<<< 秘
密共享方案为各签名者建立公私钥碎片 %

E0H签名 &群签名由参与签名的成员和签名服务机构

基于 !""的存在特权集的门限群签名方案
董玉蓉

!贵州大学 计算机科学与信息学院"贵州 贵阳 D.//.D#

摘 要 ! 通过对一种 2BC=%=B 类型存在特权集的门限群签名方案的分析研究 I 提出了一种基于
299 的存在特权集的门限群签名方案 ! 该方案能有效防止 GK9 的欺诈 I且只有在同时满足 E ’"* H和 E ’,"
*,H门限签名时才能生成消息的有效签名"从而实现了门限特性 "并具有门限群签名应有的性质!
关键词 ! 特权集 #秘密共享#门限群签名#299
中图分类号 ! LM0/- 文献标识码 ! 4 文章编号 ! ,NOAJOO./P./,,H/.J//Q-J/A
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E9R%UT+(? VW>($W( #$X Y$ZR?%=+>R$ 9RBB(;( I CT>["RT \$>](?*>+) I CT>)=$; D.//.D"9">$= H

’()*+%,*! L"?RT;" +"( =$=B)*>* =$X *+TX) RZ = +"?(*"RBX ;?RTU *>;$=+T?( *W"(%( ^">W" >* _=*(X R$ 2BC=%=B +)U( I >$ R?X(? +R
*RB]( +"( X(Z>W>($W) RZ +"( *W"(%(I= $(^ +"?(*"RBX ;?RTU *>;$=+T?( *W"(%( ^>+" U?>]>B(;(X *T_*(+* _=*(X R$ 299 >* U?RUR*(X‘L"(
U?RUR*(X *W"(%( W=$ U?(]($+ +"( Z?=TX RZ GK9 (ZZ>W>($+B) ‘ a$B) ^"($ +"( *W"(%( *=+>*Z>(*=$X P’"* H =$X P ’,"*,H +"?(*"RBX *>;$=+T?( I
+"( ]=B>X *>;$=+T?( W=$ _( ;($(?=+(XI +"T* +"( *W"(%( ?(=W"(X +"( U?RU(?+) RZ +"?(*"RBX ‘L"( U?R;?=% =B*R "=* +"( U?RU(?+>(* RZ
+"?(*"RBX ;?RTU *>;$=+T?( ‘

-./ 01+2)! U?>]>B(;(X *T_b(W+***(W?(+ *"=?>$;* +"?(*"RBX ;?RTU *>;$=+T?( *299
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!" 共同生成 !每个成员先生成自己的单签名 "然后发送
给 !" 验证该单签名是否为合法签名 "再由 !" 决定是否
接受 #如果接受的单签名满足门限要求 "则计算组合出
群对消息的签名 $

"#$% &$%’ 方案可简单描述为 ! 在计算机网络开放
式环境下 "一个能够被完全信任的中心是不存在的 $ 该
方案的群密钥和群成员的秘密份额都由可信的密钥认

证中心决定 "不能保证密钥认证中心分发给各用户的密
钥碎片有效 "存在密钥分配中心欺诈的问题 $ 此外方案
没有考虑到群成员的安全有效的加入和撤销 "因此不满
足群签名的特性 $

! 本文方案
本文提出的基于 ("" 的存在特权集的门限群签名

方案共分为六个阶段 !系统初始化 %群密钥产生 %群成员
的加入和撤销 %密钥分发 %单个签名生成与验证 %群签名
生成 $
!"# 系统初始化阶段
该方案的系统参数意义如下 !
)*+!密钥分配中心 #
",$-.!签名服务者 "负责颁布签名 #
! !由 " 个签名方组成的群体 /至少有其中 # 方参与

才可产生合法签名 #
!0!! 的子集 "有 "1 2"03" 4个成员 $ 至少有其中 #1 2 #13

# 5方参与才可产生合法签名 "称为特权子集 #
!6!! 的子集 "其中的签名方为普通用户 #
$% !群成员 &% 的公开身份 #
’(% !群成员 &% 的真实身份 $
该方案的安全参数描述为 !
71 5密钥分配中心 )*" 给定任一有限域 )& 2& 为大素

数 5"并定义 *& 上的一条安全椭圆曲线 + 2*& 5"保证该椭
圆曲线的离散对数问题是难解的 $ 在 , 2*& 5上选一基点
- "其阶数为 . 2. 为一个大于 189 :;< 的大素数 5$ 另外 "
)*+ 还选择一个单向安全的 =>?# 函数 / 7 5$

76 5)*+ 构造 6 个秘密多项式 0 71 5!2 *. @1 A"3 71 5!2

*. @1 A"次数分别为 7 #B15和 7 #1B15$
0 71 5C49D411D&D4#E11#B1FGH .

3 71 4C59D511D&D5# 1 E 1 1
# 1 E 1 FGH .

其中 "49 C 0 7 9 4 "59 C3 7 9 4 "4%"56!7.
" 7 % C1 "6 " & " # E1 # 6 C

1"6"&" #1E14$
!"! 群密钥的产生
群密钥 !由 )*" 产生 "即 8C@ 0 794D3 794 AC49D59$
群公钥 !9C749D594’-$
",$-. 随机地为用户 &% 选择群内公开身份 $%!7.

"$
!"$ 群成员的加入

71 4群成员 &% 随机选取 :%!7.
""并计算 2%C:%’-; 71%"

<%4"并将 7:%"=%4在群内公开 $
76 4签名服务者 ",$-. 通过验证 2%#26 7 %$ 6 4是否成

立 " 来检验群成员 &%%&6 是否选择了同样的随机数 $ 若
2%C26"说明这两个群成员选择了相同的随机数 "则 ",$-.
通知他们重新选取并进行计算$ 若 2%$26"则进行下一步$

7I 4每个群成员计算 =C
#

%C1
%:%"2C

#

% C1
%2%7每个群成员

&% 计算出的 2 值都相同 4 "!%C/ 7$% J J >(% 4 "将 !% 发送给

",$-."并在群内通过信道匿名广播 = %2 $
7K 4+,$-. 验证 !%C/ 7$% J J ’(% 4是否成立 !
若 !%$/ 7$% J J ’(% 4 "则说明群成员 &% 伪造了一个群内

公开身份 "+,$-. 拒绝 &% 加入签名生成过程 "并通知 )L+
拒绝为其分发秘密钥碎片 $
若 !%C/ 7$% J J ’(% 4 "则接受 &% 加入 "通知 )L+ 为其分

发秘密钥碎片 $
7M 4群成员的撤销 $ 设该系统现有 : 7:& # 4个群成员 "

撤销群成员 &6 的过程如下 !+,$-. 将 &6 在群内的公开身

份 $6 置为 1 $ 在验证用户身份合法性时 "若检测到 !6C
/ 714"则拒绝 &6 加入签名群 "同时通知 )*+ 拒绝 &6 为分

发秘密钥碎片 $
!%& 密钥分配及验证

71 4密钥分配
秘密钥碎片分发采用 (双重 )!!! @IA"分别是 7 # "" 4和

7 #1""14门限 $ 将密钥 8 分割成多种组合 "8 的每种组合都
与包含 # 个不同用户的子集相对应 $
如果群成员 &% 是普通用户 "则得到相对应的秘密碎

片 8%C 0 71% 4"并由 )*+ 在群内广播其公钥 9%C8%’-C 0 71% 4’
- #如果群成员 &% 是特权集用户 "则得到的秘密碎片为
8%C @ 0 7 1% 4 D 3 7 <%6 4 A "由 )*+ 公开其公钥为 9%C8%’-C @ 0 7 1% 4 D
3 7<%6 4 A’- $以上的过程利用 (双重 )!!! 秘密共享方案为各
群成员建立了公 %私钥碎片 $
最后 ")*+ 公开参数为 !, 7*& 4"- "& ". "/ 7 4$
76 4群成员对各自密钥的验证
根据 N$H$-?$% O!! 验证方法 @MA"群成员 &% 可通过式

21 5和式 265验证 )L+ 为其分配的密钥 8% 的有效性 !
若群成员 &% 为特权集用户 "则验证 !

8%’-C
#E 1

6C9
% %6246’- 5D

#1 E 1

6C9
% %6256’- 5 215

若群成员 &% 为普通用户 "则验证 !

8%’-C
#E 1

6C9
% %6246’- 5 265

若等式成立 " 证明 )L+ 分配给群成员 &% 的密钥 8%

是正确 %有效的 $ 否则就说明 )L+ 欺诈 $
!%’ 单个签名生成与验证
假设现有 # 个群成员参与群签名的生成 " 设被签署

的消息为 ? $ 则签名步骤如下 !
21 5每个参与签名的群成员 *以下简称签名者 +&% 计

算 2C
#

%C1
%2%C21"<5 *每个 $% 计算出的 21"<5的值都相同 +$

计算 @C/@/2?5"1A$

技术与方法 ()*+,-./) 0,1 2)3+41
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!" #若签名者 !" 为普通用户 !则计算 "
#"$%$#%"#&"&’" #’()($ * $#) ! *" +#&"&’" ,’()(
若签名者 !" 为特权集用户 !则计算 "
#"$!$#%"#&"&’" +’()($ * $#) ! *" + & + ! ,"- +#&"&’" ,’()(

其中差值系数 &" $
.

- $- ! -! "
" .*-

*! ".*-
’()( 由 /0120314 插值多

项式得出 $ 签名者 !" 发送 %/ !#" #给 56427$
!8 +56427 验证单签名 "56427 接收到各个签名消息 #"

后 ! 利用签名者 !" 的公钥验证其单个签名的有效性 !验
证等式为 9

0"$#"#12 $"#3"#4" !8+
若等式成立!则接受该单签名!否则拒绝接受单签名$

!"# 群签名的生成
如果 56427 接受的单签名分别满足 ! . !5 +% ! .-!5-+门限

的要求 !则计算 #$
.

"$-
##"’() ( !并输出 !$ !# +作为签名者群

体对消息 / 的数字签名 $
$ 方案分析
$"% 正确性分析

!- +单签名的验证
假设至少有 . 个人参与签名 !且恰为 -!"!& ! . !其

中至少有 .- 个人属于特权用户集 !并且签名者没有欺诈
行为 $ 不论是普通用户还是特权用户 :都可以通过式 !8+
验证单签名的正确性 $
因为 4"$%"#1

#"$!$#%"#6"&’" +’() (
所以

#"#1$!$#%"#6" +#1
#"#17 $#4"#&"8’"#9$:"

上述过程验证了单签名的正确性 $
!" +群签名的验证
假设签名组成员都严格按照签名的步骤对消息进

行签名 !就有

#"#92 $#48
.

"$-
##"#9.$#!%"#9 +

!!$
.

"$-
# * !$#%"#6"&’" +’() ( +$ %, #9. $#!%"#9 +

!!$
.

"$-
#’"#9&!

.

" $-
#%"#6"’() ( +#$#9. $! !%"#9 +

由 /0120314 插值多项式性质有 "
.

"$-
#%"#6"’() (

8
.

"$-
# ) !*" +&

.-

" $- ’ - $-
# + !,"-& ’+ # .

-$- ! -! "
" .*-

*".*-
’() (

$ ) !; +&+ !;+$%
所以有 "

##92 $#48
.

"$-
#’"#9$0

上述过程通过式 !8 +对群签名的正确性进行了验证 $
$"! 安全性分析
根据门限群签名的特性对该方案进行安全性分析 $
!- +匿名性
由于签名者使用的是公开身份 !公开身份和真实身

份的对应关系只有 56427 和签名者本身知道 $ 其他用户
只知道通过广播信道传播出的 0" 的值 ! 并不能依据 0"

来确定用户的真实身份 !也就无法根据群签名 (在未经
特许的情况下 )追踪各签名方的真实身份 $ 因此该方案
具有匿名性 $

!" +不可伪造性
参与签名的群成员只有获得合法身份 !才能获得秘

密钥碎片进而生成有效的部分签名 !非法用户无法伪造
有效部分签名 $ 56427 通过验证 !"$; !<" < < =>" +来确定群成
员的身份是否合法 $

!8 +可追查性
如果事后签名出现矛盾 ! 在得到许可的情况下 !需

要调查哪些成员参与签名 !56427 很容易确定签名方的
真实身份 $

!= +抗合谋攻击
在秘密钥碎片的分发上采用 *双重 +>>>$ 当进行合

谋攻击时 !如果不符合特权条件的要求 !即使有 . 个或 .
个以上签名者参与 !+ %; +的恢复也是不可能的 !进而无
法得到群密钥 ’如果有不足 . 个人参与签名 !即使符合
特权条件的要求 (+ %;+可以恢复 )也不可能恢复 ) %;+!从
而无法得到群密钥 $ 可见 !该方案能抵抗合谋攻击 $

%? +可撤销性
签名者 !" 被撤销后 ! 在开始新的签名过程时 !@A5

公布了新的 4 " !!- 就不能继续参与群签名的生成 ! 因为
此时群公钥由原来的 4 变成了 4 " $
若签名者 !- 继续使用原来的私钥 %- 参与新的群签

名的生成 !56427 在收到 !- 的单签名 #- 后 !要根据 !- 的公

钥 4- 验证式 %8 +是否成立 $ 然而 56427 在信道内无法获得
与 !- 相对应的 4- !也就无法验证式 %8+!因此 56427 拒绝
接受该单签名 $ 所以 !被撤销后的签名者 !- 并不能继续

参与群签名的生成 $
%B +门限特性
由于方案是基于双重 >C0’D2 秘密共享建立的 !因此

在签名阶段具有门限方案的安全性 "任意少于 . 个群的
成员无法得到有效签名 !且任意少于 .- 个特权集成员也
无法得到有效签名 $
$"$ 效率分析
本方案的建立基于椭圆曲线密码体制 ! 与 E6F0’06

类型的基于离散对数问题的原方案相比密钥长度和签

名长度都大大降低 $

技术与方法 &’()*+,-’ .*/ 0’1)2/
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!"" 算法只需采用较短的密钥就可达到与离散对
数算法相同的加密强度 ! !"" 算法具有每比特最高的
安全强度 ! 由于智能卡在 "#$ 处理能力和 %&’ 大小上
受限 " 采用一种运算量小但同时能提供高加密强度的
公钥密码机制对于实现数字签名的应用非常关键 ! !""
在这方面具有明显的优势 "()* +,- !"" 算法的安全性与
( *./ +,- 采用基于离散对数问题的算法安全性相同 ! 因
此 "采用椭圆曲线密码体制设计的门限群签名方案的计
算量和通信量都要小于基于离散对数问题的 !012320 密
码体制的门限群签名方案 !
本文基于椭圆曲线密码体制和双重 4523,6 秘密共

享体制 "结合 "578 978: 的特权集思想 "设计了一个同时
具有门限群签名功能和门限共享验证功能的存在特权

集的门限群签名方案 "该方案不但克服了目前一些方案
的缺陷和弱点 "而且具有更高的实现效率 ! 方案除了具
有门限群签名的性质外 "还可以利用公开验证功能防止
;<" 欺诈 ! 相对于原方案 "本方案是基于椭圆曲线密码
体制建立的 "在安全性和效率方面考虑得更全面 !但是 "
如何将该方案推广到实际应用中 " 仍有待于进一步研

究 !
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