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摘 要! 为了提高入侵检测系统检测的实时性!提出了一种基于智能流量预测的入侵检测方法 "
该方法拟合了智能 +,-./ 的智能性 # 自主性和自适应性的优点以及灰色预测对不确定资源的科学预
测的优点!用流量预测智能 +,-./ 预测得到的流量序列来代替未来一段时间段内的实际流量 !并把这
个预测序列作为检测对象集的一部分" 然后用人工方法模拟了流量处理 +,-./ 与预测智能 +,-./ 的活
动!并通过对实际的采集数据进行仿真!实验证明了预测智能 +,-./ 的预测活动的科学性 "
关键词 ! 灰色预测$小波变换$数据处理智能 +,-./$预测智能 +,-./
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!"#$%&’$! R. ;IS-I /; ?@TI;H- /<- I-:P5/?@- S-/-O/?;. ;N ?./I8J?;. S-/-O/?;. JKJ/-@" :. ?./I8J?;. S-/-O/?;. @-/<;S U:J-S ;.
?./-PP?,-./ TI-S?O/?;. /; .-/V;IW /I:NN?O ?J TI;T;J-S( 0<- @-I?/J ;N ?./-PP?,-.O-" :8/;.;@K :.S :S:T/:U?P?/K /; /<- ?./-PP?,-./ +,-./"
:.S /<- U-.-N?/J ;N JO?-.O- ;. ,I-K TI-S?O/?;. /; /<- 8.O-I/:?. I-J;8IO- :I- N?//-S ?. /<?J @-/<;S( 0<- @-/<;S 8J-J /<- TI-S?O/?;.
J-X8-.O- ;N /<- ?./-PP?,-./ +,-./ N;I N;I-O:J/?., /; J8UJ/?/8/- /<- :O/8:P .-/V;IW /I:NN?O ?. : N8/8I- /?@- T-I?;S" :.S H?-V /<?J
TI-S?O/?;. J-X8-.O- :J T:I/ ;N /<- S-/-O/?;. J-/ /; /<- ?./I8J?;. S-/-O/?;. JKJ/-@( 0<-. /<- :O/?H?/?-J ;N ?./-PP?,-./ +,-./J N;I S:/:
TI;O-JJ?., :.S N;I-O:J/?., /; .-/V;IW /I:NN?O :I- J?@8P:/-S ?. :. :I/?N?O?:P V:K( +.S /<- JO?-./?N?O .:/8I- ;N /<- TI-S?O/?;. @-/<;S
-@TP;K-S UK ?./-PP?,-./ TI-S?O/?;. +,-./ ?J TI;H-S /<I;8,< : J?@8P:/?;. -MT-I?@-./ /; /<- :O/8:P :OX8?J?/?;. S:/:(

()* +,%-#! ,I-K TI-S?O/?;.! V:H-P-/ /I:.JN;I@! ?./-PP?,-./ +,-./ N;I S:/: TI;O-JJ?.,! ?./-PP?,-./ +,-./ N;I TI-S?O/?;.

由于分布式入侵检测系统和被监听流量的分布性 "
将智能 +,-./ 引入到网络流量预测单元 " 可以增强系统
的智能性 #自主性和自适应性 Y "5&Z$ 且网络流量的预测是
入侵检测系统预警机制的基础 " 当有大流量冲击时 "即
攻击者向被保护网络发送大量的数据 " 超过 [RAE 的处
理能力 "将会发生丢包的情况 "从而可能导致入侵行为
漏报 $为此 "在 RAE 中增加智能网流预测处理功能 "即将
预测处理后所得数据传送到 RAE 的智能决策器 "智能决
策器根据事先设定的规则来判断是否有入侵即将发生 "
进而降低入侵行为漏报率 $ 分布式入侵检测系统 \ARAE*
虽然利用分布计算技术克服了集中处理问题的缺点 "但
是还不能消除从收集攻击信息到发出响应这一段时延

对系统实时性所带来的不良影响 $

正是基于以上原因 " 本文将智能 +,-./ 和基于灰色
小波的网络流量组合预测 Y %54Z方法引入到分布式入侵检

测系统 "提出了基于智能流量预测的入侵检测方法 $

. 入侵检测中的智能 /0)1$
由于网络流量时间序列逐渐呈现出非线性和多尺

度变换的特性 " 加之受到多种复杂随机因素的影响 "加
剧了网络流量行为的复杂多变 $如果以非平稳性的流量
序列作为初始训练输入可以降低模型的训练精度和延

长训练周期 "但非平稳的流量序列经小波变换后将被分
解成为若干个平稳性较好的分量 Y 6 5$ Z"灰色资源预测就
是对不确定资源的预测 Y 2 5"’Z"其能够从系统的一个或几
个离散数列中找出系统的变化关系 "建立系统的连续变
化关系 $ 所以本设计中数据处理智能 +,-./ 采用了小波
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技术 !而预测智能 !"#$% 采用了灰色预测方法 "
!"! 数据处理智能 #$%&’
数据处理智能 &"#$% 的工作是预测前对原始流量的

处理 !以平稳化数据 " 具体工作如下 #
’( )平稳化原始流量序列 !即用 *+,,+% 算法对 -! ." ) /

进行小波分解 !并且对分解过程中各层产生的分量序列
分别进行重构 !便可得到某层的计算信号量 !#

!#
$

%
!&%’($ .0)

式中 !&%#-&% !0!&% !1!$!&% !)/为第 % 层分解得到的细节
信号!($#-($!0!($!1!$($!)/为第 $层分解得到的逼近信号2 003045%

.1 )分别给各层的细节分量 .即小波系数 &% 和逼近信

号 ($)选择恰当的平移值 * .*67)进行平移处理 !获得某
时刻的非负的平滑网络流量序列 !完成该时刻下网络流
量序列的重构 "
!"( 预测智能 #$%&’
预测智能 &"#$% 负责的是在不确定的网络环境中对

流量资源做出科学合理的估计 !其具体工作如下 #
80 ) 对 +90 时刻各层小波系数 &0 ! +90!&1 ! +90! &!&, ! +90

与尺度系数(,!+90 进行预测 !其步骤如下 #
!对各层小波系数 &%’ %:0!1!&!, )和尺度系数 (, 进

行平移处理 ’
"用经步骤 .0)的各层序列对 ;< .0!0)模型进行参

数估计 ’
#用 ;< .0!0)模型对平移后的 &0!+ 90!&1!+90!&!&,!+ 90!

(, ! + 9 0 进行预测计算 !得到预测值 # &! 0 ! + 9 0 ! &! 1 ! + 9 0 ! & !

&! , ! + 9 0 ! (! , ! +90’

$用步骤#中得到的 &! 0 ! + 90!&! 1 ! + 90!& !&! , ! + 90! (! , ! + 90 计

算得到原始流量序列 ! 的预测值 #

!! +90:
,

! %#0
!&! % ! +90!(! , ! +90 .1)

.1)合成预测信号 !其合成方法采用的是小波重构方
法 !用形式化语言表述为 #

!+#
,

%
!&% ! +’(, ! + .4)

式中 !时刻 +# - + - +.) /的 !+ 表示 + 时刻具体的网络流
量 !而 &% ! + 与 (, ! + 分别是经数据处理智能 &"=$% 处理后的
第 % 层分解得到的细节信号和第 , 层分解得到的逼近信
号 2 0>5% 所以要预测 !+ 的下一步的计算信号量 !+90!就可以
借鉴此种方法 !进而有 #

!+90:&% ! +909(% ! +90 8>?
!") 智能流量预测单元涉及的因素
智能流量预测单元各类型的智能 &"=$% 所涉及的因

素如表 0 所示 %
( 智能预测预报模块总体构架
在智能预测预报模块中 !由信息搜集智能 &"=$%(数

据处理智能 &"=$%( 预 测 智 能 &"=$%( 数 据 分 析 智 能
&"=$%(决策智能 &"=$% 五种类型的智能 &"=$% 相互协作 !
共同完成对网络流量的预测 % 智能预测预报模块的总框
架如图 0 所示 %

) 基于流量预测预报的入侵检测模型的构建
本模型由流量分析机制 ( 流量预测预报 ( 数据库

.@+%+A+B=C和决策模块组成 !其结构如图 1 所示 %

各部分功能说明如下 #
.0 )流量分析机制 #其功能类似于普通的入侵检测系

统功能 !具有四级响应机制 !只是检测对象有所不同 !其
检测对象不仅包含原始流量序列 !还包含基于原始流量
预测得到的预测序列 %

.1 )流量预测预报模块 #本模块设计的目的为弥补检
测捕捉数据实时性的不足与单点失效 .将信息捕获 (预
处理和简单的分析判断分散在各个探测节点上进行 !极
大地提高了入侵检测的效率 !但由于所有探测节点需要
以中央处理器为核心协同工作 !容易出现单点失效的问
题 )% 其主要思想是利用小波技术与数据平移对原始流

表 ! 智能流量预测单元涉及的因素
感知对象

原始流量

网络流量预测流量

其他智能 &"=$%
流量序列

环境

网络

病毒

智能 &"=$% 类型
数据处理智能 &"=$%
数据分析智能 &"=$%
决策智能 &"=$%
流量预测智能 &"=$%

执行动作

处理

分析

决策

预测

目标

准确

直接发现异常

迅速决策

发现异常报警

图 0 智能流量预测预报模块

决策智能 &"=$%

预测智能 &"=$%0

预测智能 &"=$%1

预测智能 &"=$%/

数据分析
智能 &"=$%

信息搜集
智能 &"=$%/

信息搜集
智能 &"=$%1

信息搜集
智能 &"=$%0

网络

数据处理
智能 &"=$%B

赦免预警异常预警

图 1 基于流量预测预报的入侵检测结构

级别 4
影响

级别 0
事件

级别 1
态势

事件相
关入侵
检测与
分类

结构攻击
检测网络
态势评估

分析评
估预警
级别响
应控制

级别 > 事件响应

流量处理

&"=$%

流量预测

&"=$%

流量分析响应模块

智能决策

&"=$%

超设定阈值

流量预测预报 D+%+ A+B=

预警

赦免触发输入

流量分析机制
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量序列进行处理 !然后进行较为精确的组合预测 !并将
此预测序列 !代替未来某一段时间内的流量序列 "与前面
提及的原始流量序列共同作为检测对象 " 需要强调的
是 !基于分布入侵检测系统的数据捕获与处理机制#$$
在网络中的相关位置安装探测节点 !按照一定的规则捕
获原始信息 !进行简单预处理和分析判断 !再统一提交
给中央处理器 !由中央处理器进行检测判断 %

!#"数据库 &由检测对象集 !原始流量序列与基于原
始流量预测得到的预测序列的合集 "’ 特征集两部分组
成 " 需要强调的是特征集也是可变的 !随着对新型入侵
的深入学习与识别 !其值不断变大 "

!$"决策模块 &根据流量预测送来的预测值与事先设
定的预警触发阈值决定是否进行入侵预警 "

! 人工办法对流量预测智能 "#$%& 采用的技术及
方法进行仿真实验

从上面设计的入侵检测系统模型可得出 &如果预测
流量能够准确地替代原始流量 !那么本设计将会改善入
侵检测系统的时延性 " 为此 ! 有必要对流量处理智能
%&’() 与流量预测智能 %&’() 采用的技术及方法的科学
性进行论证 "
!’( 数据处理
按照数据处理 %&’() 与流量预测智能 %&’() 构建的

算法 !对实际的采集数据进行仿真实验 "
其中 !作为信号数据 ! 的网络流量来源于参考文献

*+,-! 从 .//0 年 1 月 + 日到 1 月 ++ 日 !++ 天中的网络
每小时通过的流量 !即 .0$ 个实验数据 !把这 .0$ 个实
验数据表述成了一个初始网络流量时间序列 2" ! # "! #3
+!.!(!.0$4!以前 +/ 天的数据共 .$/ 个数据建立小波
灰色无偏模型的信号输入 !!当进行预测检验时 !后 .$
个数据与前面的 .$/ 个数据共同作为信号输入 ! * +05+1-%
由上面的信号分解程序对信号数据 ! 进行多尺度

分解 * +6-!可得到流量信号经小波分解系数处理的序列为
)$+!% "!$.!% "!$#!% "!&#!% "*!如图 # 所示 %

需要指出的是 & 为了防止流量处理智能 %&’() 在对
原始流量处理的过程中对输入数据的裁剪 !在 78)98: 程

序中 !用 $ 个 +;8<’ !=>)?)!=58;@AA,-语句将分解的数据直
接进行保存 % 这样保证了后续的平移处理的数据个数与
原始网络流量序列的长度是一样的 %
!’) 仿真效果分析
针对以上信号数据 ’ 按照小波预测模型和组合模

型对网络流量序列预测分别进行仿真 !得到如图 $ 和图
, 所示的预测效果 %

对比以上预测结果 !充分表明该方法具有较好的预
测效果 !能够较准确地预测出下一时间段的网络流量 %
把预测智能 %&’() 送来的预测序列值作为检测对象

集的一部分来实现对入侵的提前预警的方法 !应用到分
布式入侵检测领域 !将会极大地改善现有分布式入侵检
测系统的时延性 %
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图 $ 用小波预测方法预测的流量信号

/ ,/ +// +,/ .// .,/
!8"原始序列

+//
,/
/

图 , 用灰色小波组合方法预测的流量信号

图 $ 用小波预测方法信号的流量信号

/ ,/ +// +,/ .// .,/

0/
$/
./
/

!:"预测信号

图 , 用灰色小波组合方法预测的流量信号
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